"

réands Do+ i
— povl}prtahUprave LEE

-Upravl]an]e sreds v-SpIetnadruiabnost —
in posel e Varnostn

*intervju: David ]ac

AN\ EEtSSr-- LT
: Y O | TS S —
P T 7o b ooy

947000

1855

()
o~
Bl
—
(@)

P

7




Odpeljite

SUPER
NAGRADO

Sodelujte v veliki nagradni igri zavarovalnice GENERALI d.d. za novo Toyoto Auris TS 1.33 VVit-i
Style z najnaprednej8im paketom varmostnih sistemov Toyota Safety Sense. Ker nam je vasa
vamost na prvem mestu. Obisé¢ite www.zastonjvinjeta.si in se z malo srefe z Aurisom odpeljite
novim izzivom naproti.

www.zastonjvinjeta.si
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INHATTRA BESEDA UREDNIKA

Srecno, kaj pa drugega

Konec leta je. Saj veste, stare babe Slogajo za naprej, analiticni duhovi
analizirajo za nazaj. Kaj od tega, kar se nam je letos primerilo, je dovolj
prelomno, da bo za seboj pustilo petat? Je to odlocitev drzave, da gre v
oblak? Odhod Hewletta-Packarda? Razkritja fiasko naloZzb v nekaterih
drzavnih institucijah, denimo na finan¢ni upravi ali pa ministrstvu za
obrambo? Morda tektonski premiki na podro¢ju domacih distributerjev
ratunalniske opreme?

erjetno nam bo v spominu najbolj ostalo to, tem pa tudi poslovanja, za nekaj ¢asa konec. Kako se

da so se domaci IKT-kazalniki zaceli pocasi

obracati. Navzgor. Poznavalci so sicer Se ve-

dno skepticni in svarijo pred evforijo, a ne-
formalni pogovori Ze kaZejo na optimizem.

Zadnja nasa leto$nja Stevilka je zato prav taka. S

pozitivnim pogledom naprej. Nasega reporterja smo

temu izogniti, koliko vlagati in kje najti ustrezen ka-
der, preberite tudi v tokratnem intervjuju z Davidom
Jacobyjem, enim klju¢nih varnostnih raziskovalcev v
podjetju Kaspersky Lab.

Upravljanje sredstev oziroma asset management je
manj znano podrocje sodobnega poslovanja, o kate-

» Verjetno nam bo v spominu najbolj ostalo to, da so se domaci IKT-
kazalniki zaceli pocCasi obracati. Navzgor. Poznavalci so sicer Se
vedno skepticni in svarijo pred evforijo, a neformalni pogovori Ze

kaZejo na optimizem.«

poslali na prakti¢no sooCenje s prenovljenim porta-
lom eUprave in v Trendih preberite, kako se je njegova
izku$nja iztekla. Ponovno obujamo temo druzabnih
omrezij, in sicer se sprasujemo, ali se je zacetni prah
Ze polegel ter kaksna in kolik3na je njihova resni¢na
vloga pri sklepanju poslov.

Big data, krilatica zadnjih let pocasi stopa v nasa
Zivljenja, skupaj z internetom stvari. Da, vemo, oboje
prinaSa povsem nove izku$nje z obvladovanjem in s
sortiranjem podatkov, zato smo take analize uvrstili v
osrednjo temo te Stevilke.

Nasa druga najvecja rubrika, Pod lupo, pa se je to-
krat izjemoma napotila po varnostnih stranpoteh so-
dobnih nacinov poslovanja. Ko enkrat izgubimo dra-
gocene podatke o podjetju in strankah, je zaupanja, s

rem piSemo prvikrat, a je v razvitih ekonomijah Ze ne-
kaj ¢asa popularno orodje za optimiziranje stroskov.

In na koncu, kot obicajno, Se nekaj tehnoloskih na-
svetov. Denimo, kako se v malem okolju za razumen
vloZek za vedno resiti skrbi z varnostnim kopiranjem,
kaksna so najnovej$a orodja za vzdrZevanje odnosov
s strankami in kako se ubraniti najnovej$ega fenome-
na, izsiljevalske zlobne kode, ki pravkar zacenja po-
hod po spletu.

Vse dobro na osebnem in poslovnem podrocju,
hvala, da nas berete, in ostanite z nami tudi v priho-
dnjem letu! %

Dare Hribersek
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Kazalniki za napacne cilje

Teorija pravi, da je treba za doseganje pravih ciljev poskrbeti za prave
procese, zanje dolotiti tako imenovane kazalnike uspesnosti in z njimi meriti
utinkovitost posameznika, ekipe, podjetja. Toda dobesedno upoStevanje te
teorije v praksi vZasih pelje ravno v obratno smer od Zelenih ciljev. Prepogosto
pozabljamo, da poti do uspeha ne moremo avtomatizirati, med tem pa zdrav
razum poslati na pocitnice. To velja Se posebej v ¢asih, ko podjetja za svoje
odlocitve vse bolj uporabljajo izsledke analitskih orodij in v bliznji prihodnosti
tudi algoritmov umetne inteligence.

Vliadimir Djurdji¢

azalniki uspesnosti so ena od tistih stvari, o

katerih se pogosto kreSejo mnenja. Med za-

poslenimi in zaposlovalci, med kupci in po-

udniki pa tudi Se kje druge. Vsi se strinjajo,

da je brez njih tezko meriti dosego ciljev, uspe$nost

ali kakovost, po drugi strani pa se te iste osebe pogo-

sto ne strinjajo z njihovo operativno platjo, metodo-
logijo ali interpretacijo rezultatov.

Ce kazalnike pravilno identificiramo in izbere-

mo, so lahko koristen pripomocek pri odlocitvah,

v doloc¢eni meri tudi nagrajevanju. TeZava je

v tem, da so marsikje besedo »pripomocek«

razumeli in nadomestili z besedo »pravilo«,

kar seveda niti priblizno ni enako. Pravi po-

znavalci, ki so Ze spoznali pozitivne in nega-

tivne posledice kazalnikov uspes$nosti, se

zavedajo, da so tile eden od dejavnikov

odloc¢anja.

V praksi se pogosto dogaja, da na-
mesto tega kazalniki postajajo or-
ganizacijska bergla. V pomanjkanju
vodenja, volje, sposobnosti in dolo-
¢anja prave, dolgorocne strategije se
marsikje na kazalnike obesijo, dobe-
sedno, kot pijani plota. Kazalniki po-

stanejo edino merilo, kljub temu da Ze
hiter logi¢ni razmislek kaze drugace.
Lep primer je podjetje, kjer so postavili

vodenja.«

sistem kakovosti, razdelali sistem kazalnikov in
z njimi spremljali dobickonosnost v navezavi s
posameznimi strankami. Toda kazalniki so bili
narobe postavljeni in Sele ¢ez cas so presenece-
no ugotovili, da najvec¢jega ucinka, s tem pa tudi
dejanskega dobicka, ne ustvarjajo z najvecjimi
strankami, temvec s tistimi nekje v sredini. Zal so
v vmesnem casu Ze veliko aktivnosti usmerili v
napacno smer in zamajali odnos z najboljsimi
strankami. Stavili so na napacnega konja.
Birokratsko vodene organizacijo ljubijo ka-
zalnike. MenedZerji jih v takih primerih pogo-
sto uporabijo kot sredstvo, s katerim prikrivajo
pomanjkanje spretnosti vodenja. Na prvi pogled

vse deluje, toda natanc¢nejsi pogled pokaze vso bedo
tovrstne organizacije.

Ljudje se po zacetnem uporu prilagodijo postavlje-
nim kazalnikom in glavni cilj v poslovnem Zivljenju
postane izpolnjevanje zahtevanih kvot. Resni¢ni cilji,
premisljeni in vpeti v strategijo, postanejo le privid, ki
ga v takih razmerah le tezko doseZejo.

Striktno vztrajanje pri kazalnikih uspeha je tudi
unicujoce za ekipno delovanje. Stremljenje h kazal-
nikom lahko unici ekipno motivacijo in jo spremeni
v zgolj skupino posameznikov. Ti pri svojih individu-
alnih ciljih nekaj ¢asa vztrajajo, a pogosto obupajo, se
sprijaznijo. Nehajo se pritoZevati, izgubijo tisto moti-
vacijo, ki je potrebna za razliko na trgu.

Enako velja za merjenje uspesnosti in kakovosti
informacijskih reSitev. Prebiranje kazalnikov upravi-
telje pogosto zavaja v instrumentalno interpretacijo
in sproZzi nezaZelene reakcije ter posledice. Niso redki
primeri, ko so zaradi pretiranega odziva na malenko-
sti izvajalci drugic tezave raje pometli pod prag, kot
da bi se soocili z nerazumnimi odlocevalci. Tezave so
nato udarile na dan drugje, ez Cas, a takrat v precej
hujsi pojavni obliki.

V ¢asih tehnologije, ki omogoca instantno analitiko
in poskusa celo avtomatizirati njihovo interpretacijo
z algoritmi, ki vse bolj posegajo na podrocje umetne
inteligence, se upraviceno lahko bojimo, da se raz-
mere lahko ponekod $e poslabsajo. Brez stalnega ¢a-
sovnega spremljanja primernosti kazalnikov z dolgo-
rocno strategijo lahko marsikje drvimo neposredno v
prepad.

Strokovnjaki s podrocja zato vse bolj pogosto po-
zivajo, naj pogumna podjetja celo opustijo sistem
merjenja uspesnosti s kazalniki in naj se raje osredo-
tocijo na glavne cilje ter reSevanje ovir, ki so na poti, a
obenem ohranjajo motivirane ekipe. Odgovorne po-
sameznike, ki jim ni teZko jasno opozoriti na napake
in tezave, brez skrbi za etapno slabso oceno.

V praksi se morda ni treba povsem odreci kazal-
nikom uspes$nosti, zlasti pri ocenjevanju kakovosti
storitev in sistemov, toda ti vsekakor ne morejo biti

» Birokratsko vodene organizacijo ljubijo kazalnike.
MenedZerji jih v takih primerih pogosto uporabijo kot
sredstvo, s katerim prikrivajo pomanjkanje spretnosti

edino, morda niti ne poglavitno merilo, ki pelje k
uspesno dosezenemu cilju.

V poduk mora biti dejstvo, da tudi pri napredni
analitiki zbranih kazalnikov in podatkov, ki nas ¢aka
v bliZznji prihodnosti, podatkom ne smemo slepo za-
upati kot edini pravi resnici. Dobro je imeti vsaj nekaj
primerjalnih kriterijev, tudi zdrav razum in intuicijo, s
katerimi lahko preverimo, ali so postavljeni kazalniki
in pravila Se primerni za trenutne razmere.

Brez tega pomembnega varnostnega mehanizma
tvegamo, da se v prizadevanju za napredek vrnemo
pravzaprav na zacetek in doseZemo nasprotno od Ze-
lenega. To pa je umetnost, ki je ne moremo zaupati
informacijskim sistemom. %
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Pod Lupo:
Kibernetski

ropatji in Zandarji

Podrocje kibernetske varnosti in zasebnosti se je pocasi
prebija v ospredje in nadomesca dosedanje prodajniske nago-
vore, s katerimi so proizvajalci naprav in programske opreme
poudarjali predvsem dostopnost, odprtost in povezljivost.

Varnost

KAZALO IHHAIAIL

0N RUCICA)

MEPREMICNINE

Cvde podatie o vakin nepremitninah lahdo pridobde v neka|
minuAan. Do takral bode prilazani podatkl vaie zadnie poirvedbe
Vir podatkay je regraler epreridiin, Fa kalerega shibd Ceadetska
uprava Repablike Sievenge

PODATEDV MISHO NASLL

Q

Uradnik na zaslonu

Veselje in radost. Slovenija je odlo¢no vsto-
pila v dobo digitalnih drZavljanov. Portal
eUprava, drzavni portal Republike Sloveni-
je, bo poslej nova osrednja vstopna tocka
za tiste, ki bodo Zeleli pri drzavnih organih
ali organih javne uprave koristiti razlicne
storitve. Poglejmo, kako topel je ta digitalni
stisk roke.

Upravljanje sredstev

Podrocje upravljanja nepremicnin,

strojev, naprav in drugih sredstev je z
informacijske plati pogosto zapostavljeno,
celo zanemarjeno v primerjavi z drugimi
segmenti informacijske podpore
poslovanju podjetij. Napaka. Kdor ne vlaga
dovolj v upravljanje sredstev, verjetno
izgublja tako denar kot ¢as

Analizirajmo veliko
podatkov!

Potencial analiz velikih koli¢in podatkov si
lahko predstavljamo, ¢e vemo, da trenutno
analiziramo manj kot pol odstotka vseh
podatkov. Pri sami analizi ni vec vprasanje
dostopa do ustreznih podatkov, temvec,
kako osmisliti celoten proces.
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TRENDI
Novice
Dogodki
Utrinki IT

Uradnik na zaslonu

Spletna druzabnost in posel  —

MENEDZMENT

Upravljanje sredstev

Tuijci v hisi

PRAKSA
Pod lupo: Kibernetski roparji in
Zandarji
Nadgradnja dimenzijskega
modeliranja
Kaj dela poslovni analitik?
Tema 5tevilke: Analizirajmo veliko
podatkov!
Poslovni primer: vzpostavitev mrezne

tiskalniske infrastrukture

LJUDJE
Intervju: »Postali smo imuni
za sranje na internetu. Napakal«
Portret: Marko Kariz
V delovno novo leto

Branje

TEHNOLOGIJA
IT dveh hitrosti - prednost ali
nevarnost?
Kdo je boljsi prodajalec? Tehnologija
ali osebje?
Ko virusi izsiljujejo
Ni vse zlato, kar se sveti
Preventiva, najboljsa resitev
Novi izdelki in resitve

Rad imam svoje delo

KAZALO

Ko so se prvi¢ pojavila na
trgu, smo jih vsi kovali v
zvezde. Prihod druzabnega
spleta so mnogi enatili z
revolucijo izuma tiskarskega
stroja in mu napovedali
svetlo prihodnost, ki jo

bo prinesla revolucija
poslovnega in zasebnega
komuniciranja prek spleta.

Kako izbrati pravega
zunanjega izvajalca? Je
najnizja cena storitev res
vedno najboljsi kriterij?
Ali lahko po dokazanem

spodrsljaju zunanjemu
izvajalcu Se zaupamo?

Kako narediti konec

raznim izsiljevanjem?

Kako zagotoviti lojalnost
zaposlenih? b

T—m—

So ljudje, ki hodijo v
sluzbo, in ljudje, ki Zivijo
za vigje cilje. David

Jacoby, eden klju¢nih
varnostnih raziskovalcev

v podjetju Kaspersky Lab,
si Zeli popolne preobrazbe
industrije informacijske
varnosti. Ker je ta preprosto
nujna, ce Zelimo tako
uporabniki digitalnih
naprav in storitev kot
ponudniki varnostnih
reSitev imeti sploh kaksne
moznosti v boju proti kiber
kriminalcem.

Najpomembnejsa
stvar v podjetju 21.
stoletja, takoj za
zdravjem direktorja, T g o th s et & Comigpn
je urejenost rezervnih =

kopij vitalnih By i

o g b el b s b 5 . b

podatkov. Brez njihje | ... |

podjetje kot riba na - A
suhem in mnogokrat e I
se brez njih = N

poslovanje podjetja
lahko povsem ustauvi.

GENERALI OVITEK 2/ RCL 3/ LENOVO 13/ MLADINA 51,61, OVITEK 3/ XENON FORTE OVITEK 4
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EE‘IIJEIEVES zmagal na TechCrunch Disrupt

Ekipa slovensko-angleskega startupa Drugi vid oziroma EqualEyes
je spet zmagala na 24-urnem programerskem maratonu, tokrat na
eni najvecjih tehnoloskih konferenc TechCrunch Disrupt London
2015.

To je Ze drugi leto$nji
odmevni mednaro-
dni doseZek mladega
startupa, sicer ¢lana
mariborskega uni-
verzitetnega inkuba-
torja Tovarne podje-
mov. Konec oktobra
so namrec slavili na
prireditvi Droidcon
Hackathon z zabav-
no aplikacijo za Googlove pametne ure. Tokrat so Zirijo prepricali z
resitvijo FreeMe za pomoc Zrtvam trgovine z belim blagom.

Ta Zrtvam omogoca, da pomoc policista priklicejo s pritiskom na
gumb na avtomatih za higienske vloZke, ki so namesceni na javnih
straniScih. Po pritisku na gumb aplikacija FreeMe kreira profil Zrtve
skupaj s fotografijo in podatki o ¢asu, lokaciji, spolu in starosti ter
ga deli s policijo. SoCasno osebi, ki je v stiski, iz avtomata postreze s
higienskim vlozkom z diskretno vgrajenim oddajnikom. Ta policista,
ki se znajde v bliZini (denimo na mejnem prehodu), s posredovanjem
profilnih podatkov obvesti, da se v njegovi bliZini nahaja oseba, ki po-
trebuje pomoc.

TechCrunch Disrupt je sicer ena najvecjih tehnoloskih in startup kon-
ferenc, ki poteka v Copper Box Areni v Londonu. Na prizoriscu je te
dni potekal 24-urni programerski maraton oziroma hackathon, na
katerem se je pomerilo 76 ekip z vsega sveta.
techcrunch.com/event-info/disrupt-sf-2015

| NovicE AR

Za nami je prvi finanéno-tehnoloski
Hackathon

Gre za prireditev, na kateri je kakih Sestdeset domacih in tujih pro-
gramerjev razvijalo dodatne funkcionalnosti nedavno predstavljene
Halcomove resitve Hal mBills.

Znani so seveda tudi
zmagovalci: komisi-
jo je najbolj navdu-
Sila inovativna ideja
ekipe Jackathon,
drugo mesto je zase-
dla ekipa MedQuest,
tretje pa BUPR.
»Zmaga v konku-
renci Stevilnih vr-
hunskih razvijalcev
je za nas neprecenljiva izkusnja, ki nam daje nov zagon in motivacijo
za nadaljnje delo. Prepricani smo, da smo na pravi poti in da bomo
svojo resitev razvijali Se naprej,« so povedali ¢lani zmagovalne ekipe
Jackathon.
Delo in predstavitve ekip je ocenjevala triclanska komisija v sestavi
predsednika komisije Mihe Vidmarja, direktorja razvoja v podjetju
Halcom, ter ¢lanov komisije Nejca Kodrica, izvrSnega direktorja in
soustanovitelja Bitstampa, in Primoza Bratanica, urednika glavnega
slovenskega tehnoloskega portala Slo-Tech.
Miha Vidmar, direktor razvoja v podjetju Halcom, pa je o tekmovanju
povedal tole: »Z organizacijo FinTech Hackathona, ki smo ga letos
priredili prvi¢, Zelimo povecati prepoznavnost finanéno-tehnoloske-
ga podrodja, ki belezi najhitrejso rast na globalnem trgu. Mlade in Ze
izkuSene razvijalce spodbujamo k razvoju naprednih, inovativnih fi-
nanc¢no-tehnoloskih resitev.«
www.halcom.si/news

Druzba Kaspersky Lab je organizirala dogodek Cyber Security Weekend for Europe, na katerem so varnostni strokovnjaki podjetja

razkrili obete za leto 2016.
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Potem ko bo Hewlett-Packard Enterprise (HPE), kot se druzba
zdaj imenuje, v zacetku prihodnjega leta ugasnil svojo ponudbo
javnega oblaka, nameravajo tovrstne storitve trziti kot posebni
ponudnik v Microsoftovem Azuru.

Tako je postalo jasno, -

kako nameravajo pri HPE E,-r

nadomestiti potrebe svojih i

dosedanijih strank po sto-

ritvah v oblaku, potem ko

so napovedali, da bo njihov

javni oblak, imenovan He-

lion, z zadnjim januarskim

dnem prihodnjega leta pre-

nehal delovati. HPE namrec

ni zdrzal divjega nalozbenega tempa s tekmeci ter ocitkov strank o
preslabotnih kapacitetah in premalo osredotoceni ponudbi storitev.
HPE je torej ubral strategijo, kot si jo je pred njim Ze zastavilo podjetje
Dell. Tudi oni si namrec javni oblak in povezane storitve »izposojajo«
pri Oraclu in IBM.

Seveda ni slucaj, da je HPE izbral prav Microsoft, ne pa, denimo,
Googla ali Amazona, podjetji sta namrec Ze doslej resno sodelovali v
segmentu streznikov in racunalnikov PC, Se bolj pa je najverjetneje
odlocalo dejstvo, da sta obe druzbi za klju¢no smernico izbrali hibri-
dni oblak. Strankam tako obe ponujata nekaksno mesanico oblac¢nih
storitev ter strojne in programske opreme, namescene na lokaciji
podijetja. Pri HPE so sicer ze namignili, da v prihodnosti ne izklju¢ujejo
partnerstev z Ze omenjenima Microsoftovima tekmecema.

AccuWeather ... ponuja napovedno analitiko
Njihov oddelek resitev za velika podjetja zdaj poskusa kot storitev po-
nuditi zbrane podatke in seveda njihovo specificno znanje, pridoblje-
no na podrocju prediktivne analitike.

Ceprav se zdi morda pre-
senetljivo, saj AccuWe-
ather vsi bolj poznamo po
vremenskih  napovedih,
pa je podjetje Ze pred tre-
mi leti ponudilo prve obli-
ke tovrstnih storitev. Zlasti
ker podatki o vremenu,
krizani z drugimi podatki, omogocajo $e boljse poslovne odlocitve. Ali
kot je povedal njihov Sef prodaje Casey McGeever: »Vreme vpliva na
neverjetno Stevilo dejavnikov pri prodaji in ne samo na to, ali je treba v
prodajalno dostaviti ve¢ sneZnih lopat in kamene soli.«

V podjetju so zato vzeli svoje viemenske podatkovne tokove in jih po-
nudili svojim strankam, da jih primerjajo s svojimi in z javno objavlje-
nimi podatki ter na ta nacin dobijo kar se da natan¢ne napovedi, ki jih
zanimajo. Pri tem pa AccuWeather svoje konkretne metode napovedo-
vanja dosledno skriva pred javnostjo; ustrezne dokumente o ¢uvanju
teh skrivnosti dobijo v podpis tudi vse njihove stranke.

Podjetje je namrec pravcati podatkovni trezor, saj poleg vremenskih
podatkov hrani tudi demografske in $tevilne druge podatke o vseh
drzavah sveta. Na ta nacin lahko tudi do 800 dni vnaprej — gre sicer
za skrajni rok — napovejo, denimo, koliko klimatskih naprav se tedaj
izplaca proizvesti nekemu podjetju ali pa odgovoriti na vprasanja, ki
zanimajo politike: kolik$na bo udelezba volivcev na konkretno dolo-
¢en dan.

www.accuweather.com
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Agilizacija Slovenije

Stevilna slovenska podjetja, tudi najveéja, so v preteklih letih na-
redila korak v agilnost, saj v najbolj razvitih razmisljajo o agilnih
metodah pri razvoju ali pa jih Ze uvajajo. Marsikje podjetja Ze v
razpisih za nove sodelavce ali projekte zahtevajo poznavanje ali
celo certificirano znanje s podroc¢ja agilnih metod.

Se pred petimi leti se
je to zdelo povsem
eksoti¢no. »To potrju-
je, da so agilne meto-
de prave za sodobna
podjetja, ki se na trgu
vsakodnevno spopa-
dajo z izzivi ucinkovi-
tosti in tudi usklajeno-
sti pri razvoju za lastne potrebe ali zunanje narocnike,« je ob €etrti
konferenci Agile Slovenia 2015 povedal Voranc Kutnik, organizator
in eden od najaktivnejsih na tem podrocju pri nas. Pojasnil je, da
se s takimi metodami Ze ukvarjajo v podjetjih Comtrade, SRC, Hal-
com, Marand, zanimive pa so tudi bankam, kot sta Nova KBM in
NLB, podjetjem kot je Studio Moderna ali Gorenje, ter Stevilnim
drugim — pri tem velikost podjetja ni pomembna.

Prvi dan sta potekali delavnici, na katerih so se ¢lani in vodje pro-
jektnih timov spopadali z izzivi agilnih metod in spoznavali nacine,
kako jih ucinkovito uvesti s sodelavci v svojem okolju. Drug dan je
potekal v znamenju pestrih predavanji. Andrea Provaglio, neodvi-
sni svetovalec in trener agilnih metod, je v uvodnem predavanju
predstavil pomen zavedanja tega, kaj je vrednost nekega projekta
in da se ta stalno spreminja — da je treba na podlagi vrednosti ozi-
roma vrednot oblikovati ustrezna merila, cilje in tudi meriti rezul-
tate. A kljucni pri tem so transparentnost, empatija (prepoznavanje
obcutij drugih) in odnos, v katerem ni predsodkov. Gil Zilberfeld,
neodvisni vodilni svetovalec na podrocju razvoja programske opre-
me, je predstavil razlicne vidike agilnega upravljanja Zivljenjskih
ciklov izdelkov ter izpostavil tudi pasti, ki jih taki metodi nastavlja
okolje. Peter Kofler — CodeCop pa je poudaril pomen izjemno ucin-
kovitega in kakovostnega programiranja ter tudi razlicne nacine za
doseganje vrhunskosti. Poleg paralelnega programiranja in pregle-
dovanja kode tudi druZabno programiranje, ko se ve¢ programerjev
osredotocCi na eno namizje in skupaj izjemno hitro resujejo tezave
ter se hkrati skupaj ucijo. Tak pristop je lahko v intenzivnih okoljih
izjemnega pomena za ustvarjanje odlicnega timskega vzdusja in
doseganje rezultatov, ki jih sicer morda ne bi mogli.

Fred Henry Williams, kreator metode READ, RATT, AART, je na du-
hovit nacin predstavil, kdo in kako vse lahko sabotira razlicne me-
tode doseganja ucinkovitosti v podjetjih, in poudaril, da je tudi pri
agilnih metodah vedno potrebna skepsa, saj se le tako izognemo
neucinkovitosti. Iztok Juvan, regionalni direktor Adacte za poslov-
ne resitve Microsoft Dynamics AX, in Marin Bezi¢, samostojni sve-
tovalec, pa sta predstavila prakti¢ni nacin uvedbe agilnih metod v
podjetju Adacta in izzive ter kako so jih premagali.

»Mnoga podjetja potrebujejo pri uvedbi metodologije pomoc, saj
so zaposleni enostavno prevec vajeni starih nacinov dela — pogosto
gre za izrojenost projektnih sestankov v enosmerna porocanja in
nemotiviranost projektnih ekip. Prav te so v osr¢ju agilnih metod
- dnevne interakcije in sinhronizacija procesa, zaznavanje teZav in
priloZnosti za sodelovanje, hkrati pa nazorno spremljanje izvedbe
projekta in doseganje ciljev. Kakovost ¢lanov ekip je izjemno po-
membna, razvijalci pa so agilnim metodam tudi naklonjeni, saj jim
ustreza, da se cilj in zahteve ne spreminjajo iz dneva v dan. No, e
vedno koga zanima tudji, kje lahko kar kupi te certifikate — a brez
ponotranjenosti in uc¢inkovitega nacrtovanja ter uvedbe pravil agil-
ne metode, kot je denimo Scrum, certifikati ne bodo pomagali ni-
komur,« je Se dodal Kutnik.

www.agileslovenia.com
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Nova generacija informacijskega sistema
PANTHEON X

Datalab je na 9. PANTHEON konferenci predstavil novo generacijo
poslovnega informacijskega sistema, ki med drugim omogoca $e bolj
odzivno delovanje storitve Mobilna blagajna, ki jo je razvil skupaj s
Telekomom Slovenije.

Datalab je vsodelovanju z uporab-
niki sistema PANTHEON, ki jih je
trenutno vec kot 44.000, v zadnjih
petih letih vpeljal kar 8.951 iz-
boljsav in tako prispeval k Se vecji
ucinkovitosti poslovanja. Med dru-
gim je uspesno uvedel poslovanje z
eRacuni in se pripravil na fiskalizacijo racunov. Zdaj je Datalab pred-
stavil novo generacijo poslovnega informacijskega sistema PANTHE-
ON X, ki prinasa Stevilne novosti in izboljsave na podrocju poslovnih
IKT-resitev, s katerimi bo poslovanje organizacij Se bolj u¢inkovito in
enostavno. Direktor razvoja v Datalabu Dare Rihter je poudaril, da
novi sistem med drugim prinasa tudi posodobljen in prijaznejsi upo-
rabniski vmesnik kot tudi »pomembne zmogljivostne izboljSave, ki
bistveno pohitrijo vsakodnevno delo ter prinasajo celovito podporo
dokumentnemu poslovanju in delovnim tokovomx.

Na konferenci za novinarje sta Datalab in Telekom Slovenije skupaj
predstavila storitev Mobilna blagajna, ki so jo razvili strokovnjaki obeh
podjetij. Izvr$ni direktor Datalaba Andrej Mertelj je poudaril, da nova
storitev podjetjem omogoca varno, enostavno, zanesljivo in pregle-
dno blagajniSko poslovanje pri storitvenih dejavnostih, v trgovini, pi-
sarni ali na terenu. Produktni vodja IKT-resitev za podporo poslovnim
sistemom v Telekomu Slovenije Anton Rems je pojasnil, da so se pri
razvoju reSitve Mobilna blagajna povezali z uveljavljenimi partnerji,
specializiranimi za podrocje placilnega prometa, blagajniskega poslo-
vanja in racunovodstva. »Na ta na¢in smo zdruZili napredne IKT-sto-
ritve in zanesljive tehnologije v celostno resitev po meri uporabnika,
poslovnim uporabnikom pa tako v sodelovanju s podjetjem Datalab
zagotavljamo zanesljivo, varno in prijazno vodenje blagajniskega po-
slovanja na mobilnih napravah.«

www.datalab.si

111 PANTH EON

| NovicE AR

Halcom Placila predstavil Hal mBills

Aplikacijo za enostavno in hitro placevanje poloZnic bomo lah-
ko vsi Slovenci uporabljali brezpla¢no do 1. junija prihodnje leto,
cena transakcije pa zna$a 0,25 evra.

Halcom Placila je sicer tudi
prvo domace podjetje z li-
cenco Banke Slovenije za
izdajanje elektronskega de-
narja in opravljanje placil-
nega prometa, njihova mo-
bilna aplikacija Hal mBills
paje Ze na voljo v trgovinah
Apple App Store in Google
Play. Kot zatrjujejo predstavniki podjetja, gre za dale¢ najprepro-
stejsi nacin izvajanja banc¢nih transakcij.
Aplikacija namrec¢ uporabnika samodejno obvesti o prejemu in za-
padlosti racuna, vsi prejeti e-racuni — tako placani kot $e neplacani
— pa so pregledno zbrani na enem mestu, zato je odli¢en pripomo-
Cek za bolj urejen osebni oziroma druzinski proracun. Kot receno,
bo do 1. junija 2016 brezpla¢na, nato pa bo mese¢na naro¢nina zna-
$ala 0,25 evra in bo zaracunana samo, kadar bo uporabnik v aplika-
ciji izvedel transakcijo. Vsako prvo nakazilo v mobilno denarnico v
mesecu je brezplacno, placilo racuna iz mobilne denarnice pa stane
0,25 evra.
Resitev je zasnovana po zadnjih varnostnih standardih, kot je upo-
raba mobilnih generatorjev enkratnih potrditvenih kod in digitalnih
potrdil za preverjanje identitete uporabnika. »Halcom ima na po-
drocju placilnih sistemov skoraj Cetrt stoletja izkuSenj. Med drugim
nam zaupajo centralne banke in klirinske hiSe Slovenije, Bosne in
Hercegovine ter Irana in ve¢ kot 70 komercialnih bank v 10 drZzavah
na obmocju Evrope, Bliznjega vzhoda in Afrike. Prek nasih strezni-
kov gre mesecno vec kot 74 milijard evrov, kar je dvakratni letni BDP
Slovenije. Varnost je za nas vedno na prvem mestu,« je novinarjem
povedal Marko Valjavec, glavni izvr$ni direktor podjetja Halcom.
www.halcom.si

Te dni v Londonu poteka konferenca HPE Discover 2015. Gre za enega najvecjih IT-dogodkov v regiji EMEA, ki ga obisce vec kot 10.000

strokovnjakov s podro¢ja naprednih tehnologij.

www.posta.si
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Intel meri na loT

Podjetje je predstavilo nove procesorje, programsko opremo in sto-
ritve, s katerimi naskakuje porajajoci se trg interneta stvari. Tudi
konkurenca ne pociva, Intelov najvecji konkurent na tem podrocju,
ARM, je podobno predstavitev pripravil v nekaj dneh.

Segmentu IoT se zlasti -
prilegajo novi proce-

sorji Quark z majhno

porabo energije, prav L]
tako pa programska ¥
oprema in storitve v ”
oblaku, ki naj bi upo- G
rabnikom olaj3ali
povezavo naprav in
nalaganje podatkov z

njih za potrebe najra-
zli¢nejsih analiz. = ==

Novi Ccipi, imenovani

Quark SE SoC (angl.

system on chip), bodo na prodajne police prisli v zacetku leta 2016,
nekako vistem ¢asu pa udi mikrokontrolerja D1000 in D2000, ki ju jo
mogoce programirati za zaznavanje dolocCenih okoljskih parametrov
in ki podatke nato posiljata v centralo za analizo.

Podjetje je postavilo tudi konceptualno trgovino Levi Strauss v San
Franciscu, v kateri so z RFID-Cipi opremili vse izdelke, zbrane podat-
ke pa analizirajo v oblaku, zaradi ¢esar menedZzment trgovine vsak
trenutek pozna stanje zalog. Ker nikoli ne zmanjka izdelkov, se jim je
prodaja samo zaradi tega povecala za odstotek.

Intelovo partnersko podjetje Wind River pa je izdalo dva odprtoko-
dna operacijska sistema, namenjena izdelovalcem IoT naprav IoT.
Prvi je Rocket, gre za minimalisti¢ni OS, ki te¢e na 32-bitnih mikro-
kontrolerjih, medtem ko Pulsar Linux lahko deluje tudi s 64-bitnimi
procesorji.

Wind River je obenem izdal paket obla¢nih storitev, med njimi okolje
za gostovanje aplikacij, storitev za upravljanje oddaljenih naprav in
podatkov, ki jih posiljajo. Nova sta tudi nabor orodij za razvoj aplikacij
IoT in odprtokodni projekt Trusted Analytics Platform, ki je v bistvu
programski paket z orodji za analizo podatkov.

www.intel.com

NOVICE

KumuluzEE nagrajen s prestiznim Java
oskarjem

Slovenska inovacija KumuluzEE je v San Franciscu, na vodilni kon-
ferenci za Java tehnologije JavaOne 2015, prejela najprestiznejso
nagrado za Java inovacije — JavaDuke's Choice Award.

Odprtokodno ogrod-
je (angl. framework)
KumuluzEE, ki ga
razvija slovensko
startup podjetje Su-
nesis, je prvo ogrodje
na svetu, ki razvijal-
cem omogoca razvoj
mikrostoritev za
oblak na platformi
Java Enterprise Edi-
tion (Java EE). Glavni
razvijalec ogrodja Ti-
len Faganel in njegov mentor prof. dr. Matjaz B. Juri¢ iz UL FRI sta
veeraj na konferenci JavaOne 2015, ki poteka v San Franciscu, pre-
jela nagrado Java Duke's Choice Award, ki ima v Java ekosistemu
veljavo filmskih oskarjev. Ze trinajsti¢ po vrsti jo podeljuje skupnost
uglednih Java strokovnjakov (Community Choice Award), ki skrbi za
razvoj najpopularnejSega programskega jezika na svetu, ki sicer sodi
pod okrilje ameriske korporacije Oracle.

V preteklosti so jo prejele resitve, kot so Hadoop, Apache TomEE in
Jenkis, ki jih danes pozna in uporablja tako rekoc¢ vsak razvijalec.
Prvi¢ v zgodovini pa jo je dobilo slovensko podjetje. Da ima startup
Sunesis odli¢en razvojni in trzni potencial, pa je lani prepoznala tudi
slovenska startup skupnost, saj se je podjetje uvrstilo med finaliste
tekmovanja Start:up Slovenija in prejemnike zagonske subvencije P2
Slovenskega podjetniSkega sklada.

»Nagrada za nas ne pomeni le mednarodne potrditve inovativnosti
ogrodja KumuluzEE. Raje jo dojemam kot napoved, da bo $lo tudi
podjetje Sunesis po poti prejsnjih prejemnikov te nagrade in se mno-
Zi¢no uveljavilo med razvijalci, ki bodo z naSo resitvijo oblikovali
boljse aplikacije in storitve v racunalniskem oblaku,« je ob prejetju
nagrade povedal Tilen Faganel.

www.oracle.com/dukeschoice

Deutsche Bank racionalizira IT-sektor

Poleg tega, da bodo odpustili 9000 informatikov in 6000 pogodbe-
nikov s tega podrocja in opustili poslovanje v deseterici drzav, bodo
zmanj$ali tudi Stevilo operacijskih sistemov, ki jih uporabljajo, in
sicer s 45 na vsega §tiri.

Dosedanja Sefinja in-
formatike, Kim Ham-
monds, je po novem
napredovala v COO
(angl. Chief Operati-
ons Officer), kar naka-
zuje, da bo IT-podrocje
gonilo sprememb, ki
se obetajo v banki. In
res, deleZ virtualizira-
ne infrastrukture, ki je
doslej znasal 46 odstotkov, Zelijo dvigniti na 95 odstotkov, poslovanje
v zasebnem oblaku pa z 20 odstotkov na 80, oboje v naslednjih petih
letih.

Banka naj bi s tem prihranila 800 milijonov, s prekinitvami nekaterih
svetovalnih pogodb pa kar milijardo evrov letno.

www.db.com

Google promovira strojno ucenje
Z novim odprtokodnim orodjem TensorFlow bo znanje s podroc¢ja
umetne inteligence, ki so ga leta kopicili v Googlovih razvojnih la-
boratorijih, zdaj dostopno tudi $ir§im mnoZicam.

TensorFlow je pogon za strojno ucenje,

ki lahko tece na celi vrsti naprav — od pa- i~

metnega telefona do streznikov v podat- !‘

kovnem centru - in temelji na Googlovi Tensor
infrastrukturi za tovrstno ucenje, imeno-

vani DistBelief. Ta je sicer znana Ze vse od leta 2011, a naj bi bila zdaj
kot TensorFlow hitrejSa, pametnejSa in bolj prilagodljiva. Nekateri
testi tako kaZzejo, da gre ponekod res za dvakratno pohitritev. Tensor-
Flow ima Pythonov uporabniski vimesnik in je na voljo kot samostoj-
na klju¢nica in nabor orodij pod licenco Apache 2.0.

S tem, ko so programsko opremo izdali pod odprtokodno licenco, pri
Googlu upajo na hitrej$o izmenjavo znanja in idej med uporabniki, ki
so lahko z najrazli¢nejsih podrocij; za zdaj so TensorFlow demonstra-
cijsko vgradili v svojo aplikacijo za upravljanje fotografij, sicer pa naj
bi zlahka omogocal tudi raziskave kompleksnih podatkov, denimo s
podrocja astronomije ali biologije.

tensorflow.org
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Na DeepSec 2015 tudi nasi predavatelji

Na DeepSec 2015, najpomembnej$em varnostno informacijskem
dogodku zime v $ir§em sosedstvu, igramo zadnja leta pomembno
vlogo tudi Slovenci - letos s kar dvema nasima prispevkoma. To je
dober kazalnik, da se domaca varnostno informacijska srenja lah-
ko kosa s svetom in da so tudi pri nas strokovnjaki, ki pomembno
vplivajo na varnostno stanje globalne informacijske druzbe.

Prvi dan konferen-

ce je Mitja KolSek iz

druzbe ACROS pr-

Vi€ javno predstavil

projekt Opatch, ino-

vativni pristop, ki je

v celoti plod sloven-

ske pameti. Govoril

jw o povsem novih

pristopih izdelave varnostnih popravkov, ki bodo omogoc¢ili bistveno
preprostejsi in cenejsi nacin izdelave ter uporabe le-teh, tako za pro-
izvajalce programske opreme kot tudi za uporabnike.

Dan zatem so udeleZenci lahko prisluhnili Milanu Gaboru iz podjetja
Viris, ki je predstavil, kako na enostaven nacin in brez programiranja
dobiti hiter vpogled v ¢udoviti svet paketov Wi-Fi. Iz teh je namre¢
mogoce pridobiti kopico informacij in do doloCene mere analizirati
celo obnasanje lastnikov telefonov. Vsi ti podatki vecinoma »letijo«
prosto po zraku in vec¢ina uporabnikov se sploh ne zaveda, kako zelo
pomembne podatke nosijo s sabo, zato so lahko v nepravih rokah se
kako mo¢no orozje napadalcev.

deepsec.net

Simplivity - evolucija rac¢unalniskih centrov
Podjetje Our Space Appliances je na Brdu pri Kranju predstavilo
eno od mogocih sodobnih reSitev za moderni podatkovni center
oziroma svojo vizijo hiperkonvergencne infrastrukture.

V predstavitvi so

odgovorili na vpra-

Sanje o razlikah

med konvergenc-

nimi in hiperkon-

vergencimi sistemi

ter predstavili vpliv

slednjih na arhitek-

turo podatkovnih

centrov in njihov

pomen za vsako-

dnevno delo v takih

okoljih. Vodstvo podjetja je zbranim zaupalo, da so v letih delovanja
implementirali Stevilne tehnologije, ki so se na trgu pojavile kot vizi-
onarske, v€asih celo hereticne.

Resitev podjetja Our Space sicer spreminja klasicno vzpostavitev
okolja za zagotavljanje poslovno kriti¢cne podpore poslovnim proce-
som. Kot so poudarili, je zanje klju¢na enostavnost upravljanja na
racun zmanjsevanja kompleksnosti postavitve. Vse skupaj tako vodi
v lazje obvladovanje infrastrukture in zagotavljanje trdnih temeljev
za nemoteno delovanje poslovnih aplikacij, sistem pa obenem odli-
kujejo visoka stopnja skalabilnosti, u¢inkovitost delovanja, podpora
delovanju na oddaljeni lokaciji in integrirano varnostno kopiranje.
www.osap.si

Ponudniki se kréevito borijo za nove trge, podporo bank in trgovin na drobno. Se najbolje kaze Apple Payu in Samsung Payu, zlasti pred
prvim so prelomni tedni.
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Microsoft Convergence EMEA,
december, Barcelona

Ko konvergenca sreca
transformacijo

Konferenca Microsoft Convergence je v
zadnjih letih prerasla v tako velik dogodek,
da jo gigant iz sveta poslovne programske
opreme prireja na dveh celinah. Obiskali
smo Convergence EMEA v Barceloni in pre-
verili, kak§ne novosti so strankam in par-
tnerjem pripravili inZenirji iz Redmonda.

Poslovni del konference Convergence je
govoril predvsem o pomenu in nacinih digi-
talne transformacije podjetij. Microsoft, kot
eden najprepoznavnej$ih ponudnikov po-
slovne programske opreme, jim Zeli seveda
pri tem pomagati. Jean-Philippe Courtois,
predsednik Microsoft Internationala, je Ze
uvodoma povzel ugotovitve Forresterjeve
raziskave s podrocja digitalne transforma-
cije, ki so zelo zgovorne: kar 94 odstotkov
podjetij sicer Ze uporablja digitalne resitve
pri svojem poslovanju, a na pravo digitalno
transformacijo dela in poslovnih modelov
Se zdale€ niso pripravljena. Tovrstna trans-
formacija ne Zeli le zmanjsati »analognega«
dela na minimum, temve¢ podjetjem ponu-
ja priloznosti za preprosto pametnejSe in
tako tudi u¢inkovitejse delo.

Microsoftove stranke in partnerje so se-
veda najbolj zanimale nove poslovne re-
Sitve. V prvi meri novi Office 365 E5, ki je v
preteklih mesecih ustvarjal veliko pompa.
Zdaj je na voljo in poln novosti, predvsem
s podrocja »premijske« produktivnosti in
sodelovanja, skladno s tem pa so zrasli tudi
zneski »nadomestil« za njegovo uporabo. Se
sveza pisarniska zbirka se v razlicici E5 na-
mrec osredotoca na orodja za analitiko in
spletne sestanke (vse ostalo je bilo namrec
Ze prej na zelo visoki ravni), s katerimi po-
skusa upraviciti kar posten cenovni (pre)
skok. Office 365 E5 namre¢ prinasa vrsto no-
votarij, ki jih bodo nekatera poslovna okolja
z veseljem sprejela. Izpostaviti velja zascito
pred naprednimi groZnjami (za e-posto in
splet), cel kup funkcionalnosti telefonske
centrale v oblaku (Cloud PBX, PSTN Confe-
rencing, PSTN Calling) ter analiti¢na orodja
Delve Analytics in Power BI Pro. UdeleZenci
konference Convergence so Se najbolj strigli

z uSesi ob orodju Delve Analytics, ki podje-
tjem omogoca »vrtanje« po lastnem poslo-
vanju in jim postreZe z odgovori na vprasa-
nja, katere podatke zaposleni najpogosteje
uporabljajo, med katerimi zaposlenimi je
najvec interakcije in kaksni so trendi lastne-
ga poslovanja. Power BI Pro pa premore vec
funkcij napovedne analitike, kot jih bo ve-
¢ina naprednih uporabnikov sploh upora-
bljala.

Komunikacijsko navdihnjeni Office 365
na steroidih je dopolnil e novi Dynamics
CRM. Opremljen z letnico 2016 je na voljo
bodisi kot spletna storitev bodisi kot klasi¢-
na namestitev. Celovit sistem za upravljanje
odnosov s strankami prina$a vrsto novosti
na podrocjih obvescanja, mobilnosti in sto-
ritev, ki pomagajo podjetjem in zaposlenim
vneposrednem stiku s strankami. Dobrodo-
Sel je podatek, da Dynamics CRM 2016 izko-
riS¢a strojno ucenje platforme Azure CRM
2016, zato postreZe z inteligentnimi predlogi
zaposlenim, natanc¢neje predvideva vnose v
podatkovno zbirko in na osnovi zbirke zna-
nja poskrbi za ucinkovitejSe razresevanje
tezav strank. Podjetja z veliko mobilnimi za-
poslenimi bodo cenila moZnost enostavne-
ga razvoja mobilnih aplikacij, prilagojenih
posameznim nalogam. S sistemom CRM se
bomo po novem lahko celo pogovarjali, saj
je Microsoft v Dynamics CRM 2016 vgradil
integracijo z osebno pomocnico Cortano.

Ideja o enostavnem razvoju aplikacij je
razvijalce spodbudila do te mere, da so pod-
jetjem omogocili, da bodo z nekaj idejami
Se lazje dosegala konkurencne prednosti.
Programska storitev PowerApps, $e ena od
boljsih novosti, podjetjem vseh velikosti
omogoca, da povecajo vrednost obstojecih
sistemov in podatkov ter dostopajo do in-
formacij, oblikovanih po njihovi meri. Ome-
njena storitev namre¢ omogoca hiter razvoj
poslovnih, k uporabnikom usmerjenih apli-
kacij — od najenostavnejsih, kot je anketa
med zaposlenimi, do dolgoro¢no poslovno
kriticnih programov, ki na vseh napravah
povezujejo poslovne sisteme in storitve v
oblaku. S storitvijo PowerApps je mogoce ze
v nekaj minutah razviti in uporabljati pro-
gram, saj vkljuCuje podatkovne vmesnike za
povezovanje z najbolj razsirjenimi storitva-
mi, kot so Office 365, Microsoft Dynamics,
Salesforce, Dropbox, Twitter, Google Drive
in OneDrive.

Miran Varga

CES 2015, Las Vegas, ZDA

Znanja in vescine, ki jih potrebuje CIO, Ljublja-

na, Slovenija

DLD Conference, Miinchen, Nem¢ija

DesignCon, Santa Clara, ZDA

Posvet za racunovodje in poslovne sekretarje,

Ljubljana, Slovenija

IFAM & INTRONIKA 2014 Slovenija, Celje,

Slovenija

IBM Connect 2016, Orlando, ZDA

Change management - kaksna tveganja je

potrebno obvladovati?, Ljubljana, Slovenija

HP EuroCIS 2016, Diisseldorf, Nem¢ija

Na spletni strani www.monitorpro.si

najdete aktualni koledar dogodkov in

izobrazevanj, ki ga lahko prenesete v svoj

osebni koledar.

VI.2015 | MonitorPro | 11



Selitev v Evropo

Afere, povezane s prisluskavanjem in z zbiranjem podatkov ameriskih agencij o tako rekot celotnem
preostanku sveta, zaCenjajo dobivati konkretne posledice tudi v industriji IT. Evropski uporabniki in
podjetja so zaceli aktivno zavracati storitve, pri katerih je hramba podatkov locirana v ZDA, tam pa
pod vplivom uradnih in neuradnih pregledov. Microsoft je zato nedavno naznanil, da bo vzpostavil
nove podatkovne centre v Veliki Britaniji in Nemciji, da bi ohranil stranke. Enako je najavil Infor, eden
najvetjih ponudnikov resitev ERP. Na neki nacin so ZDA izgubile ugled, ki je bil primerljiv Svici na
podrocju bancnistva. Vprasanje pa je, ali bodo sedanji ukrepi kljub vsemu dovalj za povrnitev zaupanja.

Vse bolj kaze, da tranzicija v dobo mobil-
nega placevanja ne bo potekala povsem po
scenariju, kot si ga zamisljajo velika tehno-
loska podjetja Apple, Google in Samsung.
Banke, karti¢ni ponudniki in trgovci ne na-
meravajo prepustiti pobude in vzporedno
s podporo tehnoloskim partnerjem snujejo
tudi svoje resitve. Tako Mastercard kot Visa
sta se povezala s proizvajalci ur za reSitve e-
-placil, ki gredo mimo sistemov Apple Pay,
Google Pay in podobnih. V ZDA pa odmeva
novica, da je najvecji trgovec Walmart razvil
svoj sistem Walmart Pay, ki deluje tako na iOS
kot Androidu, vendar uporablja avtentikacijo
kupcev s kodo QR namesto z dragimi reSitva-
mi na temelju tehnologije NFC. Bojda brez
vecje nevarnosti za varnost kupcev in tran-
sakcij. Walmart ima 22 milijonov kupcey, zato
bo korak odmeval $e nekaj casa.

Gartner je na konferenci Symposium v Bar-
celoni razkril zanimiv podatek: poslovni upo-
rabniki v Evropi lastne IT-oddelke vidijo zgolj
kot tehnic¢ne sluzbe. 81 odstotkov vprasanih
se sicer na IT-oddelek obrne v primeru teh-
ni¢nih teZav, vendar le 28 odstotkov spraduje
interne IT-strokovnjake za nasvete in pomo¢
pri strategiji. Oddelki IT se bodo morali oci-
tno moc¢no zamisliti nad temi podatki. Za-
nimivo je tudi, da se velika vecina vprasanih
ima za poznavalce (15 odstotkov) oziroma
zelo usposobljene (59 odstotkov na podrocju
rabe novih tehnologij na delovnhem mestu), a
obenem mnogi menijo, da so njihova znanja
docela neuporabljena (20 odstotkov) ali upo-
rabljena le delno (50 odstotkov).

Amazon se s svojo ponudbo storitev v
oblaku bliza tocki, ki ji v ZDA pravijo mono-
pol. Po zadnjih podatkih obvladuje okoli 70
odstotkov celotnega trga storitev v oblaku,
kar $e naraste, ko se osredoto¢imo le na javni
oblak. Po nekaterih ocenah imajo tam 82-od-
stotni delez in 10-krat ve¢ zmogljivosti kot vsi
tekmeci skupaj. Razlog, da niso Ze predmet
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preiskav, lezi predvsem v dejstvu, da se vtem
poslu Se vedno ne vrtijo toliksne Stevilke, da
bi ogroZale druge velike ponudnike. Za zdaj.
Klju¢nih bo naslednjih nekaj let, ko se bo
pokazalo, ali lahko Microsoft, IBM in Google
vzpostavijo nekaksno ravnovesje. Sicer stavi-
mo, da se bo vmesala tudi politika.

Microsoft bo v prihodnje svoje izdelke
posodabljal bistveno pogosteje kot doslej.
Strategija, ki so jo ubrali pri paketih Windows
10 in Office 2016, se hitro seli tudi na ostalo
ponudbo proizvajalca. Veliko strezniskih iz-
delkov bo tako imelo nove posodobitve na
mesecni ravni, vsak drugi torek v mesecu.
Predvidoma na vsake Stiri mesece pa bodo
objavili ve¢jo posodobitev, ki ji zdaj pravijo
»trenutna veja« (current branch). Nedavno
so, denimo, objavili streznik za upravljanje
naprav in programov System Center Confi-
guration Manager 1511, kjer Stevilka pove,
da gre za novo »vejo«, objavljeno novembra
2015. Vprasanje pa je, ali bodo novo strategijo
administratorji v podjetjih sprejeli z dobro-
doslico ali kot dodatno obremenitev.

Leta 2016 bo po oceni druzbe Gartner po
vsem svetu okoli 1,6 milijarde novih inter-
netnih stvari (IoT), 39 odstotkov ve¢ kot lani.
Skupno pa bo po svetu Ze skoraj 6,4 milijarde
naprav. Prednjacijo implementacije v javnih
in poslovnih zgradbah, kjer je uporabljena
skoraj tretjina novih naprav in kjer so koristi
boljSega upravljanja najocitnejse. Sledijo pa-
metne hiSe za druzinsko rabo, transportna
sredstva in javna infrastruktura. Toda to je
Sele zacetek. V letu 2018 naj bi bilo novih in-
ternetnih stvari na letni ravni Ze 3,3 milijard,
pri cemer naj bi po deleZzu naprave IoT v pa-
metnih hisah prehitele avtomatizacijo javnih
in poslovnih stavb.

Raziskava druzbe HD], ki spremlja delova-
nje podpornih centrov, kaze, da se je vzadnjih
letih v podjetjih mocno povecalo stevilo zah-
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tev za podporo uporabnikom. Kar 65 odstot-
kov vprasanih trdi, da se jim promet strmo
povecuje, zaradi ¢esar morajo v podpornih
centrih zaposlovati nove kadre. Podporniki se
obenem soocajo z vse vecjo kompleksnostjo
podprtega okolja, ki sega cez kopico razli¢nih
mobilnih naprav, storitev v oblaku in novih
korporativnih pravil. Prav to je vzrok, zakaj se
podjetja tudi vse tezje odlo¢ajo za najem zu-
nanje, genericne podporne sluzbe, saj ta tez-
ko izpolnjuje specificne korporativne zahteve
in pric¢akovanja.

Amazon je dokaj na tiho predstavil storitev
AWS Directory Services for Active Directory,
morda doslej najbolj neposreden napad na
Microsoftovo strategijo v oblaku. Znano je,
da podjetja le postopoma selijo sisteme v
oblak, zato bodo hibridne instalacije Se lep
¢as najbolj tipicno uporabljena strategija.
Tam pa je zdruZevanje imenikov in avtentika-
cij uporabnikov (AD v Microsoftovem prime-
ru) klju¢nega pomena za ucinkovito in kon-
sistentno delovanje. Amazon je zdaj naredil
funkcionalno kopijo tega, kar omogoca Azure
Active Directory, konkurencne prednosti ser-
visa Azure. Nov imeniski sistem bo ponujal
upravljanje prek Microsoftovih orodij, izbiro
domenskih streznikov v razli¢cnih geografskih
conah in samodejno replikacijo s strezniki na
lokaciji stranke. Bitka za Microsoftove dose-
danje kupce se s tem precej zaostruje.

Prisli smo do tocke, ko na disk standardne
velikosti 3,5-palca spravimo kar 10 TB podat-
kov. Western Digital je predstavil nov disk,
ki pa prinasa Se eno inovacijo — HelioSeal.
Notranjost je namre¢ napolnjena s helijem,
ki zmanjsSuje trenje gibljivih delov, podalj-
Suje zivljenjsko dobo, predvsem pa bistveno
zmanj$uje porabo energije. WD navaja, da
novi diski porabijo 56 odstotkov manj ener-
gije (merjeno na TB hranjenih podatkov) kot
klasi¢ni. To pa pomeni obenem tudi manjse
gretje in s tem niZje obratovalne stroske za
podatkovne centre. %
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Konvergencni strezniki, ki jim lahko
absolutno zaupate

Druzba Lenovo je v za¢etku decembra predstavila novo druzino konvergenénih
streznikov iz druzine HX Series. Ti so idealni za poganjanje vseh vrst virtualiziranih
aplikacij, dodatno poenostavljajo infrastrukturo in na ra¢un programske opreme Nutanix
Acropolis in Prism zmanjsujejo stroSke implementacije in upravljanja.

trezniki oziroma konvergencne na-

prave, kot so druzino HX Series poi-

menovali v Lenovu temeljijo na naj-

bolj zanesljivi platformi streZnikov
x86 in vodilni programski opremi Nutanix,
ki jo Gartner uvrsca v t. i. magicni kvadrant.
Rezultat je impresiven: konvergencne resitve
dosegajo visoko ucinkovitost, prilagodljivost
in skalabilnost resitve, ki jo odlikuje kratka
doba povrnitve naloZbe.

Danes tipi¢ni podatkovni center premore
veC generacij streznikov, operacijskih siste-
mov, hipervizorjev in sistemov hrambe po-
datkov. Skrbniki IT morajo opravljati vrsto
kompleksnih nalog pri upravljanju s starejso
strojno in programsko opremo. Z namestitvi-
jo hiperkonvergencne naprave nove genera-
cije lahko podjetja bistveno zmanjsajo ome-
njeno kompleksnost in v neverjetno kratkem
casu ustvarijo ve¢jo dodano vrednost.

Hiperkonvergencne resitve, ki uporablja-
jo programsko opremo Nutanix, po oceni
analitskega podjetja IDC zmanjSujejo sku-
pne stroske lastnistva IT-infrastrukture do
60 odstotkov. Naprave Lenovo HX Series, se-
stavljene iz streznikov Lenovo in programske
opreme Nutanix, po pricakovanjih nudijo
podobne stroskovne prihranke in visoko po-
slovno vrednost.

Enostavnost namestitve naprav HX Seri-
es, ki v eni napravi zdruzujejo procesorske
zmogljivosti, hrambo podatkov in resitve za
upravljanje, poenostavlja infrastrukturo po-
datkovnih centrov in upravljanje z njegovimi
viri. Ucinkovitost je bistveno vecja, konfi-
guracije pa se zacno od treh naprav naprej
in dosegajo izjemno skalabilnost glede na
potrebe poslovanja. Kombinacij streznikov
in sistemov hrambe podatkov je ogromno —
oddelki IT si pac sestavijo taksno, ki najbolj
ustreza njihovim trenutnim potrebam, skla-
dno z nacrti glede prihodnjih obremenitev.
Strankam, ki iSCejo infrastrukturo naslednje
generacije, Lenovo in Nutanix nudita tudi
pomoc pri nacrtovanju arhitekture in imple-
mentaciji.

»Lenovo s konvergencnimi napravami
HX series odgovarja na velike spremembe v

Druzina Lenovo HX Series se predstavi (z vrha): HX3500, HX5500 in HX7500

porabi IT-virov in nacrtovanju podatkovnih
centrov. Konvergencne infrastrukture s hi-
perkonvergencnimi re§itvami podirajo tradi-
cionalna silosna okolja in strankam omogo-
¢ajo boljSo operativno ucinkovitost ob nizjih
stroskih. Kombinacija visoko zanesljivih Le-
novo streznikov s prednaloZeno programsko
opremo Nutanix predstavlja zanesljiv, odprt
in zaupanja vreden ekosistem,« je poudaril
Jovan Glamocanin, direktor Lenovo Sloveni-
ja.

Katerega izbrati? Odloca naj

namembnost.

Podjetjem in podatkovnim centrom so na
voljo trije modeli novih konvergen¢nih na-
prav, vsaka optimizirana za razlicne potrebe
IT-infrastrukture in aplikacij:

v Lenovo Converged HX3500 je optimizira-
na za okolja VDI in manj$a virtualizacijska
bremena, kot so e-posta, datotecni, tiskal-
niski in spletni streznik, srednjenivojska
programska oprema, preprostejSe baze
podatkov in okolja oddaljenih pisarn.

v Lenovo Converged HX5500 je optimizi-
rana za virtualizacijo streZnikov visokih
zmogljivosti, kot so Hadoop in veliki po-
datki, datotecni strezniki, varnostne kopije

grozdov streznikov, Splunk ter centralizira-
ne resitve za obnovo po katastrofi.

v Lenovo Converged HX7500 je optimizira-
na za podatkovne baze in druge I/O inten-
zivne obremenitve, vkljuéno z okolji MS
SQL Server, MS Exchange, SharePoint ter
Oracle RAC.

Razlogov, zakaj graditi IT-sobe in podat-
kovne centre s strezniki Lenovo, zlepa ne
zmanjka. Informatiki po vsem svetu prisega-
jo nanje, ker so zanesljivi, varni, prilagodljivi,
skalabilni, var¢ni in imajo odli¢no podporo.
Z njimi lahko podjetje postavi zasebni ali jav-
ni oblak, pri cemer so podprte vse najnovej-
Se tehnologije virtualizacije, racunalnistva v
pomnilniku ter komercialne in odprtokodne
programske platforme (prakti¢no vseh pro-
izvajalcev — IBM, Microsoft, Oracle, SAP in
drugih). ®

Narocnik oglasa je Lenovo

Lenovo.
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Uradnik na zaslonu

Veselje in radost. Slovenija je odlo¢no vstopila v dobo digitalnih drZzavljanov. Portal eUprava,
drzavni portal Republike Slovenije, bo poslej nova osrednja vstopna tocka za tiste, ki bodo
Zeleli pri drzavnih organih ali organih javne uprave koristiti razlicne storitve. Morda se slisi
smesno, pa vendar - predstavljamo si, da mora to biti za drzavljana tako rekoc »one stop
shop« za vse, kar bi informativnega utegnili potrebovati od drzave, in obratno. Poglejmo,
kako topel je ta digitalni stisk roke.

Simon Rudigaj

o drzavi je zavrsalo, saj novi e-biro-

krat ni kar tako. A za zacetek svarilo

— menda je portal Se v razvojni, tako

imenovani beta fazi, torej bo sc¢aso-
ma $e boljsi.

Preambula v digitalni obhod

Izvedba in uvedba takega portala zago-
tovo predstavljata najvecji korak drzave, saj
omogoca enega klju¢nih korakov drzavlja-
nov na poti prostorskega in tudi ¢asovnega
osamosvajanja od birokratskega sistema. Na
tak nacin je namre¢ mogoce katerekoli do-
kumente vlagati ali zahtevati kadarkoli, tudi
ob dveh zjutraj, v nedeljo ali na silvestrovo
ob polnoci, prav tako pa kjerkoli. Mobilna
tehnologija omogoca, da svet birokracije na
prijazen nacin, skozi okno spletnega brskal-
nika, pogleda v vsak dom, pisarno ali pa na
tihi kraj nekje na samem in tiho, prijazno in
pomirjujoce vprasa: »Dragi drZavljan, kaj od
mene potrebujes zdajle?« v

Postopek registracije in vstopa v portal et
eUprava je preprost, za napredne uporabni-
ke dokaj intuitiven, zagotovo pa bi lahko bil
boljsi. Ustvariti je treba uporabnisko ime SI-
-PASS, s katerim se potem dostopa do stori-
tev javne uprave. Presenetilo je, da je dolzina
gesla omejena na 16 znakov. Clovek bi prej
rekel, da bi to moral biti minimum, vklju¢no
s tem, da osebno ime ne more biti del gesla (v
tem primeru namrec te omejitve ni).

AW

——— 2000

El uprad T s

E-uprava je zagotovo nujno potrebna in tudi dokaj funkci-
onalna, ¢eprav ne na najbolj vizualno in slogovno prijazen
nacin. A to se bo dalo Se najhitreje urediti, ¢e bo volja.

Novo drzavljansko »okence«
Uporabnika po prijavi pri¢aka pregleden
uporabniski vmesnik, ki omogoca izbor je-
zika (slovenski, italijanski, madzarski in an-
gleski) ter v meniju dostopnosti tudi izbiro . . .
oblikovnih tem. Izbor malodane ¢udiintudi ~ SI-PASS za spletno prijavo in e-podpis

vsega hudega vajeno oko lahko tukaj sko¢i iz V eUpravo se prijavljamo z uporabniskim sistemom SI-PASS, ki je enotna tocka za preverja-
jamice. Se morda kdo spomni oblikovne she- nje identitete razli¢nih subjektov - drzavljanov, poslovnih subjektov, javnih usluzbencev ...
me Hot Dog Stand, ki je bila vgrajena, ce se Kot centralni sistem je namenjen integraciji funkcionalnosti ugotavljanja identitete uporab-
ne motim, v Windows 95? Tisto je edina bolj nika v informacijske resitve javnega sektorja. Zagotavlja visoko raven varnosti in zaupanja.
strana kombinacija od teh, ki so ponujene Deluje v okviru DrZzavnega centra za storitve zaupanja (www.si-ca.si). SI-PASS omogoca
tukaj. Videti je, kot da bi nekdo za magnitu- vpogled v nase zadnje prijave v razli¢ne storitve drzavnih portalov ter vklop obvesc¢anja po
do ali dve prevec resno vzel ocitni postulat elektronski posti o prijavi.

raznih evropskih razpisov v stilu »podpirati
je treba tudi dostopnost in prilagodljivost za



slabovidne in slepe«. Vsaj dve oblikovni pre-
dlogi, ¢e ne celo tri, so take, da oci zabolijo
Ze ob majhnem predoglednem kvadratku. A
verjetno to slabovidnim res pomaga brska-
nje po takih vsebinah. No, tudi oni zasluzi-
jo obzirnost. Nekoliko teZje pa je pogoltniti
nekatere druge oblikovne odlocitve. Seveda
se bomo tudi na to uporabniki morali nava-
diti. Recimo na velikost pisave besedila, ki je
vecja kot na mnogih drugih portalih naslovi.
In na privzeto barvno shemo, ki spominja na
kaksno lekarno iz poznih devetdesetih let.
Verjetno je vzrok za to iskati v celostni grafic-
ni podobi vlade RS ali ¢em podobnem. Mor-
da pa je ta podoba tudi komu vsec. No, to so
Ze osebne preference, zato se raje podajmo v
osr¢je portala, opremljeni s kopjem izkustva
in §¢itom objektivnosti. Ali obratno.

Takoj pod navrhnjimi tehnikalijami se
nahaja osnovni navigacijski pripomocek —
spustni meni podrocij, ki jih pokriva eUpra-
va. V njem najdemo vse, od druZine, otrok
in zakonske zveze do podjetniStva, vmes pa
davke, kmetijstvo, nepremicnine, potova-
nja, kulturo, selitve, promet in Se kaj. Pose-
bej navdusi postavka Anonimne prijave, kjer
se nahajajo povezave na razlicne anonimne
prijavnice. Prijava korupcije, nasilja v druZi-
ni, trgovine z ljudmi, pogresanih oseb, orga-
niziranega kriminala ... Drzavljani lahko kar
od tod oddamo razli¢ne prijave, pri tem pa
prijavo opiSemo in tudi podkrepimo s prilo-
gami. Te lahko pripnemo iz racunalnika ali
pa iz Moje eUprave, ki sluZi kot varen elek-
tronski predal za dokumente.

Pri vsakem oddanem dokumentu - bodisi
gre za vlogo ali prijavo — lahko uporabnik ve-
dno shrani elektronsko oddano vlogo, lahko
pa tudi natisne potrdilo.

Podrocja

Vsa podrocja so nekoliko pregledneje
predstavljena tudi niZje na strani, spremlja-
jo jih kratki opisi. Snovalci portala so sprejeli
odlocitev o navigaciji, pri kateri uporabnik
vrta v globino, pri tem pa je sled o lokaciji
znotraj portala vidna le na vrhu, tik pod is-
kalnikom, v tako imenovanih drobtinicah
oziroma kot pot. Nabor vlog in raznih bi-
rokratskih postopkov je zares bogat in brez
preglednega celotnega kazala je uporabnik
lahko hitro izgubljen. K sre¢i tudi tako kazalo
obstaja in prav uporabno je.

Pri vsakem postopku so opisane osnovne
informacije — kaj postopek omogoca, kaj je
treba narediti, katere so opcije, ali ga lahko
opravimo samo elektronsko ali tudi v papir-
ni obliki, pripeta so tudi pogosta vprasanja,
obenem pa je pojasnjena tudi pravna pod-
laga s povezavami na zakone, pravilnike in
tudi na pristojne organe. Ob kliku na te se
odprejo podrobnosti o instituciji — v primeru
registracije novega vozila je to, denimo, mi-
nistrstvo za infrastrukturo. Vidimo lokacijo
(kot da bi se Zelel zdaj vsaki¢ odpeljati tja) pa
uradne ure (samo ponedeljki, srede in pet-
ki od 9. do 12. ure, v sredo od 14h do 16h).

A so v tej javni upravi res vsi malo »beta« ...

Menda je portal $e v razvojni, ljubkovalno imenovani beta fazi. V praksi to pomeni, kot vsi, ki
v srcu elektronsko mislimo, vemo - zadnjo preizkusno razli¢ico oziroma predogled tistega,
kar bo kon¢ni izdelek. Ve¢inoma gre za zadnjo razli¢ico, preden kon¢no verzijo lahko
zacnejo uporabljati vsi uporabniki. Hm, nja, pa razumi, da zdaj Ze kar vsi, z vsem povezanim
tveganjem, uporabljajo beta drzavni portal ...

To morda res ne zveni nenavadno, ¢e na hitro osvezimo — da je bil najbolj priljubljeni javni
e-postar Gmail v beta fazi od leta 2004 do 2009. Ampak, hej - tu gre za brezpla¢no elektron-
sko posto, po kateri lahko postarji v ozadju celo vohljajo in vam potem Se tlacijo oglase v
grlo na vsakem koraku. Ce se lahko pri sistemu Windows prijavimo kot Insider, tako reko¢
pokusevalec bodocih digitalnih dobrot, je to lahko le koristno, a seveda po moji volji. Na
javnem drzavnem portalu, kjer naj bi samo prek elektronskih ¢udes nabavljali potne liste,
streznikom zaupali take in drugac¢ne izjemno pomembne in zanimive osebne podatke, pa
besede »beta« enostavno ne bi smelo biti. Kdor je na vstopno stran na naslovu e-uprava.
gov.si zapisal »Razvoj portala $e ni zakljucen. Objavljena je t. i. beta razlicica, zato so Se mo-
zne nekatere napake, je morda nekje na poti od doma do sluzbe izgubil razum, $e posebej
pa morda modul za razsodno razmisljanje. Clovek bi to $e razumel, ¢e bi $lo za neko spletno
stran, ki bi omogocala zgolj nakup gajbice jabolk prek spleta.

To me spomni na neki drug nedavni pripetljaj. Tik pred potekom je bil moj osebni elektronski
certifikat, izdan pri Sigen-CA. Napotili so me na svojo spletko, kjer lahko — ob pomoci starega,
e veljavnega — naro¢im novega. Ker se je tehnologija jako spremenila in ker so vmes pri
slovenskem SETCCE izdelali brihtno resitev proXSign®, je bilo treba namestiti novo orodje za
podpisovanje, ki, mimogrede, deluje s prenekaterim brskalnikom in omogoca lagodno elek-
tronsko podpisovanje na nacin, ki je Se najbolj podoben perfidnemu zafrkavanju uporabni-
kov ob pomoci toliko vti¢nikov, kolikor jih doslej Se nisem videl. Vse lepo in prav — namestim
novo orodje, pripravim vlogo, pridem do tocke, ko jo podpisem (uspesno), nakar me pro-
gram za podpisovanje opozori. Kdo ugane, kaj je pisalo v okencku, ki sem ga ovekovecil zato,
da sem lahko potem Se nekajkrat preveril, ali dobro vidim? Preden nadaljujemo zgodbo,

naj poudarim, da gre za elektronske certifikate, ki naj bi bili ekvivalent elektronske osebne
izkaznice, z njimi se Sifrira to in ono, obicajno pa zaupne poslovne ali drzavljansko nujne ko-
munikacije, ob njihovi omembi pa marsikdo pomisli na Edwarda Snowdna, Juliana Assangea
in podobne. Skratka, besedna zveza digitalni certifikat naj bi pomenila zaupanje, stabilnost,
zanesljivost, preverjenost vseh mogocih scenarijev, torej temeljito in vsestransko preizkusen
sistem. No, tam je pisalo: »Uporabljate poskusno razli¢cico komponente SETCCE proXSign®.
Uporabljate jo lahko izklju¢no v testne namene. V primeru zlorabe nas prosim o tem obvesti-
te na elektronski naslov: info@proxsign.com. Hvala.« Vsak naj si misli svoje - ali je $lo za tako

rekoc shareware koncept ali pa za testiranje v smislu nedokoncanih funkcionalnosti.

Cisto dobrohoten nasvet upraviteljem teh drzavnih elektronskih hecev. Morda bi veljalo
nekam napisati vsaj: »Zelite pocakati, da bo portal presel v redno obratovanje in ne bo ve¢
v preizkusni, beta razli¢ici? Vpisite svoj elektronski naslov in obvestili vas bomo. Dotlej pa
srecno pot do upravne enote ali drugega organal«

Pa ne pozabite - tudi ¢e ste paranoik, e ne pomeni, da vas nihce ne zasleduje.

Bolj zanimivi sta postavki, katere institucije
Se vkljuCuje ta institucija in vloge, katerih
prejemnica in skrbnica je. Tako se lahko v
nekaj urah klikanja temeljito seznanimo z
arhitekturo slovenskega hipertrofiranega
birokratskega aparata in z nekaj vztrajnosti
tudi nariSemo neskonc¢no fino spleteno paj-
kovo mreZo zakonov, predpisov in regulativ
ter navzkriznih povezav med razli¢nimi sluz-
bami. Pri vsakem postopku je lepo opisano
tudi, kaksen je strosek katere od postavk, ki
bodo opravljene. Cene marsikje ne presegajo
cen malce boljsih aplikacij za pametni tele-
fon, Ce vas to kaj razveseli. Ponekod pa drza-
va dd tudi zaston,j.

Dostopni so tudi iz¢rpni in celoviti sezna-
mi vlog, ki so na voljo drZzavljanom na por-
talu eUprava. Priro¢no je, da jih je mogoce
razvrscati po abecedi ali datumu objave
(torej lahko sledimo, kaj je novega), hkrati

pa obstaja tudi uporaben filter, kjer s kljuka-
njem vklapljamo ali izklapljamo prikaz posa-
meznih podrocij. Izberemo lahko tudi Zeleni
nacin oddaje vloge - elektronsko, po posti ali
osebno. Zelo poucno, ¢e imate ¢as, in upo-
rabno, e ga nimate.

Moja eUprava

Vse vloge, ki jih oddamo prek portala eU-
prave, se zabelezijo v Mojo eUpravo. Tam jih
sledimo, vidimo, kaj se z njimi dogaja, in tudi
prejmemo obvestila o obdelavi na strani jav-
nega organa.

Kar je zagotovo najbolj uporabno, so opo-
mniki. Po e-posti ali esemesu lahko poljub-
no Stevilo dni pred iztekom dokumenta ali
kakim drugim rokom prejmemo prijazno
obvestilo, da moramo nekaj ukreniti. Prav
tako lahko obvestila prejemamo o drugih po-
membnih dogodkih, ki jih procesira sistem,
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Nekaj zanimivih prijemov pri uporabniski izkusnji

Velik nabor postopkov, Se vecje obljube
Da je portal sofinanciral EU.

Da je telefonska pomoc¢ na voljo od ponedeljka do petka od 8. do 22. ure in tudi po e-posti.

Kaj lahko zmoti uporabnika

Besedila, ki so klju¢ni element vseh tovrstnih procesov, ne dosegajo standardov dobre
berljivost, hitre informativnosti in kompaktne izraznosti.
Oblikovna resitev je oc¢itno namenjena slabovidnim (izbrani so naravnost kolosalni fonti za

prikaz na namiznih brskalnikih).

Berljivost je slaba (naslovi in besedilo se ne razlikujejo dovolj, da bi uporabnik lahkotno

Svigal od podatka do podatka in bil navdusen).

Uporabljena barvna shema spominja na kaksno lekarno v poznih devetdesetih letih.
Nenavadne prakti¢ne odlocitve (Geslo ne more biti daljSe od 16 znakov? Pa saj nismo v letu

1996.).

Prijava in ponastavitev gesla v sistemu SI-PASS (SICAS) vcasih ne delujeta, morda je razlog
vzdrzevalno okno (v tem primeru naj bo to uporabniku sporoceno prek uporabniskega

vmeshnika).

Dejstvo, da se imenuje eUprava, e-Uprava in E-uprava, ne vliva zaupanja, obc¢utka konsi-

stentnosti in temeljitosti.

Dokumenti, vloge niso poenoteni (marsikateri so zastareli).

Upamo

Da bodo javni organi tudi po izteku financiranja EU nasli sredstva za ucinkovito in azurno

delovanje portala.
Da bo portal delezen tehnicnih izboljsav.

Da bo portal delezen korenitih vsebinskih izboljsav.

Da bo portal delezen oblikovnih izboljsav.
Da bo portal enkrat presel iz faze »beta.

Da bodo vsaj optimizirali uporabnisko izku$njo.

ter o raznih procesnih to¢kah dokumentov.
Moja eUprava tako lahko sluzi kot koledar
klju¢nih dogodkov — denimo opozarja, kdaj
je treba na referendum, kdaj oddati napo-
ved za odmero dohodnine, kdaj podaljsati

registracijo avtomobila in podobno. Starsi
ali skrbniki lahko urejajo tudi dokumente za
otroke. Ni pa med opomniki mojega rojstne-
ga dne — me prav zanima, ali bi se lahko upo-
rabnik med opomniki nadejal tudi rojstnega

Seznam vlog, ki jih omogoca portal, bo zanimivo
merilo tega, koliko se vlada trudi z eUpravo.

dne svoje Zene ali celo opomnika, ko se bliza
obletnica poroke. Razmisljajmo prakti¢no!

Veseli me, da lahko na portalu tudi vpo-
gledam v osnovne informacije svojih oseb-
nih dokumentov (Stevilke, izdajatelji, rok
veljavnosti) in avtomobila. Pri avtu me je
sicer skoraj vrglo s stola, ko sem hkrati pre-
bral $e dinamicni izracun, da sem z njim
doslej ustvaril najmanj 32,4 tone ogljikovega
dioksida, izracunano glede na stanje Stevca
kilometrov ob zadnjem tehni¢nem pregledu,
videti pa je mogoce tudi Stevilko zavarovalne
police in ime zavarovalnice, datum nasle-
dnjega tehni¢nega pregleda, identifikacijsko
Stevilko, datum prve registracije in registrsko
Stevilko. Niso pa nikjer zapisani model, barva
in kar je Se takih pomembnih tehnikalij.

Ker razmisljamo prakti¢no, bi si clovek Ze-
lel ob vseh teh osebnih podatkih tudi varen
e-postni ali dokumentni predal, od koder bi
se v sistem stekale e informacije o raznih
prekrskih, kaznih in drugih tovrstnih komu-
nikacijah razlicnih organov s posamezni-
kom. Ce bi se v opomnike razvrstili $e razni
roki za pritozbe, placila polovick in drugih
takih malenkosti, bi se obiskanost portala
zagotovo bliskovito dvignila. Trenutno je, v
kakih treh tednih, uporabniSko ime registri-
ralo kakih 2000 ljudi - tako piSe namrec na
portalu —, a Tatjana Mizori Zupan je za STA
povedala, da je uporabnikov po prvih treh
tednih Ze ve¢ kot 5000, dnevno ga obisce vec
kot 6000 ljudi, oddanih je bilo 1000 vlog.

Pasetoinono

Na portalu so dostopne tudi informacije
o prireditvah in shodih, ki morajo biti prija-
vljeni. Na oglasni deski je mogoce spremljati
prodajo kmetijskih zemljis¢, objave raznih
sklepov in odlo¢b, na e-demokraciji pa pri-
pravo predpisov. Prva razlicica portala je bila
sicer zasnovana v letu 2001, zadnja vecja
sprememba pa se je zgodila v letu 2006. %
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Spletna druzabnost in posel

Ko so se prvit pojavila na trgu, smo jih vsi kovali v zvezde. Prihod druzabnega spleta so
mnogi enacili z revolucijo izuma tiskarskega stroja in mu napovedali svetlo prihodnost, ki jo
bo prinesla revolucija poslovnega in zasebnega komuniciranja prek spleta.

a zacetku je vse kazalo, da bo res

tako. Podjetja so ustanavljala po-

sebne oddelke za druzabni splet,

kot gobe po dezju so rastle spe-
cializirane buti¢ne agencije, ki so ponuja-
le storitve pozicioniranja na druzabnemu
spletu, na druzabni splet sta se selili politika
in industrija in zdelo se je, da splet brez dru-
Zabne komponente sploh ne obstaja.

Eno od prvih spletnih druzabnih omrezij,
ki je zaradi svoje popkulturne uveljavljeno-
sti postalo simbol za to podrocje, je zagoto-
vo Facebook. Omrezje, ki se je iz Student-
skih domov prestiznih ameriskih univerz
preselilo na celoten svet in ima trenutno ve¢
kot milijardo uporabnikov, se je iz platfor-
me za vzdrZevanje stikov med prijatelji pre-
levilo v pomemben element ustvarjanja in
projiciranja lastne identitete ter nato v eno
najmocnejsih oglasevalskih orodij na svetu.

Facebook je odprl vrata, skozi katera se je
v zadnjih desetih letih usulo ogromno Ste-
vilo podobnih produktov, ki so si poskusali

Domen Savic

na podoben nacin izboriti prostor na trgu.
Razvoj tehnologije in usmeritev v osebne
naprave (pametni telefoni in tablice) ter
vedno vecje Stevilo osebnih podatkov, ki jih
uporabniki puscajo na teh omrezjih, so k
podobnim pobudam spodbudili tudi ostala
podjetja in tako imamo danes ve¢ sto mreZ,
ki vsaka po svoje nagovarja javnost.

OmreZja so g_redvsem
zasebna podjetja

Ceprav se je na zacetku marsikomu zdelo,
da so druZzabna omreZja nastala predvsem
zaradi uporabnikov in da njihovi avtorji to
pocnejo iz veselja do programiranja, se da-
nes vedno bolj kaze, da je druzabni splet
predvsem splet produktov, ki poskusajo na
tak ali drugacen nacin zasluziti s ponuja-
njem storitve.

TrZenje osebnih podatkov se je v casu,
ko sta skoraj vse spletne aktivnosti poga-
njala oglasevanje in ¢im boljSe usmerjanje
oglasov k relevantnim osebam, izkazalo za

Druzabni splet

v poslovnem svetu

Twitter

Primeren predvsem za dvosmerno
komunikacijo predstavnikov podjetja.
Zaradi relativno velikega dosega in ve-
likega Stevila uporabnikov med javnimi
osebnostmi zelo hvalezno omrezje, ki pa
je zelo zahtevno glede investicij vanj.
LinkedIn

Poslovno omrezje, ki je v Sloveniji
vecinoma zelo podhranjeno. Veliko pod-
jetij ga uporablja za novacenje novih
kadrov, manj za komuniciranje o svojih
dosezkih.

Facebook

Najvecje Stevilo uporabnikov sicer
pomeni veliko potencialno publiko, a

se je treba vprasati — je vas produkt res
namenjen vsem?
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najbolj profitabilno. Ko je leta 2011 na borzo
odsel Linkedin in ko so mu leta 2012 sledili
$e Facebook in ostali (Yelp, Zynga, Groupon
...), se je prvi¢ dejansko pokazala komercial-
na plat druZabnomedijskega posla, za kate-
rega je ve€ina uporabnikov do takrat mislila,
da ne obstaja.

Ko so se na podrocje druzabnega spleta
odpravila Se druga podjetja in posamezniki
(spomnimo se samo poskusov podjetja Nike
in svetovno znanega raperja 50 Cent), je po-
stalo jasno, da je to pac Se ena »ponudba, ki
je ne moremo zavrniti«. A so bili ustvarjalci
omrezij jasni. »Razlog, da smo se odlocili
za lastno omrezje, je nadzor nad podatki in
elektronskimi naslovi,« je bil neposreden
Chris Broadway Romero, direktor enote za
nove medije pri zalozbi G-Unit Records, ki
je upravljala tudi omrezje raperja 50 Cent.

Tudi ostala podjetja iz sveta informacijske
tehnologije so poskusala del svojih aktivno-
sti preusmeriti na razvoj orodij za druZabni
splet. Tako je Microsoft vzpostavil omrezji
So.cl in Yammer ter nedavno v kombinaciji
s kupljeno storitvijo Skype poskusal splaviti
omreZzje Sway, Google je poskusil z Google+,
Apple pa z glasbenim Ping. A se je pri vseh
poskusih izkazalo, da so podjetja na tem po-
droc¢ju delala racun brez krémarja oziroma
niso bila pripravljena na nezanimanje upo-
rabnikov, ki so le pocasi spreminjali svoje
uporabniske navade in so za selitve na nova
omreZja v najboljSem primeru potrebovali
vec let.

Kako sluzijo?

Ce si za primer ogledamo najbolj znano
druzabno omrezje Facebook, lahko vidi-
mo, da do denarja pridejo na vec razlic-
nih nacinov. Najbolj ociten je zasluzek iz
oglaSevanja na omreZju. Facebook namrec
oglase targetira na podlagi osebnih podat-
kov in drugih karakteristik, ki jih uporabnik
sam vpise ob prijavi na druzabno omrezje,
s tem pa oglaSevalcem omogoca, da lahko
svoje oglase usmerijo samo na relevantno
javnost.

Facebook od vsakega uporabnika »pobe-
re« zelo veliko podatkov. Mogoce je krivicno
za vnos podatkov kriviti omreZje, saj uporab-
nik svoje podatke z velikim veseljem vnasa
kar sam. Vnos osebnih podatkov je nagrajen
z animacijami ob rojstnem dnevu, z vSecka-
njem posameznih Facebook strani podjetij
oziroma organizacij pa lahko oglasevalci
»uganejo« vase interese in vam tako lazje
prodajajo svoje izdelke oziroma storitve.

Tudi ostala druZabna omreZja poznajo
ciljano oglasevanje, a to najbolj uspeva rav-
no Facebooku. OmreZje LinkedIn najvec
denarja pobere od zaposlovalnih agencij
in podjetij, ki placujejo za ve¢ podatkov o
potencialnih delojemalcih in od ciljanega
oglaSevanja. Zelo podobno se obnasa Twi-
tter, ki poleg ciljanih oglasov prodaja $e po-
datke o svojih uporabnikih, ki jih lahko za
svoje namene uporabijo oglasevalci.
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Kako uporabljajo podjetja?

Najvecje spremembe so se poleg optimi-
zacije nacina delovanja druZabnega spleta
pri njihovih glavnih igralcih dogajale pred-
vsem na podrocju podjetij, ki so nastopila
na druzabnem spletu. V prvi fazi, ki je tra-
jala nekje med 2008 in 2012, so vsi veliko
upanja polagali ravno v nastop na druzab-
nem spletu.

Podjetje Mobitel je takrat pojasnilo, da
»bistvo Mobitelovega nastopa na druzabnih
omrezjih povzame vizija spletnega nastopa
Obves¢amo, svetujemo, skupaj raziskuje-
mo«. Na Facebooku se vsebinsko posvecajo
napredni rabi mobitelov, uporabnike obve-

uporablja 42 odstotkov podjetij med tistimi
z 10 ali ve¢ zaposlenimi osebami (v 2014 39
odstotkov.) V najvecjem obsegu jih upora-
bljajo (imajo uporabniski profil, racun ali li-
cenco glede na tip druzbenega omrezja) ve-
lika podjetja (75 odstotkov), sledijo srednje
velika (52 odstotkov) in mala (39 odstotkov).
V primerjavi s prej$njim letom se je delez
podjetij, ki uporabljajo druzbene medije,
najizraziteje povecal med srednje velikimi
podjetji (v 2014 39 odstotkov).

Podjetja s profilom na druzbenih medijih
uporabljajo te v najvecjem obsegu za krepi-
tev ugleda (za oblikovanje celostne podobe
podjetja) ali za trZzenje izdelkov ali storitev.

Sogovorniki so si enotni, da je obdobje slepega
navduSenja nad vsemi orodji druzabnega spleta
koncano in da se podjetja vedno bolj osredotocenao in
cilino naravnano lotevajo komunikacijskib podvigov.

$¢ajo o novostih na podroc¢ju mobilnih teh-
nologij in skupaj z njimi raziskujejo, kaksen
bo mobilni svet v prihodnje.

LetoSnja raziskava statisticnega urada
RS kaZe, da druzabne medije — druzabna
omreZja, bloge ali mikrobloge, spletne stra-
ni za delitev multimedijskih vsebin ali orod-
ja za izmenjavo znanj, ki temeljijo na Wiki —

Za ta namen jih uporablja 74 odstotkov; 49
odstotkov podjetij jih uporablja za pridobi-
vanje mnenj ali za odgovarjanje na mnenja,
ocene, vpraSanja strank; 24 odstotkov pa za
novacenje, zaposlovanje novih sodelavcev.
17 odstotkov podjetij je z uporabo druzbe-
nih medijev vkljucevalo stranke v razvoj ali
inovacijo izdelkov ali storitev, 17 odstotkov



podjetij s profilom na druzbenih medijih pa
teh medijev ni uporabljalo.

»Na druzabni splet in posel lahko gleda-
mo skozi vec razli¢nih, a povezanih zgodb,«
sceno pojasnjuje Peter Sepetavc, digitalni
strateg iz Pristopa. »Ce se najprej osredoto-
¢imo na prodajno plat druzabnega spleta,
lahko ugotovimo, da se v Sloveniji ni niko-
li zares prijelo t. i. druzabno nakupovanje
(social shopping), predvsem zato, ker je tudi
spletno nakupovanje Se zelo na zacetku.«

Tudi na podro¢ju poslovnega nastopa
podjetij z namenom promocije na trgu B2B
smo enostavno premajhni za resne poteze.
»Zelo malo slovenskih podjetij resno nasto-
pa na mednarodnih trgih z Zeljo po promo-
ciji, ¢e pa se to Ze zgodi, na trge vstopajo
prek neformalnih povezav, ker je tako hitre-
je in enostavneje,« ocenjuje Sepetavc.

Poudarja Se, da je »druzabni splet izre-
dno oseben, in ¢etudi komuniciramo kot
blagovna znamka, Se vedno na koncu pri-
stanemo na osebnih odnosih z uporabniki
oziroma s posamezno stranko«, kar se v ne-
katerih slovenskih primerih zanemarja.

Jasna Suhadolc, direktorica podjetja Vir-
tua PR, pa opaza, da se razmere v zadnjem
¢asu na tem podrocju izboljSujejo. »Mislim,
da je danasnje stanje bolje, kot je bilo pred
leti, saj na podroc¢ju komuniciranja s stran-
kami podjetja razumejo, da mora nekdo
aktivno skrbeti za druzbene medije, Se ve-
dno pa je pogosto problem v razumevanju,
kdo bi bil primeren. Student, ki se spozna
na druzbene medije, ker jih aktivno upora-
blja, nima nujno dovolj ves¢in za poslovno
komuniciranje in izku$enj strateskega mar-
ketinga,« izpostavlja veckrat zelo problema-
ti¢no kadriranje na tem podrocju.

Pomembno razliko vidi med nagovori
podjetij do strank in komuniciranjem med
podjetji samimi. »Podjetja so imela prora-
Cune za tradicionalno in kasneje za spletno
oglaSevanje strankam in so prva zacela ek-
sperimentirati tudi z druzbenimi mediji,«
razlaga SuhadolCeva. »Treba se je zavedati,
da so posel ljudje. Vsako druZzbeno omreZzje
ima svoj ton komuniciranja in seveda smo
lahko malce bolj resni, poslovni na Facebo-
oku in malce lahkotnejs$i na LinkedInu, a
vendarle je treba paziti, da ne pretiravamo
zgolj zaradi u¢inka opaZenosti,« opozarja in
izpostavlja primer IBM, ki na omrezju Fa-
cebook komunicira tudi s poslovnimi par-
tnerji.

Sogovorniki §e vedno ugotavljajo dolo-
¢eno mero nespretnosti pri pozicioniranju
podjetja na druZzabnem spletu. Od pomanj-
kanja analize potencialnega obcinstva,
napacne izbire orodij za izvajanje komuni-
kacijske strategije do nerazumevanja vloge
druzabnega spleta v §irSem marketinskem
kontekstu.

Zadeve se od leta 2013, ko so bili druzab-
ni mediji na vrhuncu izpostavljenosti, po
mnenju sogovornikov niso kaj dosti spre-
menile na podrocju izoblikovane strategije

nastopa na druzabnem spletu — leta 2013 je
tako strategijo v povprecju imela slaba de-
setina vpra$anih, bolje so se odrezala vecja
podjetja, ki so imela strategijo v slabi Cetrti-
ni primerov vseh vprasanih.

Tako lahko tudi leta 2015 podjetja upo-
rabljajo skoraj vse tipe druzbenih medijev
v ve¢jem obsegu kot v prejSnjem letu. Tako
kot v letu prej jih ima najvec svoj profil na
druzabnih omrezjih (npr. Facebook, Lin-
kedln ipd.), in sicer 41 odstotkov (v 2014 37
odstotkov). Na spletnih straneh za delitev
multimedijskih vsebin (npr. Youtube, Flickr,
Picassa ipd.) ima svoj profil 14 odstotkov
podjetij (v 2014 12 odstotkov). Devet od-
stotkov podjetij ima svoj blog ali mikroblog
(npr. na Twitterju) (v 2014 osem odstotkov),
trije odstotki podjetij pa uporabljajo orodja
za izmenjavo znanj, ki temeljijo na Wiki.

27 odstotkov podjetij ima na svoji spletni
strani povezavo na profil podjetja na druz-
benih medijih.

Stvar ager!ci_je ali lastne
proizvodnje?

»Podjetja so v zacetni fazi napacno ozi-
roma preoptimisticno ocenjevala ucinek
druzabnega spleta na poslovanje in to se
je poznalo v kasnejSem razocaranju nad
celotno zgodbo,« analizira Peter Sepetavc,
»kar je povzrocilo preusmeritev druzabnega
spleta kot orodja za prodajo v smer orodja
za oglaSevanje, vzpostavljanje zavedanja o
blagovni znamki in drugo.«

Ko so druzabna omrezja prvi¢ prisla v
domeno poslovne rabe, se je razvilo vec raz-
licnih modelov poslovanja, ki so jih podje-
tja uporabljala za nastop. Na zacetku je bila
to domena oglasevalskih in marketinskih
agencij, ki so prisotnost prevzele v sklopu
celostne spletne prisotnosti naro¢nika.

Nato so se zacele tudi v slovenskem pro-
storu pojavljati manjSe buti¢ne agencije, ki
so se specializirale za razvijanje prisotnosti
na druzabnem spletu. »Redka podjetja so
se odlocila, da bodo poskus$ala druzabni
splet upravljati kar sama, predvsem zato,
ker je tvegano zaposlovati ljudi za neznano
podrocje, za katerega ne ves, kaj od njega
sploh pri¢akovati,« ocenjuje Sepetavc.

Stanje se zdaj na podrocju druzabnega
spleta in poslovne rabe umirja, vedno ve-
¢je Stevilo podjetij pa se odloca za razvoj
lastnih oddelkov. Raziskava MediaSense je
letos ugotovila, da »bo dobra polovica vpra-
$anih do leta 2020 pod lastno streho prene-
sla skoraj vse do zdaj izdvojene storitve, kot
so ustvarjanje novomedijskih vsebin, zakup
spletnega oglaSevalskega prostora in drugo.
Tudi v Sloveniji je opazen trend lastnega
upravljanja spletne prisotnosti, po mnenju
sogovornikov tukaj prednacijo telekomi in
trgovine na drobno.

»Komuniciranje na druzbenih omrezjih je
tek na dolge proge,« pojasnjuje Jasna Suha-
dolc in dodaja, da »rezultat ni takoj$nja pro-
daja, ampak gradnja odnosov, ki seveda tudi

dolgoroc¢no vpliva na prodajo.«

Prihodnost druzabnega v
poslovnem okolju?

Se vedno velja, da je za vsakrsno komu-
niciranje dobro imeti strateski nacrt in
analizo ciljnega obcinstva. Tako se namre¢
izognemo navduS$evanju nad orodij, ki jih
uporablja konkurenca, ne da bi vedeli, kako
jih bomo lahko izkoristili sami in v kakSen
namen, hkrati pa bomo pred seboj vedno
imeli jasne cilje komuniciranja.

Sogovorniki so si enotni, da je obdobje
slepega navdusenja nad vsemi orodji dru-
Zabnega spleta koncano in da se podjetja
vedno bolj osredotoceno in ciljno naravna-
no lotevajo komunikacijskih podvigov. To
kazejo tudi trendi selitve komunikacijskih
agencij pod okrilje mati¢nih podjetij, kar bo
zagotovo vplivalo tudi na razvoj in uporabo
druzabnega spleta.

Podjetje General Motors je tako lani vso
spletno komuniciranje prevzelo nase in
pojasnilo, da bo tako lahko podrobneje
spremljalo navade svojih strank, na pod-
lagi zbranih podatkov izoblikovalo boljse
storitve in produkte ter se hitreje odzivalo
na predloge in mnenja svojih kupcev. »Dru-
Zabni splet je treba razumeti skozi prizmo
celotnega poslovanja in ne samo kot njegov
izloCeni del,« pojasnjuje Marcel LeBrun iz
podjetja Salesforce, »saj boste samo tako
lahko razumeli javnost in jo vkljucili v po-
stopke odlocanja ter dvosmernega komuni-
ciranja.«

Ta premik se v vecini primerov v Sloveniji
e ni zgodil, a bo kljucen. Brez podatkovno
naravnanih analiz uporabniskih navad in
obnasanj, ki jih lahko dobimo s prisotnostjo
na druZzabnemu spletu, je druzabni splet v
najboljSem primeru samo Se eno orodje, ki
ga podjetje uporablja brez jasnega namena.
Tukaj v Sloveniji Se vedno prednjacijo tuje
korporacije in redki domaci akterji, ki se
zavedajo, da je druzabni splet namenjen
predvsem analizi zbranih podatkov o upo-
rabnikih in manj vSeckom zaradi vSeckov
samih. %

Orodja za analizo navad
Buffer

Orodje za pomoc pri analizi odmevnosti
in vplivnosti objav na druzabnem spletu.
Vkljucuje vsa ve¢ja druzabna omrezja
(Twitter, Facebook, LinkedIn, Google+).
Followerwonk

Poglobljena analiza Twitter obcinstva in
doseg tvitov.

Klout

Orodje za analizo vpliva objav druzab-
nega spleta in primerjavo s konkurenco.



Upravljanje sredstev

Podrocje upravljanja nepremicnin, strojev, naprav in drugih sredstev je z informacijske plati
pogosto zapostavljeno, celo zanemarjeno v primerjavi z drugimi segmenti informacijske
podpore poslovanju podjetij. Napaka. Kdor ne vlaga dovolj v upravljanje sredstev, verjetno
izgublja tako denar kot ¢as. Ustrezne strategije na tem podrocju zniZujejo stroSke
upravljanja, izboljSujejo kakovost dela in storitev za kantne kupce podjetij ter omogocajo

laZjo rast poslovanja.

zraz upravljanje sredstev srecujemo pri

razli¢nih aktivnostih, povezanih s pred-

meti in z drugimi sredstvi, ki imajo neko

vrednost ali pomen za organizacije ozi-
roma podjetja. Nanasa se lahko na otipljiva
sredstva, kot so stavbe, stroji, oprema, kot
tudi neotipljiva sredstva, kot so kadri, inte-
lektualna lastnina in finan¢na sredstva. Cilji
procesa upravljanja sredstev so evidentira-
nje, nadzor, vzdrzevanje in na koncu obi-
¢ajno tudi unicenje sredstev na pregleden,
varen in stroskovno u€inkovit nacin.

Vsaka od skupin sredstev ima svoje spe-
cificne postopke in pravila, tako da je to
podrocje zelo obsezno. V ekonomiji izraz
sreCamo zlasti v povezavi z upravljanjem
nepremicnin, ki ga upravitelji izvajajo v
imenu lastnikowv.

A za potrebo tega ¢lanka je morda bolj
zanimivo pojmovanje upravljanje sredstev,

20 | MonitorPro VI.2015

Vladimir Djurdji¢

MENEDZMENT | ASSET MANAGEMENT ||||I|"I|I|I"|

ki ga srecamo v tehni¢nih okoljih. Tovarne,
gradbi$ca, trgovine, javne ustanove in ne
nazadnje tudi podatkovni centri vsebuje-
jo pogosto na tisoCe sredstev, od katerih
vsako po sebi potrebuje spremljanje v Zi-
vljenjskem s ciklu, vzdrZzevanje in preglede
pravilnosti delovanja. Cilj je seveda, da z
vsemi temi sredstvi gospodarimo racional-
no, njihovim uporabnikom pa zagotovimo
najbolj$o moZnost storitev uporabe.

Ucinkovitost upravljanja

Prav zaradi velikega Stevila sredstev kla-
si¢ni seznami in podatkovne zbirke obicaj-
no niso dovolj. Ce strojev ne vzdrzujemo
redno, v skladu s priporocili proizvajalcev,
ogrozimo neprekinjenost poslovanja in
skrajsamo njihovo Zivljenjsko dobo. Ko gre
za odgovornost za tisoCe sredstev, je tezko
vedeti, kdaj je pravi cas, kaj je treba posto-

o]

riti in kdo lahko to naredi za vsakega izmed
njih.

Pri upravljanju sredstev je pomemben $e
eden dejavnik, zakaj se je tega podrocju po-
trebno lotiti sistemati¢no. Na $tevilnih po-
dro¢jih namre¢ ravnanje s sredstvi narekuje
tudi zakonodaja. Zlasti tam, kjer ima delo-
vanje ali stanje sredstev vpliv na varnost,
zdravje, okolico in druge lastnosti javnega
pomena. Drugace povedano, ¢e s takimi
sredstvi ne ravnamo vestno in v skladu z ve-
ljavnimi predpisi, lahko pricakujemo kazen
pristojnih inspekcij. Milejso, Ce je to ugoto-
vljeno pri rednih pregledih, precej strozjo,
Ce se pomanjkanje primernega upravljanja
izkaze v nesreci, v katero je vpleteno sred-
stvo. Kazni so po navadi tako visoke, da
skoraj vsaka informacijska resitve za upra-
vljanje sredstev stane manj kot potencialni
stro$ek kazni in odpravljanje posledic napa-
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ke. Da ne govorimo o izgubi ugleda kr$itelja.
Preseneceni pa bi bili, ¢e bi ugotovili, kako
malo podjetij ima na tem podrocju stvari
urejene na optimalen nacin.

Velikanski trg

Marsikdo bo presenecen tudi ob podatku,
da je trg upravljanja sredstev precej vecji,
kot si obi¢ajno mislimo. Po analizi sveto-
valne druzbe McKinsey so podjetja v letu
2013 upravljala sredstva v visini kar 64 bili-
jonov dolarjev. Po drugi strani ni¢ cudnega,
¢e pomislimo, da v ta segment sodijo prav
najvecje strukture, ki jih je naredil ¢lovek:
tovarne, energetski objekti, letali§¢a in pri-
stani$¢a pa tudi trgovski centri, bolnisnice,
Sole, spisek pa se s tem Se zdale¢ ne konca.
S tem pa so pogosto povezani investicijski
skladi in dobrSen del finan¢nega upravlja-
nja razli¢nih ustanov.

Upravljanje sredstev je, hoteli ali ne, se-
stavni del poslovnih procesov v Ze v malce

2015

ukvarja 3.300 podjetij, ki zaposlujejo ne-
posredno okoli 90.000 ljudi. Posredno pa je
na njihove procese vezanih e okoli 410.000
ljudi, ki izvajajo storitve. V teh Stevilkah pa
niso vsteti specialisti, ki se s tem podro¢jem
ukvarjajo v ciljnih podjetjih, ki uporabljajo
sredstva. Ponekod ti predstavljajo enega
najpomembnejsih ¢lenov za nemoteno po-
slovanje, denimo v transportnih druzbah.

Ljudje, procesi in
tehnologija

Za ucinkovito upravljanje sredstev, tako
kot marsikje drugod, potrebujemo sinergijo
treh dejavnikov: ljudi, procesov in tehnolo-
gije. Ko govorimo o upravljanju tehni¢nih
sredstev, so brez dvoma na prvem mestu
procesi, ki morajo biti pravilno postavljeni,
da lahko vanje na primeren nacin umesti-
mo ljudi in tehnologijo.

Procesi so tu klju¢nega pomena Se iz
enega razloga: v mnogih panogah za upra-

Po podatki zdruzenja evropskih podjetij za upravljanje
sredstev EFAMA se samo v Evropi s tem podrocjern
specializirano ukvarja 3.300 podjetij, ki zaposlujejo
neposredno okoli 90.000 ljudi.

vecjih podjetjih. Obenem pa obstaja prav-
cata industrija specializiranih ponudnikov
storitev, ki upravljajo sredstva v imenu svo-
jih naroc¢nikov, da se ti lahko osredotocijo
na svojo osnovno dejavnost.

Po podatkih zdruZenja evropskih podje-
tij za upravljanje sredstev EFAMA se samo
v Evropi s tem podroc¢jem specializirano

vljanje sredstev, kar je pogosto povezano
z vzdrZevanjem, potrebujejo specialiste
za posamezna podrocja, ki pa si jih podje-
tja redko lahko privoscijo kot lasten kader.
Veliko podjetij zato za ta segment najema
zunanje izvajalce, celo zunanje nadzornike,
kjer je razli¢nih vzdrzevalcev in upraviteljev
veliko §tevilo. Pogosto na ta nacin oddajajo
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v zunanje izvajanje celotno odgovornost za
upravljanje procesov, tako z zakonskega kot
operativnega zornega kota.

Ko pa govorimo o potrebi primernega
delovanja toliksnega Stevila razli¢nih ljudi
in izvajalcev, brez natan¢no opredeljenih
procesov in na koncu tudi informacijske
podpore skoraj ne gre. Kdor se upravljanja
sredstev loti brez premisleka in nacrtovanja,
zgolj kot odgovor na neko konkretno tezavo,
bo kmalu ugotovil, da nad celotnim proce-
som nima nobenega nadzora in zagotovila,
da se teZave ne bodo ponavljale.

Ko gre za upravljanje sredstev, pogosto
govorimo o velikih Stevilkah (tiso¢, deset
tiso¢, sto tisoC sredstev) ter vec sto vplete-
nih ljudeh, ki tako ali drugace vplivajo na
delovanje teh sredstev. Brez enotne zbirke,
kjer so zajeti vsi potrebni ter to¢ni podatki,
preprosto ne gre.

Toda inventura stanja je le zacetek, temelj
procesa upravljanja sredstev. Zagotoviti
moramo, da so podatki azurni in to¢ni tudi
skozi ¢as. Denimo, Ce je pri stroju zamenjan
nadomestni del ali pa je sredstvo prema-
knjeno z ene lokacije na drugo, je pomemb-
no, da je to ustrezno zavedeno tako v evi-
denci, kot tudi dogodek, iz katerega lahko
razberemo posege in nacrtujemo nadaljnje
korake. Ce to ne po¢nemo dovolj uspesno,
se kmalu vrnemo v kaos.

Upravljanje sredstev lahko v osnovi in
na grob nacin razdelimo na dva dela. Ko
imamo enkrat zacetno stanje urejeno, go-
vorimo o preventivnem, periodi¢nem, celo
zakonskem vzdrZevanju ter o reaktivnem,
interventnem vzdrzevanju kot posledici ne-
predvidenih dogodkov.

Zaplete se, ker imajo razli¢ni tipi sredstev
med sabo zelo razli¢ne lastnosti in speci-
ficne potrebe upravljanja. Gasilni aparat
morda potrebuje pregled ustreznosti le na
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doloceno ¢asovno periodo, medtem ko je
treba delovni stroj pregledati vsakih X ur
delovanja ali na vsakih Y izdelanih izdelkov.
Vozila je treba pregledovati glede na Stevila
prevozenih kilometrov, avtomate za kavo pa
glede na Stevilo prodanih izdelkov.

Vsako od teh sredstev je lahko sestavljeno
iz velikega Stevila delov, ki jih moramo po-
gosto voditi posebej, lahko tudi kot potro$ni
material. Ce nimamo ustreznega sistema
upravljanja, tvegamo, da bomo v kljuénem
trenutku ostali brez rezervnega dela, vodili
pretirano zalogo in morda Se na napacni
lokaciji. Vse to se da izbolj$ati z informacij-
sko podporo, seveda ob pravilni organizaciji
procesov in ljudi.

Za upravljanje teh sredstev je treba vo-
diti evidenco vseh pregledov, hraniti navo-
dila za servisiranje. Pri Stevilnih sredstvih
je treba hraniti potrdila o ustreznosti, ki
jih izdajo inSpekcijske sluzbe, in paziti, da
dovoljenjem ni pretekel rok trajanja. Brez
spremljanja teh podatkov lahko zamudimo
servisni interval, kar lahko povzroci okvaro
sredstva, kazen inSpektorja, razveljavitev
garancije. Stroske, tezZave, glavobol.

Zgoraj navedeno je le ilustracija kom-
pleksnosti podrocja upravljanja sredstev,
na katero vplivajo razliéni dejavniki. Ze
preventivno vzdrZzevanje predstavlja tez-
ko nalogo za odgovorne osebe, kaj sele, ko
pridejo vmes nepredvidene okvare, ki mi-
mogrede porusijo nacrte, vrstni red in stra-
tegijo. Toda to so realne stvari, ki se dogajajo
vsakodnevno in ki zahtevajo veliko spretno-
sti upravljanja, projektnega vodenja, anali-
tike in drugih ves¢in.

Informacijska podpora

upravljanju sredstev
Kompleksnost upravljanja sredstev se da

omiliti z uporabo informacijskih resitev. Na
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trgu je cel kup specializiranih aplikacij, ki
naslavljajo potrebe te dejavnosti, pri tem pa
upostevajo razlicne tipe in specifike proce-
sov. V praksi se sre¢ujemo tako z generi¢ni-
mi orodji, ki so v osnovi ali s prilagoditva-
mi primerna za razlicne panoge, kot tudi
orodji, ki so osredotoCena na posamezno
panogo. Elektroenergetika in letaliS¢a ima-
jo, recimo, kar precej vsebinskih razlik pri
vzdrZzevanju. Izbira je odvisna od sredstev,
ki jih Zelimo upravljati. Niso redka tudi pod-
jetja, ki so prisotna v razli¢nih dejavnostih
glede upravljanja sredstev. Tam je zgodba
lahko Se posebej zapletena.

Programi za upravljanje sredstev so po-
gosto sestavni del tako imenovanih inte-
griranih poslovnih informacijskih sistemov
(ERP), najveckrat kot posamezni moduli, ki
jih podjetje dokupi na zahtevo, ali kot doda-
tek k jedru sistema. Prednost takega pristopa
je, da so tovrstni moduli obi¢ajno elegantno
povezani z ostalimi za podporo poslovanju.
Denimo z modulom upravljanja osnovnih
sredstev, kjer se kaze finan¢ni ucinek ohra-
njanja in vzdrzZevanja sredstev. V navezavi s
skladi$¢nim poslovanjem in z nabavo poskr-
bimo, da so nadomestni deli in sredstva pri
roki, ko jih rabimo. V povezavi s kadrovski-
mi evidencami lahko povezemo sisteme za
nacrtovanje aktivnosti in vzdrzevalnih del.
S potnimi nalogi pa urejamo transport v po-
vezavi z vzdrZzevanjem na razli¢nih lokacijah.

Slabost tovrstnega pristopa je v praksi ta,
da imajo proizvajalci sistemov ERP pogosto
premalo pregleda nad podroc¢jem upravlja-
nja sredstev in zato ne segajo tako globoko,
kot bi si Zeleli kupci. Zelo tipicen je primer,
ko v tovrstnih modulih manjka cela veja
funkcionalnosti, ki jo tezko dogradimo za
razumen denar.

V stevilnih primerih tovrstni moduli v
programih ERP ne morejo delovati kot sa-

mostojna poslovna aplikacija brez uporabe
temeljev ali pa to v praksi ni smiselno. Mo-
dul SAP Enterprise Assest Management ali
EAM (nekoc¢ Plant Maintenance, PM), deni-
mo, rabi SAP ERP kot osnovo.

Zaradi kompleksnosti podrocja pa tudi
dejstva, da je upravljanje sredstev v velikem
Stevilu podjetij ena glavnih dejavnosti, so se
na trgu razvili tudi izdelki, ki lahko deluje-
jo samostojno, seveda pa tudi v navezavi s
sistemi ERP, v tem primeru prek namenskih
vmesnikov. Eden takih primerov je IBM Ti-
voli Maximo, ki ga uporabljajo v Stevilnih
panogah.

Stvari se lahko zapletejo, ker upravljanje
sredstev ni izoliran proces, ampak je pove-
zan z drugimi podrodji delovanja kot tudi
informacijskimi podrocji podpore. Vzdrze-
vanje sredstev je zato tesno povezano s sis-
temi za podporo uporabnikom, kjer ti prija-
vljajo napake (tickets) kot osnovo za izredno
vzdrZzevanje. Le redki programi za upravlja-
nje sredstev vsebujejo tudi funkcionalnosti
za podporo uporabnikom (Help Desk). Torej
potrebujemo Ze dva programa.

VzdrZevanje sredstev je tudi pogosto po-
vezano s projektnim delom, projektno or-
ganizacijo in spremljanjem pravocasnega
zapiranja aktivnosti. Veliko vzdrzevalnih or-
ganizacij namre¢ poleg klasi¢nega vzdrze-
vanja opravlja tudi nove gradnje, instalacije,
reinstalacije, nadgradnje in podobne aktiv-
nosti, ki imajo projektni znacaj. Vnovic, red-
ki programi za upravljanje sredstev vsebu-
jejo tudi projektno plat tovrstnih procesov.
Torej potrebujemo Ze tretji program.

Stranski ucinek upravljanja sredstev je
kup dokumentacije. Od delovnih nalogov,
navodil nac¢rtov in shem, zapisnikov sestan-
kov, certifikatov in potrdil, projektnih po-
rocil in $e bi lahko nastevali. V ozadju torej
potrebujemo ucinkovit dokumentni sistem,
ki lahko uporabniku hitro ponudi relevan-
tne dokumente, povezane s posameznim
sredstvom. Brez tega bomo za iskanje pora-
bili veliko ¢asa in vedno tvegali, da smo pri
delu, posodabljanju vsebin in zagotavljanju
zakonske skladnosti kaj pozabili. Torej je v
igri Ze Cetrti program.

Potem je tu varnost pri delu. Veliko vzdr-
Zevalnih del izvajalci opravljajo v nevarnih
okoljih ali pa pri fizicnem delu tvegajo, da
povzrocijo nesreco in poskodujejo sebe ali
druge udelezence. V vseh drzavah obstajajo
strogi zakoni, ki od investitorjev zahtevajo
ucinkovit nadzor varnosti pri delu. Zakoni
se v teh casih pravzaprav 8e bolj zaostruje-
jo in zahtevajo natan¢no dokumentiranje
vseh ukrepov, tako aktivnih kot tudi raznih
certifikatov, ki jih morajo predociti podizva-
jalci. To je Ze peti program.

Upravljanje sredstev vsebuje veliko teren-
skega dela. To pomeni, da je treba za vzdrZe-
valna dela izdajati delovne naloge, za upra-
vitelje pa je Se bolj pomembno, da dobijo
povratne informacije o pregledu ali izvede-
nem delu v strukturirani obliki, primerni za



nadaljnjo analizo, planiranje in strategijo.
V zadnjih letih se vse bolj uveljavljajo mo-
bilne aplikacije, ki omogocajo elektronsko
izpolnjevanje obrazcev, zajem slik situacij
pred vzdrZevalnim posegom in po njem,
skice in druge koristne informacije. Mobil-
ne aplikacije so podaljsek orodja za delo na
terenu, posredujejo pa podatke v centralni
sistem za upravljanje sredstev. Tako je manj
moznosti, da bi pozabili opraviti posame-
zne premike sredstva ali vpis novih serijskih
Stevilk nadomestnega dela. Sesti program,
tore;j.

Ko govorimo o delu na terenu, moramo
upoStevati, da ima vsako podjetje omejen
vozni park, kar pomeni, da je treba aktivno-
sti, povezane z upravljanji sredstev, povezati
z nacrtovanjem poti in zasedenosti voznega
parka, s tem pa tudi s planiranjem vrstnega
reda obiskov, kar lahko prihrani kar nekaj
stroskov. Sedma aplikacija.

Ustavili se bomo pri teh, saj bi lahko Ste-
vilo vpletenih programov $e precej razsirili.
Bistvo je, da bomo vse nastete funkcional-
nosti le redko nasli v enem samem progra-
mu. Ce pa jih uporabljamo ve¢, smo prej ali
slej prisiljeni razmisljati, kako jih povezati
med sabo in zagotoviti izmenjavo podatkov
za logi¢no zaokroZenje poslovnih procesov.
Slabost takega pristopa je, da se bomo v taki
arhitekturi vselej srecali z omejitvami, ki jih
predstavljajo posamezni gradniki, ki niso
bili grajeni na nacin, da bi se ujemali kot
kocke lego.

V zadnjem casu se na trgu pojavljajo iz-
delki, ki upravljanje sredstev obravnavajo
kot celovit proces in znajo nasloviti vecino
zgoraj nastetih dilem. Hkrati poenostavljajo
vodenje procesov in vpeljavo tovrstnih in-
formacijskih reSitev, saj ponujajo najboljSo
prakso kot osnovo za podporo povezanim
aktivnostim.

Ponudniki in reSitve

Podrocje upravljanja sredstev je Ze uve-
ljavljena dejavnost med proizvajalci infor-
macijskih resitev. Ni¢ ¢udnega torej, ¢e med
vodilnimi sreamo sama znana imena. Po
najnove;jsi analizi ponudnikov, ki jo je opra-
vil Gartner v leto$nji jeseni, izstopata SAP in
IBM.

SAP EAM (nekoc¢ znan kot PM) je Ze uve-
ljavljeni modul, ki se tesno povezuje z osta-
limi moduli ERP-paketa Business Suite. V
dolgih letih so razvili specificne lastnosti
za niz razli¢nih panog, vklju¢no s celotnim
sektorjem energetike. Za SAP EAM je na vo-
ljo tudi veliko certificiranih svetovalcev, prav
tako pa pravcati mali ekosistem partnerjev,
ki razvijajo zanj razne dodatke. Seveda SAP
EAM ni najbolj primeren v povezavi z ERP-
-sistemi tretjih ponudnikov, stroski imple-
mentacije pa so na zgornji meji cenovnega
razpona. V preteklosti je bilo zadovoljstvo s
sistemom razli¢no.

IBM ima v svojem portfelju enega izmed
najbolj znanih izdelkov s podrocja upra-

vljanja sredstev, Maximo. Izdelek ima zelo
veliko $tevilo uporabnikov med energetski-
mi, komunalnimi in drugimi storitvenimi
(javnimi) druZzbami po vsem svetu. Kot zrel
izdelek je prilagojen tudi Stevilnim drugim
panogam in potrebam. Od nedavnega sodi
v IBM-ov oddelek, povezan s strategijo IoT
in podatkovno analitiko. Reference ocenju-
jejo izdelek z zelo visokimi ocenami, ven-
dar opozarjajo na veliko kompleksnost pri
uporabi, visoke stroske implementacije in
celotnega lastnistva. IBM morda nekoliko
zaostaja na podro¢ju mobilnosti, kjer se
najnovejsi Maximo Anywhere kot izdelek Se
ni uveljavil pri kupcih.

Oracle je tudi eden izmed pomembnej-
$ih ponudnikov resitev EAM. V portfelju
imajo kar dva izdelka. V okviru ERP-paketa
E-Business Suite se nahaja modul Enter-
prise Asset Management (eAM), ki je nastal
na osnovi razvoja za proizvodna podjetja.
Uporabljajo ga vefinoma v ZDA, kjer pa
ima zelo zveste kupce. Vzporedno s tem ima
Oracle v ponudbi tudi paket Work and As-
set Management (WAM), ki so ga pridobili
z nakupom podjetja SQP WorldGroup. Gre
za razmeroma nov, samostojen izdelek, nje-
govo »naravno okolje« pa so ob¢inske in dr-
Zavne storitvene druzbe, kjer dobro pokriva
tudi podrocje upravljanja delovnih nalogov.

Med izzivalci so sama specializirana
podjetja. Svedska druzba IFC ponuja spe-
cializirano orodje, ki je precej razsirjeno na
severu Evrope in pokriva razlicne panoge
ter podrocja upravljanja sredstev. Podobno
velja za Svicarsko druzbo ABB, ki pa ima
ozadje na podrocju avtomatizacije v pro-
izvodnem okolju. Njihov izdelek Eclipse je
poleg proizvodnje mo¢no uveljavljen med
storitvenimi podjetji, izstopajo pa tudi po
odli¢nih moZnostih za upravljanje voznega
parka. Omeniti velja Se kanadsko podjetje
CGI, ki ponuja izdelek Asset & Resource
Management (ARM) Suite. Njihova odlika
je na podroc¢ju avtomatizacije delovnih na-
log, v integraciji z geografskimi informacij-
skimi sistemi. Med posebneZi je francosko
podjetje Schneider Electric, sicer specialist
na podrocju avtomatizacije stavb, zlasti pri
upravljanju energije. Njihov izdelek Avantis.
PRO je naravni podalj$ek drugih izdelkov na
podrocju avtomatizacije, vsebuje pa vecino
elementov, potrebnih za upravljanje sred-
stev kot tudi upravljanje vozil.

Na podroc¢ju informacijske tehnologije
se je sCasoma razvila podvrsta upravlja-
nja sredstev, ki je specificno naravnana na
upravljanje strojne in programske opreme.
Vecina zgoraj nastetih podjetij ima posebne
podmodule, ki podpirajo tudi to specificno
podrocje. Racunalniski sistemi postanejo
Ze v malo ve¢jem podjetje cela zbirka raz-
licnih naprav, pridobljenih iz razli¢nih virov
in v razli¢cnih obdobjih. Ce na vso to strojno
opremo dodamo $e plast programske opre-
me, pridemo zelo hitro do kombinacij, ko
nih¢e pravzaprav vec ne ve, kaj vse ima v

podjetje v lasti in katere dolznosti ima tako
z vzdrZzevalnega kot licen¢nega vidika.

Glavni cilji upravljanja IT-sredstev so
povecanje ucinkovitosti izrabe sredstev,
odprava nepotrebnih nakupov in ponovna
uporaba obstojecih sredstev v druge name-
ne. Obenem skrbi za zmanjSevanje tveganj
(uporaba prestare, izrabljene opreme), skla-
dnost z licencami programske opreme (si-
cer se hitro znajdemo na spisku krsiteljev),
hkrati pa so natanc¢ne evidence tudi osno-
va za pravilno knjigovodsko vodenje vseh
sredstev.

Dejavniki inovacij

Upravljanje sredstev se v zadnjem ¢asu
mocno spreminja zaradi velikih tehnolo-
skih inovacij. Danes vecina strojev, naprav,
celo objektov vsebuje tipala in rac¢unalni-
Ske vmesnike, s katerimi lahko spremljamo
pravilnost delovanja, obrabo, napake, od-
stopanja od normalnih vrednosti ter druge
signale, ki narekujejo poseg za zagotovitev
nemotenega poslovanja in ohranjanje opti-
malnih stroskov vzdrzevanja.

Se posebej pri nepremic¢ninah se uvelja-
vljajo tipala, povezana z omreZjem oziroma
kar internet (angl. Internet of things, IoT),
ki upraviteljem sredstev posredujejo podat-
ke o pravilnem delovanju. Na centralnem
mestu se torej uveljavlja nova kategorija
nadzorniskih orodjij, ki znajo samodejno ali
napol samodejno sproziti naslednje korake
pri vzdrZevanju sredstev.

To je za vzdrzevalce sredstev velikanski
korak naprej, saj se za u¢inkovito upravlja-
nje ni treba vedno podajati na posamezne
lokacije. Pregled pravilnosti delovanja in iz-
rabe je nenehen in ne zgolj obcasen, kot je
obicajno pri sedanjih postopkih.

Elektronska tipala omogocajo avtomati-
zacijo presenetljivo velikega Stevila opravil,
recimo lociranje sredstva glede na njegove
GPS-koordinate. Kdor je Ze kdaj iskal kako
izgubljeno osnovno sredstvo, dobro ve, ka-
kSen prihranek c¢asa in truda lahko to pri-
nese.

Izboljsave v sistemih za upravljanje sred-
stev lahko pri¢akujemo tudi na podrocju
napredne analize podatkov. Danes nadzor-
niski sistemi lahko spremljajo anomalije
in opozarjajo na odstopanja od izbranih
mejnih vrednosti. Juti bodo na osnovi zbra-
nih podatkov in algoritmov programi znali
Ze vnaprej predvideti tezave z delovanjem
posameznih sredstev, kar pomeni, da se bo
zmanjdala koli¢ina interventnih posegov,
zlasti tam, kjer je zelo malo ¢asa za popravi-
lo in s tem velik pritisk na izvajalce.

Vsi pa se strinjajo, da bodo vse aktivnosti,
ki so povezane z upravljanjem sredstev, §le
v smeri ve¢je preglednosti, predvidevanja
naslednjih korakov in niZanja neposrednih
in posrednih stro$kov upravljanja sredstev.
V velikih sistemih so lahko na tem podro¢ju
doseZeni velikanski prihranki, ki zagotavlja-
jo zelo visok ROI in ¢as povrnitve nalozbe. %
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Kako izbrati pravega zunanjega izvajalca? Je najnizja cena storitev res vedno najboljsi kriterij?
Ali lahko po dokazanem spodrsljaju zunanjemu izvajalcu Se zaupamo? Kako narediti konec
raznim izsiljevanjem? Kako zagotoviti lojalnost zaposlenih?

¢asu gospodarske krize mnogi zu-

nanji izvajalci spremenijo trzno lo-

giko. IS¢ejo posle, ko pa jih dobijo,

se obnasajo, kot da so oni gospo-
darji informacijskega sistema narocnika,
ki da brez njih nicesar ne more in ne sme
storiti, saj naro¢nik po njihovo nima dovolj
strokovno usposobljenega kadra.

Ce naro¢nik zaposli lastne strokovnjake,
ki jim bo lahko zaupal, se bodo ti nemalo-
krat morali spopasti s problemoma slabe
dokumentiranosti informacijskega sistema
in z nagajanjem morebitnih preostalih zu-
nanjih izvajalcev, ki Zelijo obdrZati posle.
Prepogosto se zgodi, da zunanji izvajalec ne
preda vse dokumentacije ali pa ta sploh ne
obstaja.

V preteklosti morda res nismo imeli do-
volj znanja za upravljanje informacijske-
ga sistema. Zdaj pa smo v Skripcih zaradi
necednosti zunanjih izvajalcev, ker zaradi
pomanjkljive dokumentacije ne poznamo
vseh povezav med strojno opremo in apli-
kacijami ter pomena njihovih nastavitev.
Sprememb in posodobitev se moramo zato
lotevati premisljeno, tako da se v ¢im vecji
meri izognemo posegom, ki bi lahko zaradi
pomanjkanja ustreznih informacij v prime-
ru tezav s povezljivostjo razli¢ne strojne in
programske opreme ogrozili delovanje in-
formacijskega sistema.

Zbiranje informacij in
lobiranje

Pogosto zunanji izvajalci vedo ve¢ o na-
ro¢niku kot on o njih. Z notranjimi podatki
o poslovanju in organizaciji je abonirane-
mu zunanjemu izvajalcu veliko laZje lobi-
rati in se z vodstvom naroc¢nika dogovoriti
za nadaljevanje obstojecih ter nove posle ali
zmagati na razpisih.

Zbiranje informacij in lobiranje gresta
navadno v smeri navezovanja osebnih sti-
kov in znanstev neposrednih izvajalcev na-
log razvoja ter vzdrZevanja informacijskega
sistema, zaposlenih pri zunanjem izvajal-
cu in narocniku. Pri zbiranju informacij za
zunanjega izvajalca tako sodeluje tudi del
zaposlenih pri naro¢niku, ki pri vodstvu
narocnika lobirajo za nadaljnje sodelovanje
z zunanjim izvajalcem, Cetudi se odpirajo
cenejSe alternative. Neenotnost in razli¢ni
pogledi zaposlenih pri naro¢niku mocno
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otezujejo kakr$nekoli spremembe zatece-
nega stanja. Cetudi se vodstvo naro¢nika v
Zelji po pocenitvi poslovanja odloci za spre-
membe, bo morda kasneje zaradi nakopice-
nih teZav svojo usmeritev spremenilo.
Ekonomska logika zunanjega izvajalca
je (navadno) nasprotna od narocnikove.
Zeli si pridobiti nove posle in ohraniti sta-
re, zato sleherno zamisel vodstva naro¢nika
0 zmanjSevanju obsega storitev sprejme z
negodovanjem in s ponujanjem vse vecje
kakovosti ter novih, po njegovem, optimal-
nejsih storitev. Morebitne pretekle nestro-
kovne posege svojih zaposlenih v informa-
cijski sistem naroc¢nika poskusa prikriti in

pozabi, da mnogi njegovi zaposleni nimajo
ustreznega visoko3olskega predznanja ozi-
roma izobrazbe. IzobraZevanja dobaviteljev
so ve¢inoma zastavljena kot nadgradnja in
ne kot nadomestek visoko$olskega izobra-
Zevanja. Klju¢ne zaposlene pri naro¢niku
poskusa dodatno motivirati za nadaljnje
sodelovanje tudi z brezpla¢nimi tecaji in
delavnicami.

Naroc¢nik se zato redko odloci za takojsen
prevzem vseh storitev v lastno upravljanje,
temvec raje nacrtuje postopen prehod, ki je
usklajen s kadrovskimi spremembami. Ce je
v preteklosti na podroc¢ju informatike zapo-
slil le enega ali dva ekonomista kot skrbnika

Pogosto zunanji izvajalci vedo vec o narocniku kot on o

njih.

izpostaviti ekonomske prednosti zunanjega
izvajanja storitev. Poudarja visoko stopnjo
specializiranosti svojega osebja, ki jo ute-
meljuje z raznimi potrdili o opravljenih iz-
obrazevanjih pri svojih dobaviteljih strojne
ali programske opreme. Pri tem pogosto

projektov sodelovanja z zunanjimi izvajal-
ci, po novem potrebuje strokovnjake s po-
droc¢ja raCunalniStva, ki bodo samostojno
izvajali zahtevne naloge s podrocja razvoja
in vzdrzevanja informacijskega sistema na-
roc¢nika.



Nasprotno se bo zunanji izvajalec trudil
obdrzati vsaj nekaj klju¢nih zunanjih sto-
ritev. Skrbnike projektov pri naro¢niku bo
spodbujal k ohranjanju vzpostavljenega
sodelovanja, vodstvo naroc¢nika pa k stro-
gi razdelitvi delovnih podrocij, s katero bi
lahko obdrzal nudenje storitev na ¢im vec
klju¢nih podrogjih, saj bo novozaposlenim
racunalniskim strokovnjakom naro¢nika
preprecil vpogled v kakovost opravljanja
svojega dela. Pri tem lahko ra¢una na po-
moc dela naro¢nikovih skrbnikov projektov,
vajenih narocanja storitev pri zunanjih iz-
vajalcih.

Nagajanje in iskanje krivca

Moto prodajalca racunalniske opreme
in/ali storitev »Za posel se je treba boritil«
velikokrat Se kako drzi, ko poskusamo dele
lastnega informacijskega sistem prevzeti
v izkljuéno upravljanje. V ¢asu gospodar-
ske krize lahko izguba posla pomeni tudi
izgubo sluzbe za zaposlene pri zunanjem
izvajalcu, ki so vezani predvsem na posle z
naroc¢nikom.

Poleg omenjene izjave in podobnih zato
pogosto pride tudi do nagajanja z name-
nom prikazati zaposlene pri naro¢niku kot
nesposobne in/ali nekompetentne. Nagaja-
nja so lahko na videz dokaj nedolZna, kot je
neobvescanje med skrbniki razlicnih delov
informacijskega sistema, od katerih prvi
narocajo storitve, drugi pa jih izvajajo sami.

Denimo, neobve$¢anje o spremembah
domenske politike ima lahko za posledico
pocasno delovanje ali celo odpoved delo-
vanja doloc¢enih delov informacijskega sis-
tema.

Namerno zmanjSevanje zmogljivosti z
izgovorom o zagotavljanju optimalnejSega
delovanja ali napacna nastavitev alarmi-
ranja o delovanju navideznih streznikov je
lahko vzrok za stalne alarme o njihovi veli-
ki obremenitvi med rednim namescanjem
posodobitev operacijskih sistemov ali celo
med obremenitvenimi konicami. Ce skrb-
nik navideznega streZznika meni, da je tak
nacin delovanja ustrezen, je prav, da alarmi-
ranje izklopi, ne pa da gostiteljski streznik
razposilja elektronsko posto vsem skrbni-
kom in hkrati tovrstno alarmiranje zabeleZi
kot incident pri delovanju informacijskega
sistema.

Sledi medsebojno obtoZevanje in iskanje
krivca. Pri tem posku$a zunanji izvajalec s
prstom pokazati na novozaposlene strokov-
njake pri naro¢niku, ¢e$§ da se vmeSavajo v
njegovo delo ali da ni seznanjen z njihovim
delom in zato ni mogel predvideti posledic
svojih posegov.

Alternativha moznost je, da zunanji iz-
vajalec sicer obvesc¢a skrbnika pogodbe pri
naro¢niku oziroma njegovega vodjo pro-
jekta, vendar slednji ne dovoli obveSc¢anja
drugih skrbnikov naro¢nika z izgovorom, da
sam, skupaj s svojim zunanjim izvajalcem,
skrbi za dolo¢eno podrocje. Dokler vodstvo

Dobro uigran tim informacijskih strokovnjakov
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Se najemanije storitev (angl. outsourcing) pri zunanjih izvajalcih izplaca?

narocnika tako ravnanje tolerira, je izvaja-
lec varen pred obtozbami.

Zelo pomembni sta tudi varnostna poli-
tika in njena programska implementacija
prek domenske politike. Stroga delitev po-
drocij dela med zaposlenimi pri zunanjem
izvajalcu in naro¢niku ter programske
omejitve uporabe dolocenih funkcionalno-
sti prek domenske politike lahko bistveno
podaljsajo, zapletejo in podrazijo prevzem
upravljanja. Prav to lahko vodstvo naroc¢ni-
ka navede k miselnosti, da bi se bilo bolje
vrniti k stari organizaciji dela, ¢eprav gre
dejansko le za nagajanje in lobiranje zuna-
njega izvajalca.

Laznivo dokazovanje
nekompetentnosti

Zunanyji izvajalec je navadno dolZan peri-
odi¢no (mesecno, letno in ob vecjih posegih
v informacijski sistem) izdajati porocila o
opravljenem delu. Neredko lazno prikazu-
je povecanje incidentov v informacijskem
sistemu po tem, ko naro¢nik sam prevzame
upravljanje dela informacijskega sistema. Z
namernim povzrocanjem sistemskih alar-
mov zaradi napacnih nastavitev strezZnikov

pa tudi z vztrajanjem pri zastareli in neka-
kovostni sistemski programski opremi lah-
ko ustvari lazno sliko nepravilnega in/ali
pocasnega delovanja informacijskega siste-
ma po izvedenih spremembah upravljanja.
Nato krivdo zvali na naro¢nika in njegove
novozaposlene strokovnjake.

Druga moznost pritiska na vodstvo pod-
jetja so dejanski incidenti v informacijskem
sistemu, kot so odpovedi dolocenih vrst
strojne opreme zaradi iztrogenosti. Ce zu-
nanjemu izvajalcu uspe obdrZati izklju¢no
pristojnost za upravljanje klju¢nih delov
informacijskega sistema, kot sta omrezje
in omrezna oprema, lahko zanemari redno
vzdrzevanje. Posledica so pogostejSe odpo-
vedi delovanja ali, kar je $e huje, oslabljeni
zanesljivost in preto¢nost omreZja. Vseka-
kor to moc¢no vpliva tudi na razpoloZljivost
in zanesljivost storitev, katerih delovanje in
vzdrzevanje zagotavljajo skrbniki, zaposleni
pri organizaciji ali podjetju.

Zunanji izvajalec si bo prizadeval, da bi
prikazal vpliv dotrajane omreZne opreme
na delovanje informacijskega sistema kot
zanemarljiv, krivdo za pocasno in nezane-
sljivo delovanje informacijskega sistema
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bodo uporabniki informacijskega sistema,
ki niso tehni¢no podkovani, pogosto pripi-
sali kar spremembi nacina upravljanja in
vzdrZzevanja.

Vsekakor vodstvo naro¢nika ni strokovno
usposobljeno, da bi lahko presojalo resnic-
nost navedb, zato bo morda dolgoletnemu
zunanjemu izvajalcu bolj verjelo kot la-
stnim strokovnjakom in bo spremenilo stra-
tegijo upravljanja informacijskega sistema.

Omenjenemu se mora vodja informatike
pri naro¢niku odlo¢no postaviti po robu.
Pri tem je smiselno, da zunanjemu izvajalcu
dosledno prijavi vse pomanjkljivosti delo-
vanja delov informacijskega sistema, ki so
v pristojnosti slednjega. Zunanji izvajalec
je s tem prisiljen pomanjkljivosti odpraviti
v pogodbenem roku. Hkrati ne more trditi,
da informacijski sistem slabo deluje zaradi
nekompetentnosti strokovnjakov pri naroc-
niku.

Kako zaceti na novo?

Nov zacetek je navadno najenostavne;jsi,
ko se lotevamo korenite prenove strojne in
sistemske programske opreme informa-
cijskega sistema. V strateskih dokumentih
projekta prenove moramo predvideti sto-
pnje in nacine vkljucenosti zunanjih izva-
jalcev.

Pomembno je, da Ze na zacetku natancno
opredelimo pristojnosti preostalih zunanjih
izvajalcev glede na razpoloZljivost in stro-
kovno predznanje lastnih zaposlenih. Vloga
zunanjega izvajalca je lahko izvajalska, sve-
tovalna, redkeje pa tudi vodstvena. Zunanji
izvajalec ima lahko tudi funkcijo nadome-
$¢anja lastnih zaposlenih, kadar tega ne
moremo zagotoviti z lastnim kadrom.

Bistveno je, da Ze v zacetku lastni stro-
kovnjaki polno nadzorujejo vse klju¢ne dele
informacijskega sistema, s ¢imer omejimo
mozZnosti morebitnega nagajanja zunanjih
izvajalcev. Vodstvo naro¢nika mora zapo-
sliti kompetentnega vodjo informatike, ki
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Varnost podatkov in razpolozljivost storitev imata vse vecji pomen.

lahko hitro prepozna in preprec¢i morebitno
neprimerno vedenje zunanjih izvajalcev.
Hkrati lahko kot strokovnjak s podrocja in-
formatike tudi realno oceni kakovost opra-
vljenega dela zunanjih izvajalcev in ima
dostop do porocil o njihovem delu. Skrbi
tudi za zagotavljanje primerne ravni do-
kumentiranosti informacijskega sistema,
ki omogoca popolno transparentnost vseh
posegov vanj. Dobre strokovnjake, ki kako-
vostno opravljajo svoje delo, bo naro¢nik
ob pomoci dobre dokumentiranosti infor-
macijskega sistema in evidence sistemskih
posegov tudi lazje nagradil za opravljeno
delo, saj bo natan¢no razvidno, koliko dela
je bilo opravljenega in kaksni so bili u¢inki
sprememb ter posodobitev strojne in pro-
gramske opreme.

Ne glede na to, ali poseg izvede zuna-
nji izvajalec ali zaposleni, lahko kakovost
opravljenega dela ali naslednji poseg na isti
strojni ali programski opremi opravi kateri-
koli za to usposobljeni strokovnjak. S tem
se izognemo neposredni odvisnosti od ka-
teregakoli zunanjega izvajalca ali zaposle-
nega in tveganju, da z zamenjavo izvajalca
izgubimo potrebno znanje za obvladovanje
informacijskega sistema.

Znanje o informacijskem
sistemu

Izvajanje posodobitev informacijskega
sistema brez ustreznega poznavanja nje-
govega delovanja kot celote lahko ob pove-
¢anju razpolozljivosti in zanesljivosti delo-
vanja vecine storitev onemogoci katero od
zalednih storitev, ki ni dobro dokumentira-
na, ali jo izklju¢no obvladuje kateri od zuna-
njih izvajalcev.

Ena izmed takih storitev je, denimo, iz-
delovanje varnostnih kopij podatkovnih
zbirk. Po prehodu na novo diskovno polje
moramo v novem okolju zagotoviti dnev-
no izdelovanje varnostnih kopij. Potrebne
so ustrezne spremembe v sistemski pro-

gramski opremi za varnostno shranjevanje.
Morda potrebujemo nove gonilnike, morda
novo sredinsko programsko opremo. Ni iz-
klju¢eno, da bomo morali dolo¢eno sistem-
sko programsko opremo v celoti ponovno
namestiti ali celo kupiti, ¢e je bila licencno
vezana na staro diskovno polje. Cetudi li-
cence imamo, moramo preveriti, ali imamo
vse namestitvene datoteke in vsa aktivacij-
ska gesla.

Nacrtovanje ustreznih nadgradenj in no-
vih namestitev strojne ter programske opre-
me je pomemben projekt, ki se ga moramo
lotiti z vso resnostjo, natan¢nostjo in pre-
misljenostjo. Bistveno je, da vkljucuje tudi
rezervne nacrte in nacrte obnove delovanja
posameznih storitev v primerih, ko bi lahko
$lo kaj narobe. Pomembno je tudi, da kot
vhod za nacrtovanje projekta uporabimo
meritve delovanja posameznih delov obsto-
jecega informacijskega sistema, saj lahko le
tako pravilno ocenimo, katere dele sistema
bo treba zamenjati z novimi in katere bomo
lahko $e uporabili.

Celostno obvladovanje
mformacuskega sistema
Podobno kot velja v medicini za najbolj-
Sega zdravnika tisti, ki zna celostno obrav-
navati svoje paciente, je tudi v informatiki
pomembna celostna obravnava informacij-
skega sistema. Organizacije in podjetja so se
v preteklosti pogosto odlocali za hierarhic-
no delitev nalog upravljanja in vzdrzZevanja
informacijskega sistema, zato so zunanjim
izvajalcem pogosto prepuscali naloge na
podrogjih strojne in sistemske programske
opreme. Aplikacijsko programsko opremo
za podporo delovanja storitev so navadno
zaradi obcutljivosti podatkov upravljali
zaposleni skrbniki, ki so bili pogosto tudi
skrbniki pogodb z zunanjim izvajalcem.
Vendar so tudi zmogljivost in kakovost
namestitve strojne opreme ter ustreznost
in pravilna namestitev sistemske program-



ske opreme lahko klju¢ne za zagotavljanje
visoke stopnje razpoloZljivosti in hitrega
delovanja storitev. Pomembno je, kako
delovanje storitev.

Ena izmed moZnosti je, da naroc¢nik za
vodjo informatike zaposli visoko usposo-
bljenega strokovnjaka s podrocja racunal-
nistva, ki lahko obvladuje tako strojno kot
vso programsko opremo. Vodja informatike
mora imeti moZnost izbire primernih sode-
lavcev, delovati povezovalno in poudarjati
prednosti pretoka znanj med zaposlenimi.
To omogoca postopen prehod na matric-
no organizacijo dela. Pogoji zanjo so dobra
dokumentiranost postopkov, kakovostne
evidence posegov v informacijski sistem in
multidisciplinarnost zaposlenih. Vendar ne
gre za to, da bi se bil vsakdo sposoben lotiti
katerekoli naloge, temvec predvsem za do-
polnjevanje znanja na nacin, da vsako delo
lahko opravi ve¢ ljudi v timu. Le s skupin-
skim delom, z dobrim sodelovanjem in s ko-
rektnimi odnosi med zaposlenimi je lahko
tim uspesen. Zazeleno je, da vsakdo lahko
predlaga izbolj$ave na razlicnih podrocjih.
Vodja informatike izbere najboljse in poskr-
bi za njihovo implementacijo v praksi.

Nobenega dela v informacijskem siste-
mu ne smemo podcenjevati ali se od njega
ograditi. Prestaviti ethernetni kabel v drugo
vti¢nico, zamenjati kaseto v tra¢ni knjiznici
ali nadomestiti pokvarjen disk v diskovnhem
polju z novim je lahko enako pomemb-
no kot vzpostaviti nov grozd podatkovnih
streznikov, popraviti stavek SQL v shranje-
ni proceduri v podatkovnem strezniku ali
dopolniti podprogram v aplikacijskem stre-
Zniku.

Res je sicer, da je treba imeti za kompe-
tentno delo s strojno opremo precej pred-
znanja, vcasih celo izkuSenj s podrocja
elektrotehnike, a ve¢ina nalog ni tako zaple-
tena, da jih ob dobri dokumentiranosti po-
stopkov ne bi moglo izvesti ve¢ zaposlenih.
Pomembno je, da znajo hitro preveriti delo-
vanje posameznih naprav v informacijskem
sistemu, odpraviti napake pri povezavah in
nastavitvah ter po potrebi oddati napravo v
popravilo poobla$¢enemu serviserju.

Zagotavljanje storitev

Po drugi strani je pomembno tudi pozna-
vanje delovanja in izvedbe nastavitev apli-
kacijske programske opreme. Po vsaki vecji
spremembi nastavitev strojne opreme ali
njeni zamenjavi je treba preveriti delovanje
aplikacij. Denimo, med name$c¢anjem nove
razlicice sistemske programske opreme na
podatkovni streznik lahko aplikacijski stre-
znik izgubi povezavo, Cetudi posamicno
posodabljamo vozlis¢a v grozdu. Po vsaki
nadgradnyji je zato priporocljivo preveriti, ali
klju¢ne storitve Se v celoti delujejo.

Po vseh vecjih posegih moramo na osno-
vi testnega scenarija preizkusiti vse klju¢ne
storitve, obenem pa je dobro, ¢e opravimo

Naroc¢nik, ki ve, kaj hoce, lahko doseze konstruktiven odnos zunanjih izvajalcev.

Se nekaj naklju¢nih testov funkcionalnosti.
Multidisciplinarnost zaposlenih je v tem
pogledu zelo pomembna, saj se ne osredo-
tocajo le na eno hierarhi¢no raven delova-
nja informacijskega sistema. Vsekakor pa je
Se pomembnejsa pri nacrtovanju posegov
v informacijski sistem. Le z dobrim pozna-
vanjem soodvisnosti strojne ter sistemske
in aplikacijske programske opreme lahko
prepoznamo vse pasti, v katere se lahko
ujamemo pri posodobitvah in vzdrzevanju
informacijskega sistema.

Prav slednje je velika prednost celostne-
ga upravljanja informacijskega sistema v
primerjavi z naroCanjem storitev pri zuna-
njih izvajalcih. Zunanji izvajalci se pogosto
osredotocajo le na kakovostno izvedbo del
na svojem podrocju, ne zanima pa jih, ka-
ksen bo konéni rezultat posodobitev. Ce bo
slab, je zanje toliko bolje, saj bodo lahko z
nujnimi dodatnimi posegi v informacijski
sistem, ki jih naro¢nik ni znal predvideti,
zasluzili vec.

Zunaniji izvajalci da ali ne?

Dobro obvladovaje informacijskega sis-
tema pomeni, da imamo urejeno doku-
mentacijo in motiviran multidisciplinarni
tim informatikov. Sodelovanje z zunanjimi
izvajalci mora biti pogodbeno urejeno, pri
¢emer morajo biti natan¢no opredeljeni
njihove dolZnosti, pristojnosti in nacin so-
delovanja.

Zunanji izvajalci naj v manj$ih informa-
cijskih sistemih opravljajo predvsem sveto-
valno, redkeje tudi izvajalsko vlogo. Izogiba-
ti se moramo njihovemu prevladujocemu
vplivu na nacrtovanje in razvoj informacij-
skega sistema, saj se tako hitro vzpostavi
odvisno razmerje, s katerim zunanji izva-
jalec naroc¢nika prisili k uporabi njegovih
storitev. Hkrati informacijski sistem razvija
in prilagaja profilom svojih strokovnjakov
in ponudbi svojih storitev. S tem naro¢niku
onemogoca alternativne razvojne moznosti

in lahko dosega visoke cene storitev.

V vedjih informacijskih sistemih je tim
informatikov dovolj velik, da sorazmerno
enostavno prevzame vse naloge vzdrZeva-
nja in razvoja, vendar pa sta nacrtovanje
posodobitev in prenova informacijskega
sistema zelo zahtevna. V fazi nacrtovanja
posodobitev ali novega informacijskega sis-
tema je zato pogosto pomembna svetoval-
na vloga zunanjih svetovalcev.

Vodenje projektov vzdrZevanja in razvoja
informacijskega sistema redko v celoti pre-
pustimo zunanjemu izvajalcu, a je vcasih
zaZeleno, da poleg internega vodje projek-
ta nadzor nad delom zunanjih izvajalcev
in zaposlenih izvaja neodvisni, zunanji
nadzornik v vlogi arbitra in neodvisnega
ocenjevalca kakovosti izvedbe posameznih
projektnih faz.

Odgovor na vprasanje, ali najeti zunanje
izvajalce ali ne, je odvisen od razli¢nih de-
javnikov. Ce naro¢nikovi informatiki deluje-
jo kot dober tim, bo tudi zunanji izvajalec
prevzel konstruktivno vlogo in bo pripravil
vso potrebno dokumentacijo ter bo na Ze-
ljo naro¢nik usposobil njegove zaposlene za
polno upravljanje kompleksnih delov infor-
macijskega sistema.

Ce pa so razmere neurejene, bo imel zu-
nanji izvajalec dovolj manevrskega prosto-
ra, da si bo lahko zagotovil prevladujoco
vlogo. Narocnika si bo v celoti podredil in se
bo pogosto pripravljen pogajati le o oceni
svojih storitev. Zamenjava zunanjega izva-
jalca bo v tem primeru za narocnika izje-
mno tezka.

Najemanje zunanjih izvajalcev je smisel-
no le za storitve, ki jih redko potrebujemo
in za katere nimamo usposobljenih lastnih
strokovnjakov. Vodenje in organiziranje
dela v informatiki ter nadzor nad varnostjo
podatkov in kakovostjo informacijskih sto-
ritev pa raje prepustimo dobro uigranemu
timu lastnih strokovnjakov, kar je na dolgi
rok tudi ceneje ... %
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Kibernetski

roparji in zandarji

Na vliaku Clovek iz Zepa potegne svoj pametni telefon in vtipka dvajsetmestno geslo za
odklep. Nekdo ga med tem dejanjem posname in hitri prsti se znajdejo na portalu Youtube.
V le nekaj urah se pod posnetkom zvrsti komentar, v katerem neki uporabnik objavi vneseno
geslo iz videa s pripisom: »Haha, kakSen tepec.«

odroc¢je kibernetske varnosti in
zasebnosti se je pocasi prebija v
ospredje in nadomesca dosedanje
prodajniSke nagovore, s katerimi so
proizvajalci naprav in programske opreme
poudarjali predvsem dostopnost, odprtost
in povezljivost. Ni¢ nenavadnega — v zadnjih
nekaj letih se je medijsko porocanje o infor-
macijski tehnologiji veliko bolj ukvarjalo z
vidikom zasebnega kot s poudarjanjem od-
prtega in neomejenega komuniciranja.
Prisluskovalna afera, ki so jo razkrili Ed-
ward Snowden in novinarji ¢asopisa Guar-
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Domen Savic¢

dian, bolj lokalni aferi Eikonal in Tetra ter
vedno pogostejsi napadi na informacijsko
infrastrukturo na obeh straneh oceana ka-
Zejo na to, da se splet spreminja v bojisce,
na katerem nastopajo akterji z zelo ozkimi
interesi.

Varovanje podatkovnih zbirk, komunika-
cijskih sistemov in naprav tako predstavlja
osnovno higieno na podro¢ju informacijske
druZbe, saj se Stevilo kibernetskih napadov
povecuje, vzroki za napade pa so tako fi-
nancni kot tudi politi¢ni in ideoloski.

A ima vecina uporabnikov in ustvarjal-

|_VARNOST AR

cev programske ter strojne opreme pri tem
nemalo tezav. Najbolj pereci izziv je vecpla-
stno razumevanje kibernetske varnosti, za
katero ni priporocljivo, da se zana3a na teh-
nologijo oziroma eno tocko varovanja.

Internet predvsem kot
bojisce

Kitajska in ZdruZene drzave Amerike so le-
tos spomladi podpisale sporazum o nenapa-
danju v kibernetskem prostoru. Ce zanema-
rimo kritike, ki so na obeh straneh opozarjali
na ocitno figo v Zepu obeh podpisnikov, in se



osredoto¢imo predvsem na sporocilo spo-
razuma, potem je jasno, da drzave internet
razumejo predvsem kot bojisce, kjer se sabo-
tira, vohuni, krade, ponareja in onemogoca
konkurenco oziroma nasprotnike.

Sef amerigke agencije NSA, admiral Mi-
chael Rogers, je takoj po podpisu sporazu-
ma izrazil zacudenje. »Kitajska je z digital-
nim vohunjenjem za drZavnimi oblastmi in
zasebnimi podjetji ter s krajo intelektualne
lastnine pridobila mo¢no gospodarsko in
konkuren¢no prednost,« je javno povedal
Rogers in izrazil dvom, da se bo Kitajska dr-
zala pravil o nenapadanju.

Medtem so v medijih zakroZile ocene,
da je vdiranje v tuje informacijske siste-
me kitajska ekonomska strategija, ki hkrati
povzroca Skodo tujim drZzavam in hkrati po-
maga kitajskemu gospodarstvu. »Zdruzene
drzave so zelo slabo pripravljene na vdore
tujih sil, Se posebej pa to velja za akterje, ki
so dobro organizirani, ciljno naravnani in
tehni¢no dobro izobraZeni,« je v porocilu
zapisala ameriska komisija za ekonomske
in varnostne odnose s Kitajsko.

Hkrati je komisija ameriSkemu kongresu
svetovala, naj premisli o povracilnih ukre-
pih za Kitajsko, ¢e se bodo napovedi o na-
padih izkazale za resni¢ne oziroma ce bo
Kitajska nadaljevala napade navkljub pod-
pisanemu sporazumu. »Mednarodna za-
konodaja je na tem podrocju pomanjkljiva
in zastarela,« piSe v porocilu, »in treba se je
pripraviti na aktualne razmere,« so $e zapi-
sali avtorji porocila.

Da vdori kitajskih hekerjev niso samo
tema hollywodske produkcije oziroma racu-
nalnigkih iger, so pokazali vdori vinformacij-
ske sisteme ameriskih zavarovalnic v zacetku
leto$njega leta, ki so imeli za posledico krajo
osebnih podatkov skoraj osemdesetih mili-
jonov zavarovancev. Ameriske oblasti so s pr-
stom in forenzi¢nimi preiskavami pokazale
na Kitajsko, ki je s pridobljenimi informaci-
jami nato izboljsala svoj sistem kolektivnega
zdravstvenega zavarovanja.

Pascal Steichen, direktor javno-zasebne-
ga partnerstva Security Maiden iz Luxem-
bourga, za MonitorPro opozarja, da je »glav-
na razlika med medijsko izpostavljenostjo
aktivisticnega hekinga in industrijske $pi-
jonaZze v prikritosti slednje«., Dodaja, »da je
industrijske SpijonaZe sicer vec in povzroca
tudi veliko vecjo finan¢no in gmotno $ko-
do«. Hkrati ocenjuje, da so kraje osebnih
podatkov in intelektualne lastnine po nava-
di veliko bolj profesionalno izvedene, prei-
skovalci pa jih teZje zaznajo.

Vedno bolj priljubljeno tudi
industrijsko vohunjenje

A drzavni aparati niso edini, ki kibernet-
ski prostor razumejo predvsem kot bojisce,
saj se podobne bitke odvijajo tudi na po-
drocju zasebnega kapitala. Digitalni eko-
sistem, ki na eni strani gradi na industriji
zasebnosti in varovanja komunikacij ter na

Deset najvecjih znanih varnostnih

incidentov v letu 2015

Kdo?

VTech, proizvajalec zabavne elektronike
(ZDA)

Koliko?

4,8 milijona uporabniskih podatkov (osebni
podatki, elektronski naslovi).

Kaj se je zgodilo?

Kombinacija nevarne kode in slabe
varnostne kulture uporabnikov je omogo-
cila vlom v podatkovno zbirko, kjer so bili
shranjeni uporabniski podatki.

Kdo?

Securus Technologies, dobavitelj komunika-
cij ameriskim zaporom (ZDA)

Koliko?

70 milijonov prometnih podatkov o klicih in
posnetkov klicev zapornikov v ZDA.

Kaj se je zgodilo?

Kombinacija zlorab odvetniskih privilegijev
in krsenja zakonodaje o snemanju in hranje-
nju pogovorov zapornikov.

Kdo?

Ameriska zvezna policija FBI (ZDA)
Koliko?

Neznano.

Kaj se je zgodilo?

Nepridipravi so vlomili v portal zvezne
policije, ki ga ta uporablja za izmenjavo
podatkov med posameznimi pisarnami v
zveznih drzavah.

Kdo?

Fransiza hotelov Donalda Trumpa (ZDA)
Koliko?

Neznano.

Kaj se je zgodilo?

Namestitev zlonamerne kode, s katero so
zbirali podatke o kreditnih karticah hotel-
skih gostov.

Kdo?

Platforma za mnozi¢no financiranje Patreon
(ZDA)

Koliko?

15 GB podatkov o uporabnikih, ki vkljucu-
jejo elektronske naslove, gesla in imena ter
priimke uporabnikov.

Kaj se je zgodilo?

Vlom v podatkovno zbirko sistema.

drugi razvija vedno bolj$a orodja za vlom in
nadziranje sistemov, je v zadnjih letih dozi-
vel veliko rast.

»Obdobje od zacetnega malega hekerja
do organiziranega kriminala smo prehodili
nekje na zacetku enaindvajsetega stoletja,«
debato o spletni kriminaliteti zacenja Go-
razd Bozi¢, vodja slovenskega centra CERT.

Kdo?

T-Mobile USA (ZDA)

Koliko?

Podatki 15 milijonov naro¢nikov.

Kaj se je zgodilo?

Vlom v nezasciteno omrezje podizvajalca, ki
je zaT-Mobile opravljal preverjanje kreditne
sposobnosti strank.

Kdo?

Borznoposredniska hisa Scottrade (ZDA)
Koliko?

Kontaktni podatki 4,6 milijona uporabnikov.
Kaj se je zgodilo?

Vlom v podatkovno zbirko.

Kdo?

Druzabno omreZzje Ashley Madison (ZDA)
Koliko?

Kontaktni podatki 37 milijonov uporabni-
kov.

Kaj se je zgodilo?

Slabi protokoli hranjenja osebnih podatkov
uporabnikov in viom v podatkovno zbirko.

Kdo?

Zavarovalnica Excellus BlueCross BlueShield
(ZDA)

Koliko?

Osebni podatki 10 milijonov uporabnikov.
Kaj se je zgodilo?

Neznano.

Kdo?

Carphone Warehouse (Velika Britanija)
Koliko?

Osebni podatki 2,4 milijona uporabnikov.
Kaj se je zgodilo?

Uradna izjava govori o »sofisticiranem
kibernetskem napadux. %

»TeZava je v tem, da se na podrocju prega-
njanja take vrste incidentov pri organih pre-
gona $e vedno uporabljajo stari vzorci dela,
ki niso ustrezni,« je kriticen.

Per Sundbye, digitalni forenzik iz Price-
waterhouseCoopers, dodaja, da so »povsod
prisotni oportunisti, ljudje, ki bodo iskali
luknje v sistemu in jih izkorisc¢ali, poleg tega
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paimamo danes Se industrijo organizirane-
ga kriminala, ki na tem podrocju is¢e svoje
mesto za delovanje«.

Ze veckrat omenjeni vdori v informacij-
ske sisteme ameriskih zavarovalnic in bank,
vedno bolj pogosta kibernetska kriminalite-
ta v e-narodih, kot sta Estonija in JuZna Ko-
reja, pa napovedujejo velike spremembe na
podrocju kibernetske kriminalitete.

»V Luksemburgu se na drzavni ravni ve-
liko ukvarjamo s privzgajanjem varnostne
kulture na$im podjetjem in drZavljanom,«
pojasnjuje Steichen, »saj ne Zelimo, da bi se
pri nas ponovila zgodba iz Zdruzenih drzav
Amerike.« Dodaja $e: »Luksemburg in celo-
tna Evropa se mi zdita na tem podrocju ve-
liko bolj urejena, veliko prednost pa vidim v
povezovanju javno-zasebnih iniciativ, ki bi
skupaj razvijale zasebnostno kulturo v in-
formacijski druzbi.«

Povezovanje in spreminjanje obrambnih
mehanizmov sta pomembna tudi zaradi
izgradnje industrije kriminala. »Vedno ve¢
poslovanja se seli na splet in za njim gre
tudi kriminaliteta,« pojasnjuje Per Sundbye.
»Danes imamo na trgu prisotne tako ideolo-
ke zloCince kot tudi posameznike in skupi-
ne, ki so na kibernetski kriminaliteti zgradili
svoj poslovni model,« dodaja.

Odgovornost?
Nihce ne trdi, da kibernetska kriminaliteta
ni problematicna, skodljiva in nevarna in da
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proti njej ni treba ukrepati. A se zatakne, ko
pridemo do problema prevzemanja odgovor-
nosti za porast kriminalnih dejanj in zlorab.

Informacijsko druzbo bi lahko v grobem
razdelili na proizvajalce storitev in tehno-
logij, uporabnike teh proizvodov in drZavo.
Proizvajalci posku$ajo ugotoviti potrebe
svojih uporabnikov in jih zadovoljiti, upo-
rabniki iS¢ejo produkte, ki jim bodo poeno-
stavili zivljenje, drzava pa poskusa z regu-
lacijo in zakonodajo usmerjati razvoj. Kdo
je torej odgovoren za incident, v katerem
razvijalec na trg poslje izdelek, ki ne izpol-
njuje osnovnih zasebnostnih in varnostnih
zahtev, vseeno pa zadovoljuje potrebe po-
tros$nikov, ki so z njim zadovoljni?

BoZi¢ ocenjuje, da »vecina uporabnikov o
zasebnosti in varnosti ne razmislja do tocke,
ko se zgodijo zlorabe, in da je krivicno od
njih pric¢akovati, da bodo oni edini, ki bodo
skrbeli za to. Tezava je tudi v industriji in
konferen¢nih dogodkih, kjer se v vecini pri-
merov poudarjajo pozitivne in dobre strani
tehnologije, medtem ko se tveganj v pove-
zavi z zasebnostjo in varnostjo ve¢inoma ne
omenja znotraj istega dogodka.

»Mislim, da je glavni vzrok za zanemar-
janje varnostnega in zasebnostnega vidika
tehnologij ter storitev zapletenost razvi-
jalskega procesa,« opozarja Gorazd BoZic.
Razvijalci in podjetja poudarjajo tiste pred-
nosti izdelkov oziroma storitev, ki jih upo-
rabnik takoj opazi, medtem ko ostalih ne

omenjajo. »Uporabniki smo na splo$no zelo
slabi pri ocenjevanju dolgoro¢nih tveganj
in tega se moramo zavedati pri organizaciji
sistemov varnosti,« §e dodaja.

»Kibernetska varnost je kot voda oziroma
zrak — prisotna je povsod in vsi uporabniki
ter ustvarjalci storitev in produktov potre-
bujejo neke vrste higienski minimum na
tem podrocju, da lahko zavarujejo sebe in
druge,« se z njim strinja Pascal Steichen in
pravi, da je »najprej treba delati na podro-
¢ju ozaveScanja o problemu oziroma izzivih
na podrocju zasebnosti in varnosti«. Dodaja
pa, »da je treba k izobraZzevanju pritegniti
vse kadre, da so nato motivirani za uporabo
varnostnih protokolov«.

A tukaj naletimo na prvi problem. Na-
padena podjetja o krajah intelektualne la-
stnine in zlorabah infrastrukture po navadi
molcijo. »Velika tezava je tudi politika mol-
ka, s katero podjetja in druge Zrtve skrivajo
vdore in tako hkrati onemogocajo celostno
preiskavo ter laZejo strankam, ki uporablja-
jo nezavarovano in zlorabljeno tehnologijo
oziroma storitev,« opozarja Steichen. Bozi¢
se strinja in dodaja, da je tezava dvojna.
»Vecina podjetij v Sloveniji na podrocju va-
rovanja intelektualne lastnine in lastne in-
frastrukture nima dovolj izku$enj, hkrati pa
napade pometajo pod preprogo oziroma o
njih ne govorijo,« ocenjuje in poudarja, da
je vodenje lastnega oddelka za informacij-
sko varnost zelo zahtevna naloga.



»Poleg preventivnega delovanja v smeri
razvijanja varnostnih politik in izobraze-
vanja kadrov je tukaj tudi zelo pomembna
kurativna dejavnost oziroma odzivanje na
dejanske incidente,« pojasnjuje. »Po navadi
se podjetja v Sloveniji bolj ukvarjajo s pre-
ventivo, ko pa pride do vdora, ne vedo, kako
ukrepati, in zadevo zamolc¢ijo ter ne prispe-
vajo znanja in podatkov o napadih, da bi se
lahko iz njih vsi naucili kaj pametnega,« je
kriticen Gorazd BoZi¢.

Drugi problem je kultura rac¢unalniSke-
ga programiranja, ki poskusa biti karseda
dostopna in vsevkljucujoc¢a. »Delno je pro-
blemati¢na kultura, ki programiranje po-
skuSa popularizirati in ga priblizati Sirokim
ljudskim mnozicam, hkrati pa pozablja na
regulacijo, zagotavljanje kakovosti storitve
oziroma programske opreme in varnost po-
tro$nika,« Se opozarja Bozic.

Pascal dodaja, da bi moral biti »razvoj
varnostne kulture prioriteta celotnega pod-
jetja, vkljucno z vodilnimi kadri«, ter pre-
dlaga, da naj bodo izobrazevanja prakti¢na
in aplikativna. »Veliko vec¢ino znanj, ki jih
podajamo na strokovnih izobrazevanjih za
zasebni in javni sektor, lahko slusatelji upo-
rabijo tudi v domacem okolju,« pojasnjuje.

Varna tehnologija ali
varnostni II'IZEI"III']I?

Najzgovornejsi primer zgreSenih investi-
cij v tehnologijo in zanemarjanja razvijanja
usposobljenih kadrov je zagotovo vohun-
sko-nadzorna industrija, ki je v zadnjih letih
sicer izpopolnila svoj tehnoloski sistem, a
pri tem zapostavila razvijanje in povezova-
nje tehnikov, ki znajo zbrane podatke inter-
pretirati in jih koristno uporabiti.

Podobne teZave imajo podjetja in posa-
mezniki na podrocju varnosti in zasebnosti,
saj jo velikokrat razumejo kot enkratni pro-
blem, ne pa kot proces. »Tehnologija in izo-
brazeni uporabniki tehnologije so med se-
boj povezani,« ocenjuje Per Sundbye, »tako
da tega dvojega ne moremo locevati. Potre-
bujemo tehnologijo in pametne uporabni-
ke, ki jo razumejo in znajo uporabljati.«

Za dvig kulture in zavesti Gorazd Bozic¢
najvecji del upanja polaga v u€enje na na-
pakah. »Ljudje se najve¢ naucijo iz osebne
izku$nje in nobena zunanja regulacija jim
ne more dati tako dobre lekcije, kot ce se
sami opecejo s tehnologijo,« meni in doda-
ja, da »bodo mogoce ravno varnostni inci-
denti na podrocju interneta stvari tisti, ki
bodo streznili ljudi in poudarili varnostno
ter zasebnostno komponento tehnologije.«

Se posebej to velja s prihajajoc¢im inter-
netom stvari (angl. internet of things), ki je
vedno bolj prisoten v nasem okolju. Pame-
tni televizorji s kamerami in z mikrofoni, ki
so povezani s svetovnim spletom, pametni
hladilniki, ki beleZijo porabo zivil in se od-
zivajo na naSe glasovne ukaze, pa pametni
avtomobili, ki z interneta dobivajo informa-
cije o cestah.

Deset nasvetov za vecjo zasebnost

Locujte gesla in uporabniska imena

Najvecja tezava kraje uporabniskih imen in gesel z enega spletiSca je v slabi uporabniski
kulturi uporabnikov, ki geslo uporabijo na vec razli¢nih spletiscih.

V zbirke podatkov vnasajte samo obvezne podatke

Hranjenje stevilke kreditne kartice v sistemu vam sicer olajsa nakupe, a ste po drugi strani
veliko bolj izpostavljeni zlorabam in krajam podatkov.

Vlagajte v kakovostno programsko in strojno opremo

Sicer boste pri manjsih proizvajalcih prihranili ob nakupu, a se morate vprasati, ali se vam to

na dolgi rok izplaca.
Izvajajte varnostne preglede omrezja

Eticno vdiranje v sisteme je zelo dober nacin odpravljanja lukenj v omrezju.
Vzpostavite varnostne protokole za dostop do podatkov
Kriptirajte podatkovne zbirke, vklopite ve¢stopenjsko potrjevanje dostopa, omejite dostop

posameznim uporabniskim imenom.

Vlagajte v redno izobraZevanje uporabnikov sistema
Varnostne vaje in izobrazevanja so najboljsi nacin, da se uporabniki sistema naucijo mini-

malizirati varnostna tveganja uporabe.
Poskrbite za jasno politiko BYOD

IT v senci (shadow IT) je eden najpogostejsih vzrokov za varnostne incidente in krajo podat-

kov (o tem smo pisali v MonitorPro 11/2015).

Oblikujte jasno politiko informiranja po vdoru
Sodelovanje z organi pregona in s centri CERT vam bo olajsalo odpravo posledic napada in
hkrati izboljSalo moznosti odkritja ter sankcioniranja krsiteljev.

Odzivajte se na opozorila

Ignoriranje opozoril o luknjah v sistemu se po navadi ne izplaca.

Na varnost sistema glejte kot na proces

Varnost in zasebnost informacijske tehnologije sta proces in ne enkratno dejanje.

»Internet stvari bo zagotovo povecal po-
drocje zlorab, saj bomo v sistem dodali nove
elemente z novimi mogoc¢imi vektorji vdora,
ki zaradi povezanosti lahko ogrozijo celotno
omreZje,« opozarja Per Sundbye.

Celotna panoga trpi izjemno pomanjka-
nje osredinjenosti na kibernetsko varnost in
zasebnost uporabnikov ter obeta hude te-
Zave. »Prelagati vso odgovornost na konc¢ne
uporabnike, se mi ne zdi prava pot,« razmi-
§lja Bozi¢ in opozarja na pomembno vlogo
razvijalcev programske ter strojne opreme.

»Oni bi se morali zavedati pomembnosti
varnega in k zasebnosti usmerjenega izdel-
ka,« poudarja in dodaja, da je izobrazevanje
javnosti sicer pomembno, a da to ne sme biti
edini korak k vecji varnosti in zasebnosti v
informacijski druzbi. »Pri internetu stvari
opazamo veliko Ze veckrat ponovljenih na-
pak — od prednastavljenih gesel do nezado-
stnega poudarka varnosti ter zasebnosti,«
je kriticen Pascal Steichen, ki dodaja, »da bi
morali spremeniti produkcijski cikel ter vanj
od zacetka vkljuCevati varnost in zasebnost«.

Pascal nekaj pozitivnih premikov v tej
smeri Ze opaza. »Lani so v Zdruzenih dr-
zavah Amerike na podrocju informacijske
tehnologije v zdravstvu Ze pripravili var-
nostno-zasebnostne smernice, ki naj bi jih
razvijalci upoSstevali pri svojih produktih,«
pojasnjuje in dodaja, »da je do premisleka
prislo po vec¢ vdorih v podatkovne zbirke za-
varovalnic in zdravstvenih ustanov.«

Zadeve se spreminjajo na bolje tudi zara-
di vedno vecje informiranosti uporabnikov
in splo$ne javne debate o tem podrocju.
»Niso nujno vse odlocitve najboljse, a se mi
zdi, da se situacija izboljSuje in da zaseb-
nost in varnost pridobivata pomembnost
tako pri razvijalcih kot tudi pri uporabni-
kih,« je optimisti¢en Bozi¢.

Napacna odlocevalska
politika

Vecina prizadevanj za varnost in zaseb-
nost potro$nikov se trenutno dogaja od spo-
daj navzgor. Organizacije izobraZujejo upo-
rabnike, skrbijo za njihovo informiranost,
izvajajo teCaje pametne rabe naprav. V veli-
ko pomoc so jim drzavni centri za odzivanje
na incidente (CERT), ki s povezovanjem in
z izmenjavo znanj ter informacij hitreje za-
znajo Sirjenje okuzb oziroma lahko ucinko-
viteje odpravljajo napade na infrastrukturo.

»NajpomembnejSe je vzpostavljanje za-
vedanja o pravilnem odzivu pri napadih,«
Se dodaja BoZi¢, ki ocenjuje, da so na tem
podrocju najmocnejsi ravno med seboj po-
vezani drzavni centri (CERT). »Velikokrat se
izkaze, da ljudje preprosto ne vedo, kako bi
morali odreagirati pri specificnemu napa-
du, in to velja tako za fizi¢ne kot tudi pravne
osebe. Centri CERT so tukaj moc¢ni zaradi
znanja in medsebojne povezanosti, saj lah-
ko predlagajo ucinkovite ukrepe za omeje-
vanje Skode pri vdorih.«
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»Dolocene gospodarske panoge so se Ze
zacCele odzivati na te probleme — ponudniki
dostopa do interneta so v neki tocki zaznali,
da je sodelovanje na podroc¢ju odpravlja-
nja posledic napadov koristno. Tudi banke
so na podro¢ju elektronskega bancnistva
ugotovile, da je podrocje treba zavarovati,«
pohvali Bozi¢ in opozarja, »da dolo¢ena po-
drocja Se niso posodobila razmiSljanja in Se
vedno mislijo, da ne Zzivijo v informacijski
druzbi, kjer omrezja niso povezana z inter-
netom.«

Drzavni centri (CERT) po mnenju sogo-
vornikov tudi uspe$no resujejo teZavo Sko-
dljivega molka v primeru, ko se varnostni
incident Ze zgodi. »Drzavni centri (CERT) so
neke vrste anonimne spovednice za prijavo
zlorab oziroma napadov, ki si med seboj iz-
menjujejo podatke o nacinu napadanja in
Sirjenju okuZb ter tako pripomorejo k boljsi
obvescenosti, visji stopnji varnosti, a hkrati
ne izpostavljajo Zrtev oziroma jim ne kvarijo
ugleda,« poudarja Pascal.

»Na srednji in dolgi rok vidim prednost
v razvijanju varnega okolja,« meni Gorazd
Bozi¢, »ki se bo pokazalo tudi kot prodajna
prednost, kot to trenutno uspeva Luxembo-
urgu.« Tega trenutno v Sloveniji $e ni zazna-
ti, pojasnjuje in na tem podroc¢ju vidi nekaj
prostora za inovacijo.

Luxembourg je kot prodajno strategijo
za razvoj poslovnega okolja v informacijski
dobi zacel izpostavljati prednosti varnega
in zasebnega okolja. V dokumentu »Drzav-
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na strategija kibernetske varnosti Il« (Cyber
Security National Strategy II) lahko prebe-
remo, da »kibernetska varnost predstavlja
kriticen element privlacnosti ekonomskega
sistema in da bo v ta namen luksemburska
vlada preverila in zagotovila orodja, s kateri-
mi bo lahko izvajala varne storitve informa-
cijske druzbe«.

Strategija poleg preventivnih ukrepov ve-
lik poudarek namenja tudi izobrazevanju
kadrov in povezovanju razlicnih akterjev
javnega in zasebnega sektorja od univerz
in drzavnih organov do podjetij, nevladnih
organizacij. »Pri izobrazevalnih kampanjah
in dvigovanju kulture zasebnosti in varno-
sti se bolje obnesejo kampanje, ki na dolgi
rok vlagajo v razumevanje tehnologije in
tveganj kot pa kratkoro¢ne kampanje, s ka-
terimi posku$amo uporabnika Sokirati in
prestrasiti,« meni Pascal.

Vlaganje v kadre se
obrestuje

Tehnodeterministi¢ni razvoj informacij-
ske druzbe, kjer se v ospredje vedno posta-
vlja tehnoloske produkte in storitve in kjer
izobrazevanje ter razvoj kadrov v¢asih sploh
ne prideta na vrsto, Ze kaZe svoje sistemske
pomanjkljivosti.

Sogovorniki se strinjajo, da bi se morala
podjetja, razvijalci in celotna sfera bolj po-
svecati izobraZevanju kadrov in vzpostavlja-
nju povezanih sistemov obvescanja, kot pa
svoje upe na varnost in zasebnost polagati v
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roke tehnologije oziroma posameznih upo-
rabnikov, ki so na koncu »krivi za vse«.

A kako presekati gordijski vozel uporabni-
kov, ki se o varnosti in zasebnosti ne spra-
Sujejo, dokler ni prepozno, in industrije,
ki zaradi neizraZene Zelje po zasebnosti in
varnosti izdelkov informacijske druZzbe na
to ne misli? »ReSitev bi morala biti ocena
tveganja podrocij, ki bi jo podala drzava,«
meni Bozi¢. Na tak nacin bi lahko zmanjsali
tveganja najbolj tveganih tehnologij in kri-
ti¢ne infrastrukture.

Tukaj tr¢imo ob tezavo izobraZenih odlo-
Cevalcev. »Velika teZava je nezavedanje vo-
dilnih kadrov v panogah kriti¢ne infrastruk-
ture,« opozarja Gorazd BoZi€ in dodaja, »da
je v doloCenih primerih tudi drzavna biro-
kracija tista, ki zavira ljudi pri ukrepanju v
doloceni smeri.«

Pascal Steichen $e poudarja, da moramo
o izobrazevanju kadrov razmisljati celostno.
»Najpomembnejsi je Ccloveski dejavnik,«
pojasnjuje izbiro med vlaganjem v kadre in
tehnologijo, a dodaja, »da je treba pri kadrih
upostevati tako teoretsko znanje kot tudi
zmoznost odzivanja na prakti¢ne primere«.

Izkaze se namrec, da je pri vzpostavlja-
nju varnostne in zasebnostne kulture naj-
pomembnejsi prav ¢loveski dejavnik. Eden
najbolj znanih nacinov vdiranja v racunal-
niske sisteme so bili USB-kljuci, ki so jih ne-
pridipravi opremili z zZlonamerno program-
sko kodo in jih nastavili na parkirisc¢ih okrog
podjetij, v katera so Zeleli vdreti.



Ugotovili so, da so usluzbenci, ki so opra-
vili varnostno izobraZevanje, v veliki vecini
primerov kljuce pobrali, jih prinesli v pisar-
no in vtaknili v svoje delovne postaje. Bruce
Schneier, starosta informacijske varnosti
in zasebnosti, je na svojem blogu incident
oznacil za izkrivljeno debato o odgovornosti
za varnost, kjer je vecji del krivde na strani
proizvajalca programske in manjsi pri lju-
deh, ki to programsko opremo uporabljajo.

Nasi sogovorniki se s tem strinjajo le del-
no. »Varnostna kultura ne sme biti zapoved,
ljudje morajo dejansko videti uporabnost in
koristnost takega pocetja, saj bodo le tako
politike vzeli za svoje in jih tudi dejansko
izvajali,« opozarja Pascal Steichen.

A tudi na tem podrocju ne bo 8lo brez ko-
ordiniranega pristopa in ciljne naravnano-
sti. »Tezava s tehnologijo je, da je ljudje ne
razumejo kot proces, ampak kot enkratni
nakup. Tako lahko tehnologija v ¢asu naba-
ve pomeni dober nakup, a ¢e v njen razvoj
ne vlagas, se lahko hitro spremeni v tvega-
nje,« poudarja Per Sundbye.

S tem se strinja tudi Bozic¢, ki dodaja, da
»lahko tehnologijo brez potrebnega kadra
uporabljamo napac¢no oziroma na slepo, ¢e
pase vlaga vizobrazbo in dobre kadre, bodo
ti znali tudi malo slabSo tehnologijo in pri-
lagoditve dobro upravljati.«

Clovek z dvema klobukoma

PrimoZ Cigoj, solastnik razvijalskega pod-
jetja RSTeam, ki se med drugim ukvarja
tudi z varnostnimi analizami programerske
kode, je v najstniskih letih pridobival znanja
z vdiranjem v informacijske sisteme. Pravi,
da je Slo vcasih pri hekerjih predvsem za
dokazovanje pred drugimi v hekerskih sku-
pinah in ne toliko za doseganje dejanske
finan¢ne koristi. »Bolj je bil sistem napre-
den, vecji ugled si dobil pri drugih, ce si vanj
vdrl,« pojasnjuje in za primer navaja univer-
zitetni informacijski sistem.

»Ce danasnjo hekersko sceno primerjam
s preteklostjo, opaZam, da se je s pojavom
gibanja Anonymous ve¢ manjsih skupin
zdruzilo pod isto blagovno znamko in zdaj
izvajajo kolektivne napade, hkrati pa se je
na globalni ravni povecalo Stevilo primerov
objave osebnih podatkov,« opisuje razlike.

Razvijalci se ve¢inoma ucijo iz dosedanjih
napak. »Vdiranje v sistem je danes zagotovo
teZje, saj se odkrite napake in ranljivosti po
navadi odpravljajo,« pojasnjuje, »hkrati pa
je veliko ve¢ preventivnega testiranja ran-
ljivosti in varnostnih pregledov kode.« Vse-
eno opozarja, da na tem podrocju Se vedno
prevladuje miselnost hitrega programira-
nja. »Vsak razvijalec poskusa ¢im hitreje
zadovoljiti naro¢nika in se ne sprasuje, ali
je koda stoodstotno varna oziroma ali v njej
res ni lukenj, ki bi jih lahko nekdo izkoristil,«
poudarja.

Na slovenskem digitalnem trgu obstaja
veliko varnostnih lukenj na spletnih me-
stih in v aplikacijah, nadaljuje Primoz Cigoj.

»Najvecja tezava so t. i. napadi s kriznim iz-
vajanjem skript (angl. cross-site scripting,
XSS) in pri pregledu stotih najbolj prilju-
bljenih slovenskih spletis¢ lahko hitro ugo-
tovimo, da proti takim napadom niso zava-
rovani,« svari.

Napadi s kriznim izvajanjem skript na-
padalcu omogocajo, da na spletno mesto
vstavi svojo skripto, s katero lahko nato v
nekaterih primerih odpre dostop do podat-
kovne zbirke spleti§¢a. »Na tak nacin lahko
napadalec dostopa do podatkov v zbir-
ki spletnega mesta, kjer se lahko skrivajo
osebni podatki, elektronski naslovi in druge
dragocene informacije,« opozarja Cigoj, ki
se strinja, da sta dalec¢ najbolj skodljiva kul-
tura molka in domnevanje, da je varnost in
zasebnost informacijski druzbi prirojena.

»Dokler se o ranljivostih ne bo javno go-
vorilo in se jih izpostavljalo, se na tem po-
droc¢ju ne bo kaj dosti premaknilo,« dodaja.
Krivdo deli tako na razvijalce kot tudi na
uporabnike spletnih mest. »Vlom v podat-
kovno zbirko, kjer napadalec pridobi gesla
in uporabniska imena, je lahko zelo skodljiv
tudi zaradi pomanjkljive varnostne kulture
uporabnikov, ki ista gesla in uporabniska
imena uporabljajo na vec spletnih mestih,«
pojasnjuje.

Stvari se zapletajo tudi zaradi neprimer-
nih odzivov lastnikov informacijskih siste-
mov, ko jih raziskovalci opozorijo na ranlji-
vost sistema. »Najveckrat pride do uZaljene
reakcije in obsojanja, v nekaterih primerih
se to obsojanje konca tudi s kazenskim pre-
gonom, kar je izredno kontraproduktivno,«
opozarja.

Digitalni enajsti september?

Vecinoma so vecje katastrofe v posame-
znih vrstah industrije pripeljale do izbolj-
Sanih varnostnih standardov in protoko-
lov. Potop Titanika je bil katastrofa, ki je v
ladijskem prometu pripeljala do povecanja
Stevila reSevalnih colnov, ki so jih tudi re-
dno pregledovali. Po katastrofi v Cernobilu
so uvedli nove standarde pri varovanju in
pregledovanju jedrskih reaktorjev. Na kako
velik incident torej caka informacijska druz-
ba?

Gorazd Bozi¢ opozarja, da se na podro-
¢ju informacijske tehnologije barvitost in-
cidentov povecuje. »Poleg vdorov in kraje
finan¢nih ter osebnih podatkov so prisotni
vedno pogostejSe kraje intelektualne lastni-
ne, industrijsko vohunjenje, kibernetsko
vojskovanje ... Kriminalitete je vedno vec,
obrambni mehanizmi pa $epajo oziroma jih
za zdaj Se ne dohitevajo,« svari.

Druga teZava je vecplastno razumevanje
informacijske varnosti in zasebnosti. »Naj-
veC energije in ¢asa je po mojem mnenju
treba nameniti za izobraZzevanje in osvesca-
nje uporabnikov,« meni Per Sundbye, »saj se
v dolo¢enih primerih izkaZe, da so prevare
mogoce ravno zaradi napak v sistemu ozi-
roma napacnega delovanja uporabnikov.«

V eseju Zakaj v letu 2015 Se vedno pisSe-
mo neévdrno programsko kodo programer
Jeremy Bowers iz varnostnega podjetja Bar-
racuda Networks nasteva nekaj vzrokov za
relativno nevarno informacijsko okolje, v
katerem Zivimo danes.

Poleg Ze omenjene ¢asovne omejitve pri
pisanju kode in odlo¢anju med hitrostjo in
varnostjo Bowers opozarja na ranljivosti
samih orodij, s katerimi kode zapisujemo.
Dodaja Se, da se po navadi velike varnostne
luknje zgodijo s povezovanjem vecjega Ste-
vila manjsih, ki so zelo tezko opazne, ker na
programsko kodo ne gledamo kot na celoto,
temvec kot na manjse sklope. »Klju¢ je v od-
pravljanju posameznih manjsih problemov
in ne v celostnem reSevanju vseh varno-
stnih lukenj naenkrat,« opozarja na napako
v razmisljanju.

Kdo se bo torej prvi zganil?

Vedno vecje Stevilo potencialno ranljivih
naprav, vedno vecje Stevilo dejanskih vlo-
mov in kibernetskih napadov in vedno ve-
¢ja navezanost na proizvode informacijske
druzbe ne napoveduje roznate prihodnosti
za osebne, ban¢ne in druge podatke upo-
rabnikov ter naso splosno zasebnost.

Paradigma kurativnega reSevanja varno-
stnih lukenj in ukvarjanja z zmanjSevanjem
skodljivih posledic podatkovnih vlomov in
zlorab informacijske tehnologije sicer pri-
nasa vedno manjse $tevilo varnostnih lu-
kenj, a to vecinoma velja samo za naslednje
generacije iste programske oziroma strojne
opreme.

Sogovorniki se strinjajo, da bosta najbolj-
Sa vecplastno spreminjanje razumevanja
varnosti in zasebnosti ter sprememba v do-
jemanju informacije tehnologije, ki ima v
osnovi zagotovljeno varno in zasebno rabo.
To pa bomo dosegli samo z informiranjem
in vzgajanjem kriticnega potrosnika, ki bo
prej kot lepo obliko in privla¢no ceno s svo-
jim denarjem podpiral izdelke in storitve, ki
se bodo »razumeli«, da smo brez zasebnosti
goliin bosi. %

Pomembne povezave
Nacionalni odzivni center za obravnavo
incidentov s podrocja varnosti
elektronskih omrezij in informacij
(SI-CERT) https://www.cert.si/

Mala Sola informacijske varnosti
https://pravokator.si/index.php/tag/
mala-sola-informacijske-varnosti/
Projekt Cryptoparty Slovenija
http://www.e-demokracija.si/cryptoparty
Electronic Frontier Foundation
https://www.eff.org/

Schneier on Security
https://www.schneier.com/
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Nadgradnja
dimenzijskega modeliranja

Dimenzijski podatkovni model je dalet najbolj razsirjeni pristop k podatkovnemu
modeliranju za potrebe analize podatkov in poslovnega obvescanja. Uveljavil se je
predvsem zato, ker je preprost za razumevanje, saj model na pregleden nacin izraza
mere, ki se pojavljajo v poslovanju, in kriterije oziroma dimenzije, po katerih jih
pregledujemo. Tezko si predstavljamo, da bi dimenzijski podatkovni model spremenili
ali celo izboljsali, vendar pa moramo v karaku s trendi big data racunati na napredek

tudi na tem podrocju.

imenzijski podatkovni model ima
obicajno obliko zvezde ali sne-
zinke. Najpreprostejsi je zvezda,
ki vsebuje tabelo mer, v kateri so
zneski, kolicine, Stevci, stanja in podobne
numericne koli¢ine. Mere so povezane z di-
menzijami, ki predstavljajo kriterije, po ka-
terih numericne koli¢ine pregledujemo, po-
vezujemo ali filtriramo. Ena od dimenzij je
obicajno cas, saj mere povezujemo s ¢asov-
nim obdobjem, druge pa so lahko na primer
kupec, izdelek, vrsta transakcije, lokacija in
$e mnoge druge, odvisno od poslovnega po-
drocja, kjer model uporabljamo.

Izpeljanka dimenzijskega podatkovnega
modela v obliki zvezde je dimenzijski model
v obliki sneZinke. V njem so dimenzije raz-
vejane v hierarhije, na primer izdelke zdru-
Zujemo v blagovne podskupine in skupine,
lokacije v drzave in zemljepisna obmocja,
dobavitelje glede na njihovo organizacijsko
strukturo, dneve pa v tedne, mesece, Cetr-

Maja Ferle

majo koli¢ine v razli¢nih kontekstih, na pri-
mer prodaja, kjer analiziramo transakcije
kupcev in s tem povezanih dimenzij, doba-
va, kjer analiziramo transakcije dobaviteljev
in njihovih dimenzij, finan¢no poslovanje
in druge, odvisno od poslovnega podrocja
in uporabniskih zahtev po analizi podatkov.
V sodobnem spletnem poslovanju je mno-
go podatkov povezanih z obiskom spletnih
strani in uporabnisko izku$njo, zato potre-
bujemo tudi dimenzijske modele, ob pomo-
¢i katerih na primer analiziramo obnasanje
kupcev v spletu.

Iz zvezde v supernovo
Dimenzijski podatkovni modeli s tabela-
mi mer in dimenzij v obliki zvezde ali sne-
zinke so dobro prilagojeni za izvedbo v re-
lacijskih zbirkah podatkov. Prav tako jih je
mogoce preprosto prenesti v tehnologije za
hranjenje podatkov v mnogorazseznostnih
kockah OLAP. Zaradi novih vrst podatkov-

Relacijske zbirke podatkov se bodo v prihodnosti Se
bolj priblizevale novim nacinom uporabe, potrebnim
za obvladovanje zelo velikih kolicin nestrukturiranih

podatkov.

tletja in tako dalje. Pomembna znacilnost
dimenzijskega podatkovnega modela je
moznost hranjenja podatkov skozi ¢asov-
na obdobja v preteklosti, kar dosezemo s
pocasi se spreminjajoimi dimenzijami, v
katerih ima vsak podatek znan datum ve-
ljavnosti.

V poslovnem okolju imamo vec¢ tabel mer
oziroma vec zvezd ali snezink, saj nas zani-
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nih tipov iz novih virov podatkov, zlasti ti-
stih, ki so povezani s spletnim poslovanjem,
pa se pojavlja potreba po novih vrstah po-
datkovnih struktur tudi v dimenzijskih po-
datkovnih modelih.

Ena vrsta podatkovnega tipa, ki bi bil ko-
risten v dimenzijskem podatkovnem mode-
lu, so ¢asovne vrste in podatkovne mnozi-
ce. Primer, kjer bi v dimenziji potrebovali
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casovno vrsto, je obnasanje kupca v spletni
trgovini. Casovna vrsta je kupceva spletna
izku$nja, ki vsebuje podatke o tem, kdaj se
je prvic€ prijavil v trgovino, kdaj in kolikokrat
je kliknil oglas, kdaj je oddal narocilo in tako
dalje. S temi podatki lahko analiziramo, ko-
liko casa je preteklo od prve prijave do na-
rocila ali pa kateri oglas ga je spodbudil k
nakupu. Za tovrstne analize moramo imeti
podatke o uporabnigki izku$nji v istem di-
menzijskem modelu, v katerem tudi anali-
ziramo prodajo. Ker pa je uporabniska izku-
$nja lastnost kupca in ne prodaje, moramo
podatke o uporabniski izkus$nji povezati v
dimenzijo kupca in ne neposredno s tabelo
mer o prodaji.

Zapisovanje mnoZice podatkov ali casov-
ne vrste bi v navadnem relacijskem podat-
kovnem modelu izvedli tako, da bi dodali
novo, odvisno tabelo, ki bi imela po eno
vrstico za vsak zapis v mnozici, vendar tak
zapis ne bi omogocal preproste analize po-
datkov, saj bi zahteval dodatno povezavo z
odvisno tabelo. Za lazjo analizo zapiSemo
mnozico podatkov ali ¢asovno vrsto kar v
dimenzijo namesto stolpca. Primer, kako
analiziramo mnoZico podatkov, ki je za-
pisana kot stolpec v dimenziji, je kupceva
najljubsa barva, ki ima lahko ve¢ kakor eno
vrednost. Pri poizvedovanju bi Zeleli, da se
vsak podatek iz seznama barv izpise loceno
kot samostojna vrednost, zato da ga lahko
poveZemo na primer z izdelki z namenom
analize, ali kupec res kupuje izdelke le v
svoji priljubljeni barvi ali morda na nakup
vplivajo drugi kriteriji.

Za modeliranje, kjer v dimenzije vkljuci-
mo c¢asovne vrste in podatkovne mnozice,
se zacenja uporabljati izraz »supernovag,
kar bi naj predstavljalo nekaksno eksplozijo
zvezde. Seveda pa za uporabo tako razsir-
jenih dimenzij potrebujemo tudi ustrezno
tehnologijo, ki omogoca ne le shranjevanje



takih podatkovnih tipov, ampak tudi nji-
hovo preprosto uporabo in analiziranje. Za
poizvedovanje v mnoZici podatkov, ki so za-
pisani kot stolpec v tabeli, je potrebna razsi-
ritev poizvedovalnega jezika SQL.

Ceprav je v poizvedovalnem jeziku SQL
mogoce uporabljati gnezdene poizvedbe, ki
delujejo nad mnoZzicami zapisov, je tu ome-
jitev, ker se gnezdene poizvedbe izvedejo v
enem koraku v celoti, potem pa se rezultat
poizvedbe poveZe s preostankom glavne
poizvedbe. Kadar pa Zelimo analizirati po-
samezne vrednosti v gnezdenih poizved-
bah, ki jih pridobimo iz stolpcev, v katerih
SO seznami oziroma mnoZice, moramo
uporabiti lateral view, ki omogoca povezo-
vanje posamezne vrstice iz gnezdene poi-
zvedbe z glavno poizvedbo. Sodobnejse re-
lacijske zbirke podatkov, med drugimi Hive,
Oracle, PostgreSQL in MS SQL Server, imajo
v ta namen na voljo konstrukte tipa lateral
view ali cross apply, ki nudijo prav to funk-
cionalnost. Torej ni ovir za uporabo tovrstne
razsiritve v dimenzijskih modelih.

Dimenzijski model v okolju
Hadoop

V svetu, kjer se vse suce okrog big data,
se moramo vprasati tudi, kak$no vlogo igra
Hadoop v zvezi z dimenzijskimi podatkov-
nimi modeli. Prvo vprasanje je, ali je sploh
mogoce imeti dimenzijski podatkovni mo-
del v okolju Hadoop. Tu je §e¢ mnogo ne-
jasnega, saj v sploSnem velja, da v okolje
Hadoop zapisujemo velike mnoZice po-
datkov v njihovi izvirni obliki, ki bi naj bila
nestrukturirana. Potemtakem ni prostora za
dimenzijsko modeliranje, saj bi s tem spre-
menili njihovo strukturo.

Vemo pa, da so podatki v njihovi izvirni
obliki mnogokrat neprimerni za neposre-
dno uporabo v poslovnem porocanju, niso
precisceni in niso ustrezno preoblikovani,
da bi bili koristni za poslovne uporabnike
pri analizah. Se vedno velja, da je treba po-
datke preoblikovati v podatkovne strukture,
primerne za porocanje, na primer v dimen-
zijske podatkovne modele. Ker je Hadoop
cenovno ugodna platforma za shranjevanje
velikih mnoZzic podatkov, je smiselno, da
imamo tudi dimenzijski podatkovni model
v okolju Hadoop, zlasti kadar imamo opra-
viti z zelo velikimi koli¢inami podatkov, ki
jih Zelimo analizirati.

V splo$nem ni ovire, da v okolju Hadoop
zapiSemo tabele, ki ustrezajo tabelam di-
menzij in mer. Ker pa v tem okolju podatke
vedno le zapisujemo, a jih ne spreminja-
mo, se postavlja vprasanje, kako izvedemo
inkrementalno polnjenje podatkov, ki je
potrebno v dimenzijskih podatkovnih mo-
delih. Pravzaprav samo dodajanje novih
zapisov v obstojece tabele ni teZavno. Bolj
je vprasljivo, kako bi izvedli pocasi spremi-
njajocCe se dimenzije, za katere je potrebno
spreminjanje datuma veljavnosti pri zasta-
relih podatkih.

V pocasi spreminjajocih se dimenzijah
hranimo vse zgodovinske spremembe v di-
menziji. Vzemimo za primer, da se je kupcu
spremenil zakonski stan. Tega ne popravi-
mo kar tako, da prepisemo novo vrednost
s staro. Ker Zelimo ohraniti zgodovino, za-
piSemo nov zapis o kupcu z novo vredno-
stjo zakonskega stanu in ustrezno vpiSemo
datum veljavnosti, od kdaj ta nova vrednost
velja. Zapis s prejSnjim zakonskim stanom
ohranimo, a mu prepiSemo datum veljav-
nosti tako, da velja do trenutka, ko smo
zapisali nov zapis. V relacijskih zbirkah po-
datkov to naredimo preprosto z ukazom up-
date v jeziku SQL.

V okolju Hadoop pa zapisa ne moremo
popraviti tako preprosto . Priporo€en pri-
stop je, da vso tabelo dimenzije prepise-
mo tako, da vanjo vklju¢imo vse stare in
na novo prispele podatke. Ceprav se slisi
morda neucinkovito in se tega ne bi lotili v
relacijski zbirki podatkov, je okolje Hadoop
dobro prilagojeno za zapisovanje velikih
koli¢in podatkov in je zato taka operaci-
ja, pri kateri prepiSemo vso tabelo, dovolj
ucinkovita. Vendar pa je zelo veliko Stevilo
uporabnikov, ki so navajeni dela z relacijski-
mi zbirkami podatkov in ukazi v jeziku SQL,
in ti imajo vedno ve¢ zahtev po moznosti
prepisovanja podatkov tudi, kadar delamo
z zelo velikimi mnoZicami podatkov v oko-
lju Hadoop. Zbirka podatkov Hive, ki deluje
nad okoljem Hadoop, z novejso razlic¢ico
zato ponuja ukaz SQL za prepisovanje po-
datkov (update), ki ga sicer interno izvede
drugace, kakor relacijske zbirke podatkov, a
navzven nudi prav tako funkcionalnost.

Med relacijsko zbirko
Elodatkov in okoljem

adoop

Tako kakor ni smiselno, da zelo velike
koli¢ine nestrukturiranih podatkov zapisu-
jemo v relacijske zbirke podatkov, ki temu
niso prilagojene, in je bolje, da jih zapiSemo
v Hadoop, tudi ni najbolj smiselno, da sili-
mo dimenzijski podatkovni model v Hado-
op, saj je mnogo bolj ucinkovit v relacijski
zbirki podatkov.

Kadar imamo opravka z zelo velikimi koli-
¢inami podatkov, ki prihajajo v tabelah mer,
a bi vendarle radi imeli okolje za poroc¢anje,
v katerem so dobro definirane dimenzije, je
ena od moznosti tudi hranjenje tabel z di-
menzijami v relacijski zbirki podatkov, tabel
mer pa v okolju Hadoop. Da lahko podatke
iz obeh okolij povezemo med seboj, si po-
magamo z enolo¢nimi identifikatorji za-
pisov, ki jih generiramo s funkcijami hash.
To storimo lo¢eno v relacijskem okolju in v
okolju Hadoop, a ker so algoritmi za funk-
cije hash splo$ni, dobimo za isti primarni
klju¢ vedno isto vrednost funkcije hash v
obeh okoljih in to omogoca, da podatke po-
vezemo med seboj za porocanje in poizve-
dovanje.

Tako kombinirano hranjenje podatkov

omogoca, da tiste podatke, ki prihajajo z ve-
liko hitrostjo iz spletnih virov, shranimo ne-
posredno v okolju Hadoop in jih lahko takoj
ponudimo uporabnikom za porocanje, saj
imamo Ze vnaprej pripravljene dimenzije.
Kasneje lahko podatke iz okolja Hadoop
precistimo, pretransformiramo in agregi-
ramo ter jih zapiSemo v bolj strukturirane
tabele mer, ki jih hranimo $e naprej v okolju
Hadoop ali jih prenesemo v relacijsko zbir-
ko podatkov. Na ta nacin izkoristimo pred-
nosti u¢inkovite obdelave podatkov v okolju
Hadoop kot nekak$no vmesno postajo pri
zbiranju podatkov, ki omogoca, da podatke
hitro zapiSemo in takoj uporabimo, preden
jih dokonéno predelamo v dimenzijski po-
datkovni model.

Zanapredno analitiko oziroma podatkov-
no rudarjenje dimenzijski podatkovni mo-
del ni najprimernejsi, saj imajo podatkovni
znanstveniki raje vse podatke v eni ogromni
denormalizirani tabeli. Vendar je taka tabe-
la narejena iz dimenzijskega modela, in si-
cer tako, da vzame za osnovo tabelo mer, ki
ji dodamo vse podatke iz dimenzij, in na ta
nacin pravzaprav splo$¢imo celotno zvez-
do. Tak zapis je u¢inkovit za uporabo z orod-
ji za rudarjenje, ker ni treba povezovati ta-
bel mer z dimenzijami. Tudi v tem primeru
lahko izkoristimo prednosti okolja Hadoop,
kjer je bolj ucinkovito shranjevanje velikih
tabel, tako da podatke iz dimenzijskega mo-
dela v relacijski zbirki podatkov v splos¢eni
obliki vinemo v okolje Hadoop.

Dimenzijski modeli v
relacijskih okoljih

Kljub razmahu tehnologij, ki podpirajo
hranjenje zelo velikih koli¢in nestrukturi-
ranih podatkov, ve¢ina danasnjih informa-
cijskih sistemov za podporo poslovanju 3e
vedno temelji na relacijskih zbirkah podat-
kov v strukturirani obliki. Ni pri¢akovati, da
bodo vsi Ze kar jutri presli na okolje Hadoop
in sodobne tehnologije v svetu big data. Tra-
dicionalne relacijske zbirke podatkov bodo
zagotovo ostale, saj so zelo ucinkovite pri
podpori transakcijskega poslovanja, dimen-
zijski podatkovni modeli pa so dobra osno-
va za poslovno obvescanje. Vse poslovne re-
Sitve in procesi ETL za polnjenje podatkov
v podatkovna skladi$¢a in dimenzijske po-
datkovne modele bodo $e dolgo v uporabi.

Relacijske zbirke podatkov se bodo v
prihodnosti $e bolj priblizevale novim na-
¢inom uporabe, potrebnim za obvladova-
nje zelo velikih koli¢in nestrukturiranih
podatkov. V skladu s tem se bodo dopol-
njevali in razvijali pristopi ter modeliranje
podatkovnih skladis¢ in sistemov za poslov-
no obvescanje, ki slonijo na dimenzijskem
podatkovnem modelu. Tako bodo tudi
orodja za porocanje, poslovno obve$c¢anje
in napredno analitiko podpirala nove vrste
podatkovnih tipov, ki jih prinasajo novi viri
nestrukturiranih podatkov in nove, kombi-
nirane nacine uporabe. %
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Kaj dela poslovni analitik?

V prvem delu ¢lanka na temo poslovne analize smo se osredotoCili predvsem na to, kdo

je poslovni analitik, katere so njegove najpomembnejSe znacajske lastnosti in vescine ter
katere spretnosti in razumske sposobnosti ga morajo odlikovati, da bo pri svojem delu
lahko uspesen. Ugotovili smo, da je poslovni analitik oseba, ki odkriva poslovne potrebe,
reSuje poslovne izzive in pooseblja vezni ¢len med poslovnimi uporabniki in oddelkom IT. K3j
poslovni analitik dejansko pocne in na kaj vse moara biti pri svojem delu pozoren, pa bova
predstavila v drugem delu najinega ¢lanka.

eprav poslovne analitike najdemo

tudi v podjetjih, katerih osnovna

dejavnost ni s podrocja IT (npr.

pri vec¢jih naro¢nikih programske
opreme), pa vendar vecina podjetij na po-
dro¢ju poslovne analize pois¢e pomoc pri
zunanjih izvajalcih. Bodisi pri samostojnih
zunanjih izvajalcih ali pa sodeluje s poslov-
nimi analitiki v podjetjih s podro¢ja razvoja
programske opreme. Zanimivo je tudi to, da
je uprava pri Stevilnih naroc¢nikih program-
ske opreme prepricana, da lahko njihovi
zaposleni sami izvedejo analizo poslovnih
potreb, zasnujejo resitve ali celo pripravijo
funkcionalno specifikacijo. A Zal to ne drZzi.
Ne samo teorija, tudi nase izku$nje zelo ja-
sno kaZzejo, da tak pristop ni ne najboljsi ne
stroskov, predvsem pa ne Zelenih rezultatov.
Poslovna analiza je namre¢ zbir zahtevnih
vesc¢in, posebnega znanja in zelo konkretnih
nalog, ki se jih zaposleni tezko nauci, e te
zadolzitve opravlja »tako za zravenc, poleg
preostalega vsakdanjega dela.

Kdor je dobil priloznost, da je lahko sode-
loval pri zahtevnem, zapletenem, velikem
projektu razvoja programske opreme, ve, da
prisotnost poslovnega analitika lahko po-
meni razliko med uspehom in neuspehom
projekta. Vsi se strinjajo o pomembni vlogi
poslovnega analitika, ampak le redki vedo,
kaj dejansko pocne, kaj so njegove naloge
in za kaj vse je v ¢asu razvoja programske
reSitve odgovoren. Zanimivo je, da tudi ko
boste vprasali kaksnega poslovna analitika
o njegovih zadolzitvah, vam pogosto $e sam
ne bo znal prav dobro odgovoriti na to vpra-
Sanje.

Med poslovanjem in IT

Poslovni analitik nadzira proces zbiranja
uporabniskih zahtev, v katerem se pogovarja
s klju¢nimi poslovnimi uporabniki, skrbniki
procesov in z vodji oddelkov o glavnih po-
slovnih izzivih in teZavah, ki jih imajo v pod-
jetju pri trenutnem nacinu dela. Z uporabni-
ki govori tudi o tem, kaj bi najraje spremenili
in Cesa si ne Zelijo v novem nacinu dela, ki
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bo podprt z novo programsko resitvijo. Po-
leg komunikacije in sodelovanja s poslov-
nim sistemom je za poslovnega analitika na
drugi strani pomembno tudi komuniciranje
z notranjim ali zunanjim oddelkom infor-
matike. Poslovni analitik vedno zastopa po-
slovne uporabnike pred razvojno skupino, ki
ji razlozi razli¢ne vidike poslovnih zahtev, ki
so bile zajete v fazi analize. Zastopa pa tudi
razvojno oziroma tehni¢no skupino pred
poslovnimi uporabniki, ki jim zna predsta-
viti razlicne resitve, nove ideje ali tehnicne
moznosti, pojasni jim morebitne tehni¢ne
ovire in omejitve, zna pa jim predlagati tudi
najboljSo pot za resitev dolocenega izziva.

Zamejitev projekta

Pomembno je, da je prisotnost poslovnega
analitika zagotovljena Ze na samem zacetku
projekta razvoja procesne, programske ali
druge resitve, ko pri zbiranju in povezovanju
klju¢nih zahtev odigra morda najpomemb-
nejso vlogo. Na zacetku projekta je poslovni
analitik pogosto edini predstavnik razvojne
skupine projekta. Le pri dolocenih, npr. bolj
tehni¢nih, projektih je smiselno na zacetku
v projektno skupino vkljuciti tudi klju¢nega
razvijalca oziroma arhitekta resitve.

V prvi fazi se poslovni analitik zacne po-
govarjati s skrbniki procesov, z vodji in s
kljuénimi uporabniki, s katerimi oblikuje
in dolo¢i klju¢ne poslovne cilje projekta,
zapiSe osnovne, najpomembnejSe visokoni-
vojske zahteve in naredi osnovno zamejitev
vsebine projekta, katerega cilj je obicajno
izdelava oziroma nadgradnja programske
resitve. Njegov glavni cilj je usmerjanje pro-
jekta k jasno doloc¢enem cilju, pri cemer je
treba prve visokonivojske ideje in zahteve
pretvoriti v realne in konkretne predloge za
kon¢no resitev.

Zelo pomembno je, da analitik Ze v tej fazi
jasno zameji vsebino ter opredeli, kaj je in
kaj ni del predlagane resitve. Dolociti mora,
s katerimi zalednimi in zunanjimi sistemi se
reSitev povezuje in s katerimi komunicira,
opredeliti pa mora tudi klju¢ne uporabniske
vloge, ki bodo resitev uporabljale.

Odkrivanje in opredelitev
zahtev

Poslovni analitik mora zelo dobro razu-
meti vsebino poslovanja. Njegova osnovna
naloga je, da v sodelovanju s poslovnimi
uporabniki poskrbi za odkrivanje, analizi-
ranje, nacrtovanje, modeliranja in doku-
mentiranje njihovih zahtev, funkcionalnosti
in drugih poslovnih ali vsebinskih podrob-
nosti. Da lahko analitik bolje preveri svoje
razumevanje vsebine, uporabniki pa razu-
mevanje bodoce resitve, se delo navadno
organizira v obliki vsebinskih delavnic, ki
jih vec¢inoma vodi in usmerja prav poslov-
ni analitik. Na delavnicah se z uporabniki
in s skrbniki procesov pogovarja o njihovih
tezavah, izzivih in zahtevah, preveri svoje
razumevanje prejete dokumentacije, ki so
jo pripravili poslovni uporabniki, pojasni
lahko morebitne nejasnosti v funkcionalni
specifikaciji, ki med delavnicami korakoma
nastaja, lahko pa opazuje tudi dejanski po-
tek in nacin dela v podjetju. Pri svojem delu
mora vloziti veliko ¢asa in potrpezljivosti v
postavljanje vprasanj in pozorno poslusa-
nje naroc¢nika.

V ¢asu odkrivanja zahtev je pomembno,
da si zapiSe vse informacije, ki jih je prejel
od sogovornikov, jih ovrednoti in kritiéno
presodi ter si na podlagi teh ustvari celovito
sliko sistema. Opredeli modele poslovnih
procesov in po potrebi tudi podatkovni mo-
del, zapiSe poslovna pravila, izlus¢i kljuc-
ne informacije in poslovne potrebe ter vse
skupaj zdruzi v celovito, enotno in smiselno
programsko resitev. Pri tem mora biti zelo
spreten, da lo¢i pomembno od nepomemb-
nega, in dovolj natan¢en, da zajame vse
pomembne scenarije uporabe. Na koncu
mora pripraviti tak predlog kon¢ne resitve,
ki lahko v praksi tudi dejansko zazivi. Tu zal
ni veliko prostora za »filozofiranje«, za pre-
vec splosne, pomanjkljive ali celo nelogicne
opise, ki ne »stojijo, saj na podlagi takih
specifikacij dobre programske reSitve ni
mogoce izdelati. Analitik mora tudi dobro
razlikovati med splo$nimi funkcionalnimi
zahtevami in procesnimi zahtevami, ki se



nanasajo na zelo jasen delovni tok ali ¢asov-
ni potek dela.

Poleg poslovnega znanja mora poslov-
ni analitik skrbno nabirati tudi tehni¢ni-
ma znanja. Osnovno vedenje o postavi-
tvah streznikov, poznavanje podatkovnih
in procesnih modelov, podatkovnih zbirk
ter sodobnih tehnologij mu lahko skupaj s
sistemskim nacinom razmisljanja bistveno
olajsa snovanje kon¢ne programske ali pro-
cesne resitve.

Analiziranje in modeliranje

Ce so na delavnicah zelo pomembni so-
cialni vidik, spretnost komuniciranja in ¢u-
stvena inteligenca — prevladuje torej analiti-
kova desna, ustvarjalna polovica moZganov,
pa pri analizi stopi v ospredje levi, logi¢ni
del ¢loveskih mozganov. V prvem delu naji-
nega ¢lanka (MonitorPro, junij 2015) sva Ze
opisala razli¢ne nacine in tehnike razmislja-
nja, ki so zelo pomembni za uspeSen zaklju-
cek poslovne analize. Poslovni analitik mora
namrec ovrednotiti vse prejete informacije
in na koncu zagotoviti, da so tiste informa-
cije, ki so del kon¢ne zgodbe, resnicne, toc-
ne in logicne.

Analiza zahtev, nacrtovanje in modeli-
ranje procesa, modeliranje podatkov, de-
finiranje poslovnih pravil in opredelitev
konc¢ne resitve se seveda ne izvajajo loceno
od zbiranja zahtev in vsebinskih delavnic.
Navadno je tako, da se modeli pripravljajo
sofasno z odkrivanjem poslovnih zahteyv,
saj lahko olajSajo komuniciranje s poslov-
nimi uporabniki in bistveno pripomorejo
k razumevanju resitve, hitrejSemu poteku
delavnic, jasnejSemu in natan¢nejSemu de-
finiranju zahtev.

Izdelava dokumentacije

Rezultat poslovne analize je dobra, celo-
vita in razumljiva dokumentacija, ki je klju-
Cen element vsakega uspesnega projekta.
Poslovni analitik vloZi nezanemarljivo ko-
licino svojega dela v dokumentiranje vse-
ga, o Cemer so se na delavnicah dogovorili.
Razmisliti mora o najprimernejsih nac¢inih
dokumentiranja dolocenih vrst informa-
cij. Nekatere zahteve je namrec najlazje
opredeliti kot splosen, analiticen, besedni
opis funkcionalnosti, druge informacije je
najlazje opisati v obliki konkretnega upo-
rabniSkega scenarija, spet tretje vsebine pa
je najlazje dolociti ob pomoci opredelitve
uporabniskega vmesnika. Nekatere zahteve
je lazje opisati v tekstovni, druge v vizualni
obliki, npr. z grafi, modeli, s skicami ipd. Do
istega cilja lahko torej analitika vodijo raz-
licne poti.

Ne glede na izbrano pot pa je cilj vsakega
dokumenta, da je razumljiv, jasen, celovit,
natancen, tocen in logi¢no smiseln. Zelo
pomembno je, da ga lahko razumejo tako
poslovni uporabniki, vodje in lastniki pro-
cesov kot tudi razvijalci programskih resi-
tev. Poslovnim uporabnikom so navadno

vse¢ zgodbe, povezave z vsakdanjim delom,
in splosni, vsebinski opisi. Razvijalci pa si
Zelijo predvsem konkretnih, natan¢nih in
celovitih informacij, ki pokrivajo tudi robne
primere, saj je njihovo reevanje zamudno,
na robnih primerih pa pogosto »stoji« ali
»pade« dobra resitev. Vsi pa si Zelijo, da do-
kumentacija ne bi bila preobsezna. Uskladi-
ti Zelje in zahteve vseh deleZnikov seveda Se
zdale¢ ni preprosta naloga.

Zagotavljanje uporabniske
izkusnje

Poleg vsebine mora poslovni analitik
poskrbeti tudi za optimalno uporabnisko
izkugnjo (UX) predlagane resitve. Se tako
premisljena aplikativna reSitev brez do-
bre, intuitivne in preproste uporabniske
izku$nje, zal, nima prave dodane vredno-
sti. Analitik zato sodeluje tudi pri zasnovi
zaslonskih obrazcev in Zi¢nih modelov.
Poskrbeti mora, da je uporabniski vmesnik
vsebinsko ustrezen in smiseln in da so v
nastajajoc¢i programski resitvi prikazani do-
stopni vsi potrebni podatki in dokumenti.
Poslovni analitik se mora znati vziveti v vlo-
go uporabnika, predlaga lahko po kak§nem
vrstnem redu bi uporabnik najlazje izvajal
svoje delo, kako bi lahko vna3al dolo¢ene
podatke ipd.

Ce bo uporabnik resitve kar najhitreje in
najlazje pravilno opravil svoje delo, je pre-
dlagana resSitev dosegla svoj namen. Pri tem
pa analitik seveda ni sam. Vsebinsko bogate
in zahtevne programske resitve zahtevajo,
da se v snovanje uporabniske izkusnje in na-
Crtovanje uporabniskega vmesnika vkljuci
specialist, ki je strokovnjak na tem podrocju.

Komuniciranje

Dober poslovni analitik veliko in proak-
tivno komunicira, pri tovrstni komunikaciji
pa ne gre samo za lagodno pogovarjanje.
Analitik pozorno poslusa in opazuje tako
besedna kot tudi nebesedna sporocila,
vzpostaviti mora odprt dialog s svojimi so-
govorniki in stalno potrjevati, da je pravilno
razumel kar je slisal.

Pri tem je pomembno omeniti tudi ko-
municiranje analitika z razvijalci, ki bodo
po opravljeni analizi dejansko razvili re-
Sitev na podlagi analitikovih izdelkov. Ker
razvojna skupina pogosto nima neposre-
dnega dostopa do poslovnih uporabnikov,
predstavlja poslovni analitik tudi nadome-
stnega poslovnega uporabnika proti ra-
zvoju oziroma razvijalca proti poslovnim
uporabnikom. Takrat ga navadno razvijalci
jemljejo kot naro¢nika, od katerega so do-
bili zahteve za pripravo programske resitve
in ki jim doloca poslovne prioritete. Analitik
v Casu razvoja aktivno sodeluje z razvijalci,
pojasnjuje dolocene vsebinske podrobnosti
ali poslovne vidike in komunicira z naroc-
nikom, s katerim usklajuje morebitna nova

drobnosti.

Testiranje in zagotavljanje
kakovosti

Poslovni analitik po zakljucku razvoja
programske resitve vedno preveri njeno
ustreznost ter zagotovi ustrezno raven ka-
kovosti in stabilnosti v delovanju resitve.
Potrditi mora, da je pripravljena tako, kot je
bilo to dogovorjeno z naro¢nikom v fazi ana-
lize. Poslovni analitik pogosto pomaga tudi
pri pripravi uporabniskih testnih scenarijev,
poslovnim uporabnikom pred zacetkom te-
stiranja predstavi izdelano resitev, konc¢ne
uporabnike pa usposobi za preizkusanje in
preverjanje resitve. S poslovnimi uporabniki
je povezan tudi med uporabniskim testira-
njem, naro¢niku pomaga pri razumevanju
ali izvajanju zapisanih testnih scenarijev,
uporabnikom pa pri presoji o smiselnosti
morebitnih dodatnih zahtev.

Po zaklju€enem testiranju poslovni anali-
tik poskrbi za $olanje klju¢nih uporabnikov,
pomaga pa lahko tudi pri uspeSnem uvaja-
nju resitve v naro¢nikovo vsakdanje delo.

Upravljanje sprememb
resitve

Po dolo¢enem ¢asu uporabe programske
reSitve navadno pride do spremembe zah-
tev ali poslovnih pravil, ki vplivajo na samo
reSitev. Poslovni analitik te zahteve za spre-
membe analizira, doloci, na katere dele tre-
nutne resitve vplivajo, in celovito opredeli
vse spremenjene ali nove funkcionalnosti v
programski resitvi. Od tod dalje je postopek
dela enak kot pri razvoju nove programske
reSitve. Poslovni analitik na ta nacin posta-
ne »lastnik re§itve«, ki podrobno pozna tako
vsebino poslovanja in klju¢ne izzive narocni-
ka kot tudi podrobnosti v delovanju resitve.

Vcasih se Zelijo poslovni uporabniki ali
njihovi predstavniki pogovarjati neposredno
s skupino za razvoj programskih resitev. Pri
izvedbi manjsih sprememb in nadgradenj
je to seveda mogoce in zelo smiselno. A pri
vecjih vsebinskih posegih v reSitve ali pri
snovanju novih vkljucevanje analitika po-
gosto ni najpametnej$a odlocitev. Le redki
so namre¢ poslovni uporabniki in razvijalci,
ki govorijo isti jezik in ki se med seboj zelo
dobro razumejo, zato v takem primeru na-
ro¢niki pogosto obupajo nad kakrsnimikoli
spremembami ali nad razvojem nove pro-
gramske reSitve.

Delovno mesto poslovnega analitika je
v Sloveniji $e vedno precej nepoznano, po-
gosto pa se zdruzuje z drugimi vlogami v
podjetju. Naloge poslovnega analitika se na-
vadno zdruZi npr. z nalogami lastnika pro-
cesa, projektnega vodje ali vodje oddelka, pa
Ceprav se njihova znanja, vescine in znacaj-
ske lastnosti v veliki meri ne prekrivajo ozi-
roma se celo izkljucujejo. Kljub temu pa je
tudi pri nas vedno ve¢ tistih podjetjih, ki so
spoznala pomembnost poslovnega analitika
kot samostojne vloge in ki se zavedajo, da na
dobro opravljeni poslovni analizi projekt ali
programska resitev »stoji« ali »pade«. %
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Dejstvo, da zivimo v dobiinformacijske tehnologije, se kaze vvsakdanjem Zivljenju velike vecine
ljudi. Vsakdo v Zepu nosi mobilni telefon, v nahrbtnikih vsak dan prenasamo najsodobnejse
prenosneracunalnike, skorajvsako podjetje uporabljatake alidrugacne streznike. Zaraditakega
obsega so potrebne nove tehnologije obdelave podatkov. Prvi predstavnik nove generacije
orodij za spopad s podatkovno poplavo je bil Googlov MapReduce. Njegov odprtokodni

naslednik pa je danes tako pogosto omenjani Apache Hadoop.

ozadju posameznikov in podjetij

stoji velika racunalnisko-informa-

cijska infrastruktura, ki je vse bolj

vpletena v vsakdanje Zivljenje po-
sameznika. Ze ve¢ kot pol stoletja je mini-
lo, odkar so racunalniki vstopili v Zivljenje
obic¢ajnih ljudi. Od takrat ustvarjamo in
hranimo podatke v skoraj nepredstavljivem
obsegu. Obseg informacij, ki jih ¢lovestvo
hrani, pocasi prerasca iz obvladljive koli¢ine
in se spreminja v pravo podatkovno popla-
vo. Ta fenomen dandanes razumemo pod
terminom big data. Termin se je pojavil, ko
so znanstvene vede, med prvimi astronomi-
ja in genomika, prisle v stik z eksponentno
rastjo podatkov. Definicij in razumevanj
termina je zaradi njegove Siroke uporabe in
popularnosti veliko. NajsirSe uporabljena je
tale: big data so podatki, ki presegajo koli-
¢ino pomnilnika na ra¢unalniku, uporablje-
nem za analizo.

Pomemben aspekt izraza je, da se nanasa
na vse, kar lahko po¢nemo ob veliki koli¢ini
podatkov, istih stvari pa ni mogoce izvesti
pri majhni koli¢ini. Lahko gre za pridobi-
vanje vpogleda, ustvarjanje nove dodane
vrednosti, ki prinese spremembe na ravni
organizacije, trga ali, denimo, odnosa med
drzavljani in drzavo. Podobno kot mnogi
drugi termini tudi big data brez dvoma sle-
di tako imenovanemu hype ciklu. Obicajen
potek takega cikla je: pojavitev, svetovna
slava in pocasen zaton. Trenutno za ta ter-
min lahko recemo, da je Se v fazi »svetovne
slave«. Pojavlja se namre¢ na naslovnicah
revij, o njem se govori na industrijskih kon-
ferencah, podjetja raziskujejo, ali je prav
pristop big data »naslednja velika stvar«, ki
je ne smejo zamuditi. Ustanavljajo se mno-
ga zagonska podjetja, ki poskusajo iz velikih
podatkov narediti velik posel. Prav ta (pre)
velika pozornost pomeni tudi, da mno-
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gi pricakujejo mnogo vec¢, kot pa trenutno
stanje razvoja dejansko ponuja. In ravno
ta pricakovanja obi¢ajno vodijo k zatonu
Se vCeraj tako vroce tehnologije. Vendar so,
tako trenutna (prenapihnjena) pricakova-
nja kot tudi skoraj$nji konec iluzij, Ze skoraj
obicajen del razvojnega cikla. Pomembno
pa je vedeti, da se, Ceprav big data trenu-
tno popolnoma sledi vsem ciklom ostalih
»novih, velikih dosezkov/tehnologij«, od
njih vendarle razlikuje. Podobno kot mno-
ga odkritja pred njim nam omogoca nekaj,
kar do zdaj ni bilo mogoce. Ne gre zgolj za
tehnoloski napredek in metodoloski pristop
k analizi velikih podatkov. Gre za zmoZnost,
ki jo tehnologija in metodologija ponujata.
Clovestvo brez mikroskopa ne bi razumelo
sveta mikrobov, brez teleskopa ne bi po-
znali vesoljskih teles, brez tehnologij velikih
podatkov pa ne bomo razumeli sveta s po-
polnoma novih vidikov. Trenda ne moremo
popolnoma doumeti brez zavedanja, v koli-
ksni meri smo del informacijske revolucije.
Omenili smo, da je bila astronomija ena od
prvih ved, ki je bila izpostavljena podatkov-
ni poplavi. Leta 2000 se je zacela operacija
opazovanja neba, imenovana Sloan Digital
Sky Survey (SDSS). Po desetletju nacrto-
vanja in izgradnje infrastrukture je njihov
teleskop leta 2000 v zgolj nekaj tednih za-
jel ve¢ podatkov, kot jih je bilo zbranih v
celotni zgodovini astronomije. V enem de-
setletju, torej do leta 2010, so pridobili 140
TB podatkov. Naslednik prvega teleskopa,
ki pride v uporabo leta 2016, pa bo tako
koli¢ino zbral v zgolj petih dneh. Ceprav so
mnogi vidiki big data trenutno zgolj posle-
dica prenapihnjenih pri¢akovanj ali olepsav
marketinskih oddelkov, pa vseeno ne gre
zanemariti vpliva velikosti. Podatki sami
niso nikakr§na ¢arovnija, pravzaprav nosijo
mnoge lastnosti svojih stvariteljev, vklju¢no

s pomanjkljivostmi, z nedoslednostmi in
seveda napakami.

Kljuéna je njihova velikost oziroma ko-
licina. Velikost je namre¢ v mnogih prime-
rih dejavnik, kjer dolocene zakonitosti Sele
zacnejo veljati ali pa ne veljajo ve¢. Vzemi-
mo na primer tehnologijo nanomaterialov
— Sele na molekularni ravni lahko spreme-
nimo fizi¢ne lastnosti materialov in jim do-
damo Zelene nove lastnosti. Raztegljiva ke-
ramika brez uporabe nanotehnologije pac
ni mogoca. Ce nanotehnologija temelji na
delovanju na izjemno majhnem obmocju,
na velikostnem redu molekul, pa gre podro-
¢je big data ravno v nasprotno smer. Velike,
ogromne koli¢ine podatkov so vir inovacij
na mnogih podro¢jih, pa naj bodo to nova
dognanja, storitve ali zorni koti. Po raziska-
vah sodec, je ¢lovestvo v zadnjih dveh letih
ustvarilo ve¢ podatkov kot prej v vsej zgo-
dovini. Trenutne napovedi pravijo, da bo
do leta 2020 velikost ustvarjenih digitalnih
podatkov presegala 44 zettabajtov. Letos bo
prodanih 1,4 milijarde pametnih telefonov,
do 2020 jih bo v uporabi ve¢ kot Sest mili-
jard in z njimi bo ustvarjenih 80 odstotkov
vseh slik.

Analiza velikih koli¢in
podatkov

Ce vemo, da bo ¢ez pet let medsebojno
povezanih Ze 50 milijard naprav, ki bodo
zbirale, analizirale in delile podatke, potem
vemo, da je vzporednost edina moznost za
obdelavo take koli¢ine. Ze danes, denimo,
Google vzporedno uporabi tiso¢ racunal-
nikov za obdelavo zgolj enega iskanja. Po-
tencial analiz velikih koli¢in podatkov si
lahko predstavljamo, ¢e vemo, da trenutno
analiziramo manj kot pol odstotka vseh
podatkov. Pri sami analizi ni ve¢ vprasanje
dostopa do ustreznih podatkov, temvec,
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kako osmisliti celoten proces. Mnogokrat so
tudi sama pric¢akovanja prevelika. Obicaj-
no je velik razkorak med pojmoma »veliko
podatkov« in »veliko smiselnih podatkov«.
Vsekakor obstaja korelacija med obema
pojmoma. Ce je v nasih virih obi¢ajno okrog
dva odstotka uporabnih podatkov, sta dva
odstotka od 100 TB mnogo vec kot dva od-
stotka od 100 KB. Prevelika pricakovanja pa
obicajno nastopijo v obliki pricakovanj, da
bodo za nas uporabni vzorci oziroma nove
informacije kar same izstopale. Ce beremo
zgodbe o prednostih tehnologij za obdelavo
velikih koli¢in podatkov, dobimo vtis po-
polnih rezultatov v skorajda realnem casu.
Letalske druzbe lahko izjemno natancno
napovedo pristanke letal, trgovci lahko na-
rocajo tocne koli¢ine artiklov in drasti¢no
zmanj$ajo odpadke pri hitro pokvarljivih iz-
delkih itd. Vse to je mogoce, vendar v praksi
mnogo tezje kot v predstavljenih primerih.
Obic¢ajno namrec¢ Sele, ko vidimo rezultat,
dobimo dobre ideje, kako priti do njega.
Pri velikih koli¢inah podatkov pa mnogo-
krat nimamo jasne predstave, kaj to¢no je
iskani rezultat analize, in Se manj, kako do
njega priti. Dodatna oteZevalna okoli$¢ina
je dejstvo, da koli¢ina podatkov omejuje hi-
tro eksperimentiranje. Za hitre analize na-
mrec potrebujemo visoko zmogljivo strojno
opremo, obi¢ajno kar gruo zmogljivejsih
streznikov. In tako pridemo do pogosto pri-
sotnega problema kokosi in jajca. Da bi
upravicili stroske nakupa zmogljive strojne
opreme, moramo prikazati poslovno oziro-
ma finanéno vrednost investicije. Ce nismo
sposobni dokaj hitro eksperimentirati, po-
tem lahko reSujemo samo bolj enostavne
probleme. Da pa bi lahko hitro eksperimen-
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tirali, pa bi skorajda potrebovali zmoglji-
vo strojno opremo. Pa vendar moramo, ne
glede na zmogljivost strojne opreme, biti
pozorni, da se ne zapletemo v katero izmed
pasti analize velikih podatkow.

Prva taka je pristranskost pri iskanju
vzorcev. Ta je morda najpogostejSa napaka
ne glede na vrsto analize in velikost podat-
kov, ki so na voljo. Namre¢ vedno ko dela-
mo kakrSnekoli analize, jih opravljamo z
nekim ciljem. In ta cilj vsaj podzavestvno
vpliva na naSo presojo. Pogosto v Zelji po
rezultatih tako vidimo samo vzorce v po-
datkih, ki podpirajo naso predpostavko. Pri
tem pa popolnoma zanemarimo vzorce, ki
jo zavracajo. In kaj lahko naredimo, da se
temu izognemo? Zgolj zavedanje, da obsta-
ja moZnost pristranskosti, ni dovolj. K razi-
skovanju podatkov moramo pristopiti tako,
da v mislih nimamo dolocenega zakljucka
oziroma rezultata. Se bolje je, ¢e z analizo
poskusimo ovreci svojo hipotezo. V veliko
pomoc je tudi, ¢e se posluzimo tako imeno-
vanega »hudicevega odvetnika«. To pome-
ni, da dolo¢imo nekoga, ki ima nalogo, da
kontrira nasim stalis¢em. Da pa bi ohranili
uporabno vrednost takega »odvetnikag, je
pomembno, da to ni vedno ista oseba. Ce
je vedno ista oseba negativec, ga ostali ¢lani
ekipe zacnejo preprosto ignorirati.

Naslednja, sicer dokaj sorodna pogosta
napaka je osredotoCanje na nepomembne
podatke oziroma slaba osredotocenost. Na-
mesto na osredotocanje na podatke, ki so
relevantni za zadano nalogo, se ukvarjamo s
podatki, ki niso povezani oziroma ne vodijo
do zadanega cilja. V analizi velikih podatkov
je to skorajda trend. Da se mu izognemo, si
moramo jasno zastaviti omejitve oziroma
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okvir trenutne analize: ¢asovno obdobje,
vire, vrste podatkov in seveda analizirane
metrike. Z uporabo takega okvira lazje izlo-
¢imo trenutno nepomembne podatke in se
osredoto¢imo zgolj na nujno potrebne.
Pogosta napaka pri skoraj vseh stati-
sticnih analizah je napacna interpretacija
vzroc¢nosti in povezanosti. Velja, da ce en
dogodek povzroci drugega, potem sta do-
godka brez dvoma povezana. Vendar to, da
se dva dogodka zgodita hkrati, Se ne pome-
ni, da je eden povzrocil drugega. Podobno
kot pri osredotoCanju na nepomembne
podatke lahko vzro¢nost dokazemo oziro-
ma ovrzemo tako, da poskusimo dokazati
nasprotno. Denimo, da smo nasli, da obsta-
ja velika korelacija med obiskom razli¢nih
konferenc in poslovnimi priloZznostmi. Da
bi dokazali nasprotno, poskusimo drasti¢no
spremeniti obisk konferenc - bodisi ga po-
vetamo bodisi zmanj$amo. Ce $tevilo po-
slovnih priloZnosti ne sledi spremembam
obiskovanja konferenc, potem dogodka
ocitno nista v vzrotnem razmerju. Pogosto
se izkaze, da je dejanski vzro¢ni dejavnik
nekaj povsem drugega. Denimo podjetju, ki
prodaja klime, od spomladi do jeseni sko-
kovito naraste $tevilo poslovnih priloZnosti.
Hkrati je v istem obdobju najvecje Stevilo
marketinskih konferenc. Je torej povecano
Stevilo posledica vec konferenc? Ali je poleti
preprosto vec konferenc, ker je vreme lepse?
Poslovne priloznosti pa ne nastanejo zara-
di obiska konferenc, ampak zato, ker ljudje
kupujejo klime, ko se zacnejo visje tempe-
rature. V tem primeru so konference brez
znacilnega vpliva na poslovne priloznosti.
Oba dogodka sta dejansko vzro¢no odvi-
sna od letnega €asa. Letni ¢as pa ni bil med



dejavniki, ki smo jih upostevali pri iskanju
vzro¢nosti.

Kot smo Ze videli pri vzro¢nosti, je po-
membna znacilnost tudi statisticna po-
membnost oziroma signifikantnost. Tudi
pri velikih koli¢inah podatkov namre¢ lah-
ko pride do scenarija, kjer imamo premalo
podatkov za Zeleno analizo ali pa imamo
premalo razli¢nih podatkov. Namrec¢ podat-
kov, ki se skoraj ne razlikujejo, nima smisla
analizirati. Torej vedno se moramo zave-
dati, kaksna je bila velikost analiziranega
vzorca, kak$na je bila njegova raznolikost,
in predvsem, kako dobro pokriva nas pro-
blem. Predstavljajmo si, da analiziramo
nakupovalne navade upokojenk. Glede na
velikost vzorca, ki obsega milijarde spletnih
nakupov, lahko re¢emo, da imamo problem
big data. Vendar dejanska analiza ne obsega
vseh nakupov, potrebujemo samo podatke
za stareje Zenske. Ce je torej v celotnem
naboru podatkov zgolj nekaj tiso¢ nakupov,
ki so jih opravile upokojenke, potem iz re-
zultatov ne moremo sklepati, kaj je tipicna
kosarica upokojenih Zensk. Tako sklepanje
Se posebej ni mogoce, Ce je vecina od teh
nakupov bila opravljena v krajs§em casov-
nem obdobju. Ce je nekaj deset upokojenk
ob koncu $olskega leta kupilo racunalnisko
igro, Se ne pomeni, da so igre njihova tipic-
na nakupovalna kosarica. Posebej ne, Ce gre
za vzorec nekaj nakupovalk v izredno krat-
kem obdobju.

Kompleksnost in prepletenost mnogih
dejavnikov pri velikih analizah pomeni-
ta, da z velikostjo podatkov ne izgubimo
nobenega od klasi¢nih problemov anali-
ze podatkov, pridobimo pa mnoge nove.
Manjsi podatkovni nabori s seboj prinasajo
tudi doloceno raven omejevanja in konsi-
stentnosti. Ko velikost narasc¢a, raste tudi
Stevilo cudnih, neznanih, drugacnih, ne-
standardnih primerov, ki so pa¢ posledica
raznolikosti virov ali zgolj samega obsega.
Zaradi oteZene obvladljivosti nara$c¢ajocih
podatkov mnoga podjetja niso sposobna
izkoristiti polne vrednosti podatkov, ki jih
imajo. Podjetja preprosto ne zmorejo slediti
kolic¢ini, vrsti in hitrosti, s katero so podatki
ustvarjeni. Ze sama infrastruktura je mno-
gokrat pretrd oreh. Tudi ¢e se nameni dovolj
denarja za potrebno infrastrukturo in orod-
ja, to Se ne zagotovi uspeha. Organizacija in
kategorizacija podatkov sta sicer izjemnega
pomena, vendar Sele zdruZeni ter poveza-
ni podatki omogocajo dolocene analize. A
zmoznost analize Se ni zgodba o uspehu.
Pri zmozZnosti izvedbe analize in rezultatih
analize gre namrec za dva razli¢na pojma.
Pot od zmoznosti analiziranja do dejanske
uspesne izvedbe je pogosto dokaj naporna.
Raziskave kazejo, da vec¢ kot dve tretjini pod-
jetij Ze aktivno skrbita za strategijo spopada
z velikimi podatki. Kljub temu da sama ideja
ni ve€ na »robu« oziroma $ele v povojih, se
mnoga izkusena podjetja Se vedno borijo z
aktivno uvedbo in s produkcijsko rabo. %

Kako do uspesne
strategije big data

Imamo gore podatkov in zavedamo se, da za njihovo
obdelavo potrebujemo tehnologije big data. Tisto, Cesar
ne vemo, je, kako na tej gori podatkov zgraditi poslovne
modele. Obitajno je vsaka gora podatkov mali svet zase.
Svet, ki zahteva podrobno razumevanije vira, procesa in ne
nazadnje metode shranjevanja. Vse to namrec vpliva na
razumevanje podatkov in njihovo analizo.

Sandi Pohorec

ri teh zadevah nam ne morejo po-
magati niti zunanji strokovnjaki.
Nekateri pravijo, da je vsak nabor
malce bolj zapletenih podatkov kot
otocek zase. Samostojen, zapleten ekosis-
tem z mnogimi vidnimi in nevidnimi pove-
zavami ter silami, ki delujejo znotraj njega.
Ta kompleksnost nas pogosto zapelje na pot
konceptiranja in razprav o strategiji celo-
tnega obvladovanja problema. Ta nacin pav
praksi pomeni, da porabimo ogromno ¢asa
brez otipljivih rezultatov. Zato, cetudi de-
jansko resujemo naloge, ki zahtevajo ogro-
mno podatkov, zacnimo z majhnimi, lazje
obvladljivimi nabori podatkov. Ko imamo
jasno definirane primere uporabe, lahko
zacnemo postopno Siriti nabor podatkov.

Dovolimo eksperimentiranje

Vsaka analiza ima svoj cilj, saj obic¢ajno
Zelimo odgovore na doloc¢ena vpraSanja.
Ali natanc¢neje receno, nove, morda celo
boljSe odgovore. To pomeni, da je potrebno
eksperimentiranje z idejami za kandidatske

iz klasi¢nega udobija, kjer uporabimo zgolj
ideje, ki dokazano delujejo. Velike koli¢ine
podatkov namre¢ omogocajo popolnoma
nov zorni kot. DoloCene statisticne analize
morda ne nudijo dovolj zaupanja na omeje-
nem naboru podatkov, vendar pa bi te lahko
dale zelo dobre rezultate pri veliko podat-
kih. Zavedajmo se, da so statisticne meto-
de namenjene modeliranju realnega sve-
ta. Modeliranj se posluZujemo predvsem,
ker nimamo na voljo vseh podatkov. Tako
so modeli zgolj tako dobri, kot je razmerje
med velikostjo podatkov in kompleksnostjo
stanja, ki ga ti merijo. Vecja kot je pokritost
realnega stanja, boljsi bodo modeli in bolj
to¢ni bodo odgovori, ki jih iS¢emo. Vsak sta-
tistik lahko pove, da si Zeli primer, kjer bo
velikost vzorca enaka $tevilu vseh primerov.

Omogocimo analitiko

Moderni pristopi k analitiki velikih koli¢in
podatkov obic¢ajno pomenijo kompleksne
analize, ki temeljijo na kompleksni mate-
matiki, statistiki in mnogih ozko usmerje-

Podatki sami niso nikakrSna carovnija, pravzaprav
nosijo mnoge lastnosti svojih stvariteljev, vkljucno
s pomanjkljivostmi, z nedoslednostmi in seveda

napakami.

reditve. Se pomembneje je, da se tega ne
smemo bati. Treba je vzpostaviti okolje, kjer
lahko strokovnjaki za ozka podroc¢ja v miru
eksperimentirajo. Ne zavrzimo idej, ki jih
ocenimo kot prevec tvegane. Vsekakor to ne
pomeni, da naj preizkusimo vse mogoce in
nemogoce pristope. Pomeni pa, da stopimo

nih metodah ter pristopih. Take metode so
za koncne uporabnike, ki niso strokovnjaki
na tehni¢nem podroc¢ju, pogosto tezko ra-
zumljive in zato neuporabljene. Zagotoviti
je torej treba razumljive, samopostreZne
storitve. Na tak nacin lahko omogoc¢imo, da
poslovni uporabniki dobijo hiter in zane-
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Osnovni gradniki platforme za obdelavo velikih koli¢in podatkov. HDFS zagota-
vlja porazdeljeno hrambo ,YARN skrbi za razporejanje bremena po procesorjih,
Sparkova knjiznica MLLiB pa zagotavlja skalabilne algoritme strojnega ucenja

sljiv dostop do najboljsih tehnologij. Samo-
postreZna analitika pa pomeni, da se razvoj
reSitev prenese na raven storitve. Tako ni
treba razvijati tiso¢ in enega specializirane-
ga primera uporabe. Razvijemo storitev in
omogoc¢imo uporabnikom, da samostojno
izvajajo analitiko glede na svoje trenutne
potrebe.

Sodelovanje

Analize big data so odlicen medij za
vzpostavitev dialoga. Mnogi pristopi anali-
ze namrec¢ temeljijo na principu tako ime-
novanega podatkovnega jezera, to je mesta,
kamor »zlijemo« vse podatke iz vseh virov. V
mnogih podjetjih so namre¢ podatki moc-
no sklopljeni z oddelkom, iz katerega izha-
jajo. Stanje, ki ga zajemajo, je zgolj stanje iz
pogleda tistega oddelka. Za lazjo predstavo
vzemimo podatke stranke v banki. Oddelek
za placilne kartice spremlja zgolj dogajanje
na placilni kartici, oddelek za kredite spre-
mlja stanje kredita, oddelek za transakcij-
ske racune spremlja pa stanje na racunu.
Podatkovno jezero v tem primeru pomeni,
da so vsi ti podatki shranjeni na enotnem
mestu in medsebojno povezani. Sele tako se
pridobi celovita slika stanja stranke, ki omo-
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goca zmogljive analize in ocene tveganj.

Vzpostavitev peskovnika za
big data

Tudi najboljSe ideje nimajo prav nika-
krSne uporabne vrednosti, ¢e ni mogoce
dokazati, da dejansko delujejo. Z vzposta-
vitvijo peskovnika, kjer se lahko ideje pre-
izkusijo v okolju, ki je ¢im bolj podobno
realnemu, lahko pridobimo dokaze o de-
janski uporabni vrednosti idej. Peskovnik
razumemo kot omejeno okolje, ki nudi vse
potrebne tehnologije. Okolje je omejeno z
namenom ohranjanja majhne zacetne in-
vesticije. Prava produkcijska okolja zahte-
vajo drage strojne vire, zato v peskovniku
zgolj postavimo priblizek. Pomembno je
samo, da se zagotovi okolje, ki je popolno-
ma enako produkcijskemu, le da je manj
zmogljivo. Torej Ze sama zasnova peskovni-
ka predvideva in omogoca enostavno ska-
liranje na produkcijsko raven. Tako mora
okolje nuditi popolno podporo porazde-
ljenim datote¢nim sistemom in okoljem
porazdeljene obdelave podatkov. Zaradi
nizkih stroSkov zgolj omejimo uporablje-
ne kapacitete. Namesto stotin zmogljivih
streznikov uporabimo dva ali tri. Zaradi

omejenih kapacitet pa v fazi »igranja« ana-
liziramo manj$e nabore podatkov. Z vzpo-
stavljenim peskovnikom lahko razvijemo in
izpopolnimo metode analize ter dokaZemo
njihovo vrednost. Z dokazano vrednostjo
pa lahko nato upravi¢imo stroske prehoda
v produkcijsko okolje.

V praksi

Ena od zgodnjih zgodb uspeha analize
velikih podatkov je bil Googlov pristop po-
ro¢anja o razsirjenosti gripe. Zdravstveno
stanje oziroma stopnja okuzbe z virusnimi
obolenji se tradicionalno pridobi iz poro-
¢anja posameznih zdravstvenih zavodov in
organizacij na vi§jo raven. Torej lokalne bol-
ni$nice v vec¢jih mestih ali pokrajinah poro-
¢ajo regionalnim uradom, regionalni uradi
pa nato drzavnim. V primeru ZDA potem
posamezne drzave porocajo Se zveznim
oblastem. Tak nacin je seveda najbolj ve-
rodostojen, saj ne vsebuje nikakr$nih ocen,
gre le za dejanske podatke s terena. TeZava
tega pristopa je, da gre za proces zbiranja,
posredovanja in zdruZevanja na mnogih
ravneh, zato lahko traja tudi nekaj tednov
ali celo mesecev, da so znani natanc¢ni po-
datki za dolocen dan/teden/mesec. Google
se je lotil iskanja resitve, ki bi skrajsala cas
in bi bilo realno stanje razvidno skorajda v
realnem casu. Pristop so gradili na svojem
spletnem iskalniku. Kot najbolj razsirjen
spletni iskalnik je prav Google orodje, ki ga
milijoni dnevno uporabijo za iskanje infor-
macij. SproZena iskanja tvorijo pravi profil
uporabnika: kaj si Zeli, kaj potrebuje, kaj ga
skrbi. Iskanja so torej informacije, ki so po-
sebej zanimive in tudi vredne, e uposteva-
mo, da so na voljo za stotine milijonov upo-
rabnikov. Google je idejo ocene razsirjenosti
gripe zasnoval prav na ideji, da iskanja izra-
Zajo, kaj se dogaja v Zivljenjih uporabnikov.
Torej uporabniki, ki zbolijo za gripo, bodo
mnogokrat uporabili prav spletni iskalnik
za informacije o gripi. Tako so leta 2008 v
ugledni reviji Nature objavili znanstveni
prispevek, ki je raziskal napoved razsirjeno-
sti gripe na podlagi spletnih iskanj. Google
Flu Trends oziroma GFT je bil zasnovan na
fazi ucenja, kjer so iskali korelacije med is-
kalnimi nizi in podatki nacionalnega centra
za nadzor ter preprecevanje bolezni (angl.
Center for Disease Control and Prevention;
CDC). Leta 2008 so dokazali, da lahko za-
nesljivo pridobijo ocene razsirjenost gripe
vec¢ kot dva tedna pred CDC. S tem so po-
stavili projekt, ki so ga mnogi smatrali kot
»zlatega decka« analize velikih podatkov.
Projekt je uzival slavo vse do leta 2013, ko
je na vrhuncu sezone gripe povsem odpo-
vedal in napovedal za vec¢ kot 140 odstotkov
vecjo razsirjenost od dejanske. Od takrat je
projekt uporabljen kot primer nevarnosti
analize velikih podatkov. Njegova odpoved
namre¢ ne pomeni, da bi morali preprosto
vse analize velikih podatkov odpovedati in
se posvetiti neCemu drugemu. Ne, name-



sto tega jasno poudari, da nekaj kar deluje
danes, ni nujno, da bo delovalo tudi jutri, in
da ob tako kompleksnih virih, kot so velike
koli¢ine podatkov, ni ¢asa za pocitek. Ob
prvem uspehu namrec proces analize Se ni
koncan. Prvotna razli¢ica GFT se je namre¢
zanasala na mnoge iskalne termine, ki niso
povezani z gripo. Niso upostevali tudi spre-
memb pri iskalnih vzorcih svojih uporabni-
kov. Namrec¢ po uvedbi GFT je Google uve-
del tudi svojo funkcijo iskalnih predlogov in
tudi mnoZico zdravstvenih dodatkov. Vse
z namenom, da bi ljudje lazje nasli Zelene
informacije. Te funkcije pa so povzrocile,
da so bili doloceni iskalni nizi mnogo po-
gostejsi kot ob zasnovi GFT. Ker se je model
zanasal na njihovo frekvenco, je seveda na-
pacno ocenil razsirjenost gripe. GFT je tako
dober primer inovativne uporabe velikih
koli¢in podatkov za popolnoma nove na-
mene, vendar je hkrati tudi dober demon-
strator, da dobri stari teorem No Free Lunch
velja tudi pri tovrstni analizi. Namrec¢ leta
2013 je bilo prisotno ob$irno porocanje o
razsirjenosti gripe, uporabniki so prek dru-
zabnih omrezij »$irili virus gripe« mnogo
hitreje, kot se je §iril v resnici. To je izposta-
vilo osrednji problem prvotne GFT-analize:
analizirale so se Stevilke iskalnih nizov brez
izjemno pomembnega konteksta. Brez kon-
teksta pa take analize ne morejo vzdrzati.
Namre¢ model, ki sloni zgolj na frekvenci, je
lahko dolgorocno stabilen zgolj v staticnem
okolju. So podatki spletnih uporabnikov
staticni? Prihajajo s pametnih telefonov, z
iskanj, druzbenih in zmenkarskih profilov,
iz avtomobilov, navad in se medsebojno
prepletajo v kompleksne korelacije in ne-
pomembna nakljucja. Pomembno je, da se
zavedamo, da so zajeti podatki vedno za-
jeti iz doloCene perspektive in potencialno
uporabljeni v napa¢nem kontekstu ali brez
ozadnjih informacij ter vplivajocih dejavni-
kov. Podatki izraZajo mnogo c¢loveskih po-
manjkljivosti ali neskladnosti. Ker izhajajo
iz druzbe, so vsekakor njen podalj$ek in tudi
ogledalo. Skozi zgodovino smo se s proble-
mom konteksta pri analizi podatkov srecali
mnogokrat, zato je pomembno, da se ga za-
vedamo tudi na pragu Siroke analize velikih
podatkov. Marsikdaj stvari niso take, kot se
zdijo, in to se podeseteri ali potisoceri, ko
skaliramo mnozico analiziranih podatkov.
Vzporednico napakam GFT oziroma pri-
mer, kako enostavno potegnemo napacne
zakljucke, je v obliki prispevka za NY Times
podal profesor na tamkaj$nji univerzi. Prof.
Bilton je bil nosilec predmeta Telling Stori-
es with Data, Sensors and Humans oziroma
Pripovedovanje zgodb ob pomoci podatkov,
senzorjev in ljudi. V okviru predavanj so
Studenti pred dvigala namestili senzorje gi-
banja z namenom analize uporabe dvigal v
primerjavi s stopnicami. Pridobljeni podat-
ki so prikazali, da §tudenti dvigala pogosteje
uporabljajo zjutraj, popoldne pa raje gredo
po stopnicah. Izsledke analize so logicno

Kako do eksperimentalnega okolja za velike kolicine
podatkov

Vsak pristop izgradnje lastnega okolja za analizo velikih koli¢in podatkov se za¢ne z majh-
nimi, obvladljivimi koli¢cinami tako analiziranih podatkov kot tudi virov, ki jih uporabimo.
Dalec¢ najbolj razsirjena platforma za velike podatke je Apache Hadoop, vendar ta ni zgolj
ena tehnologija. Hadoop je kombinacija razlicnih resitev in je zasnovan vecslojno. Najmanj,
kar potrebujemo za analizo, sta sloj shranjevanja podatkov in ogrodje za porazdeljeno
obdelavo. Hadoopov datotecni sistem, ki zagotavlja skalabilnost in zanesljivost, se imenuje
HDFS. Upravitelj virov, pogosto imenovan tudi »operacijski sistem« Hadoopa, pa je YARN. Ta
upravlja in nadzoruje obdelave, pri tem pa vzdrzuje vecuporabnisko okolje, zagotavlja var-
nostne kontrole in prinasa funkcionalnosti visoke zanesljivosti. In kako preidemo iz teorije
v prakso? Najcistejsa razli¢cica Hadoopa je odprtokodna in brezpla¢no dosegljiva na spletni
strani projekta (https://hadoop.apache.org/). Obstajajo pa Se tri vecje platforme, ki olajsajo
uporabo Hadoopa predvsem v enterprise okolju: MapR, Cloudera in Pivotal HD. Hadoop v
oblaku ponuja tudi Microsoft v svojem Azuru. Hadoop na Windows okolju najbolje podpira
Hortonworks. Vsaka distribucija obicajno ponuja kar sliko virtualnega stroja, ki jo preprosto
zazenemo in tako vzpostavimo delujoce okolje. Informacij in pristopov k uporabi Hadoo-
pa je ogromno, pomembno pa je, da najdemo pravega zase. Preucitev vseh moznosti in
tehtanje prednosti oziroma pomanjkljivosti je obsezna naloga. Za hiter vstop v svet analiz
big data potrebujemo nekaj racunalnikov bodisi fizi¢nih bodisi virtualnih. Mogoce je, da
okolje vzpostavimo na zgolj enem samem, vendar je tak nacin primeren zgolj za hiter test.
Ce Zelimo najbolj ¢isto razli¢ico Hadoopa, potem uporabimo Apachejevo orodje Ambari,

ki nam skozi preprost namestitveni vodnik pomaga konfigurirati, namestiti in vzdrzevati
na$ lokalni cluster. Ce Zelimo uporabiti Ambari, je celoten proces dokaj enostaven. Na
racunalnike namestimo podprt operacijski sistem, denimo CentOS, prenesemo Ambari in
zacnemo postopek namestitve Hadoopa. Da si olajsamo zacetek, je priporocljivo namestiti
zgolj HDFS in YARN, saj se tako lahko lazje osredotoc¢imo na spoznavanje novega okolja.
Morda za preprostejse skripte uporabimo Se orodje Pig. S tem imamo delujoce okolje za
big data. Nasledniji korak sta nalaganje podatkov na HDFS in implementacija programov

za analize podatkov. Dokaj splosen in predvsem za zacetek enostaven podatkovni format
so tekstovne datoteke, kjer posamezne vrstice predstavljajo posamezne enote podatkov.
Ob porazdeljeni obdelavi na mnozici racunalnikov se tako obdelava porazdeli tako, da vsak
rac¢unalnik dobi svoj delez vrstic. Za analizo oziroma skripte, ki izvedejo obdelave, se pogo-
sto uporablja Python. Ta je priljubljen, ker ponuja Stevilne pakete za znanstveno obdelavo
podatkov, denimo NumPy in SciPy.

argumentirali, da Studenti zjutraj raje upo-
rabijo dvigalo, ker so utrujeni po neprespa-
ni noci. Naklju¢ni pogovor z varnostnikom
pa je profesorju podal popolnoma drugo

tekst klju¢nega pomena. GFT je bil zgodba
o uspehu, dokler ni prav njegov uspeh pov-
zrocil spremembe v iskalnih nizih, ki so bili
pravzaprav vir podatkov za njegova predvi-

Ena od zgodnjih zgodb uspeha analize
velikih podatkov je bil Googlov pristop porocanja

0 razsirtjenosti gripe.

razlago: namrec v ¢asu zbiranja podatkov je
bilo dvigalo popoldne veckrat pokvarjeno.
Senzorji, ki so zajemali zgolj gibanje, seve-
da niso zajeli celotnega konteksta. Uporaba
dvigala tako ni bila nikakor povezana s ¢a-
som, temvec¢ zgolj z njegovo dosegljivostjo
oziroma delovanjem. Podatki brez konte-
ksta lahko zavedejo. In zgolj dejstvo, da jih
je ogromno, e ne pomeni, da ne morejo za-
vajati. Ne glede na njihovo koli¢ino je kon-

devanja. Povratna zanka je povzrocila, da
model ve¢ ni kazal stanja v realnem svetu,
zato so njegove ocene zacele mocno odsto-
pati od dejanskega stanja. A take zgodbe Se
ne pomenijo, da so analize velikih koli¢in
podatkov neuporabne. Morda zgolj potr-
dijo stari teorem, ki pravi, da brezplacnega
kosila ni. Korist pri analizi velikih podatkov
je lahko ogromna, vendar je pot do uspesne
analize tlakovana s trdim delom. %
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Vzpostavitev mrezne tiskalniske
infrastrukture

Razvajno tehnicni koncern Kolektor je najvecji ponudnik komutatorjev na svetu, na evropskem
trgu pa je v samem vrhu tudi na podroc¢ju magnetnih komponent. Za pomembno slovensko

multinacionalko sta se nalogi tehnitne standardizacije in optimizacije stroskov tiskanja zaceli
pri zahtevah zaposlenih po boljsi uporabniski izkusniji.

oncern Kolektor je skupina podjetij,

katerih oddelek IKT je centraliziran

v druzbi Kolektor Group. Tak nacin

organizacije je strateSka smernica
koncerna, nudenje storitev IKT pa poteka iz
Idrije za vsa podjetja v skupini. Oddelek IKT
se zato dnevno srecuje s prav posebnimi iz-
zivi, ki jih opredeljujejo Se razli¢ne stopnje
tehnoloske razvitosti in zaprtosti oziroma
odprtosti posameznih regij v svetovnem
merilu. Da bi dosegli visoke standarde pri
nudenju podpore zaposlenim, so v IKT
razvili in vzpostavili kar nekaj servisov ter
opravili ve¢ usposabljanj. Z izpeljanim pro-
jektom vzpostavitve mrezne tiskalniske in-
frastrukture so te smernice uspes$no uvedli
tudi na podrocju tiskanja.

Opredelitev problema

Pripombe uporabnikov so bile Kolektorju
izhodi$c¢na tocka pri iskanju ustrezne resitve.
Zaposlenim so na dnevni ravni delovne pro-
cese otezevali slaba kakovost tiskanja, vec-
kratno nedelovanje posameznih tiskalnikov
zaradi pomanjkanja potro$nega materiala,
nezadostna zasebnost na mreznih tiskalni-
kih, preveliko Stevilo naprav v posameznih
oddelkih (loceni tiskalniki in faksi) in pre-
pocasno delovanje posameznih tiskalnikov.
Obenem je koncern pestila nenadzorovana
nabava potro$nega materiala za izvajanje
tiskalniskih poslov, ki jih niso mogli u¢inko-
vito obravnavati, saj dotlej niso imeli mo-
Znosti izvajanja centralnega nadzora. Poleg
tega se je zaradi heterogenosti tiskalniskega
okolja in tehni¢nih omejitev pokazalo Se ne-
zadovoljstvo zaposlenih v IKT, ki pri nudenju
ustreznega servisa in storitev za tiskanje niso
dosegali zastavljenih standardov. V Kolektor-
ju so zato znotraj IKT oblikovali tim za preno-
vo tiskalniskih poslov, ki je pregledal stroske
nakupov in najemov tiskalnikov ter stroske
potro$nega materiala (tonerji, papir) na rav-
ni vseh druzb v koncernu. Pri tem so ugotovi-
li, da je prenova sistema nujno potrebna.
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Spela Sodja

Izbira izvajalca

Po izhodis$¢ni opredelitvi tezav pri tiska-
nju in nudenju podpore je bila primarna
naloga Kolektorjeve delovne skupine is-

kanje ustrezne resitve. Prva selekcija med
izvajalci je zato potekala na ravni nude-
nja ustrezne tehnicne storitve, pri tem pa
so, zaradi visoko zastavljenih standardov

NA KRATKO

Vzpostavitev mrezne tiskalniske infrastrukture,

Koncern Kolektor

Naro¢nik: Koncern Kolektor
lzvajalec: Xenon Forte, d. 0. 0.
Skupno trajanje:

V Kolektorju se je projekt prenove zacel ze dolgo pred vkljucitvijo

izvajalca. Porabljeni ¢as za predpripravo bi na podlagi pridobljenih
izkusenj lahko v prihodnosti skrajsali.

Finan¢ni obseg:

Vpeljava resitve se je izplacala, saj so v podjetju Kolektor znizali stroske

tiskanja in pri tem uporabnikom zagotovili nove funkcionalnosti, zato so
ucinkovitejsi pri opravljanju delovnih nalog.

Posebnost:

Komunikacija med naro¢nikom in izvajalcem je potekala brez tezav. Na

obeh straneh so izjemno zadovoljni z zaklju¢enim projektom.




_ 1ZJAVANAROCNIKA
Maja Leban,

ClIO, izvrsna direktorica informatike,
Koncern Kolektor

»Koncern Kolektor se zaveda pomembnosti traj-
nostnega razvoja, odgovornosti do druzbenega
in naravnega okolja ter do poslovnih partnerjev.
Klju¢ do uspeha projekta IKT sta njegova pripra-
va in zagotovitev podpore vodstva, kar pa je
mogoce le z vpetostjo projekta v poslovno stra-
tegijo. Za zagotovitev podpore vodstva je treba
projekt pripraviti do te mere, da lahko odgovar-
jas na vprasanja, ki so vcasih tudi neprijetna.«

opravljenega dela, morali biti do podjetij
Se posebno zahtevni. Izhodi$¢ni poloZaj je
bil za vse ponudnike enak, pri kon¢ni izbiri
pa so bili odlocilni dejavniki trdnost pod-
jetja, kakovostna servisna mreza, zavzetost
za sodelovanje in fleksibilno zasledovanje
cilja ¢im niZjih stroskov prehoda na novo
resitev.

Po mnenju vodje projektov Gregorja Pec-
nika iz podjetja Xenon Forte sta naro¢niko-
vo odlo¢itev v njihov prid nagnila tudi eno-
staven in uporaben vmesnik MFP-naprav
ter ugodna ponudba. Kot nadzorni sistem
so pri Xenon Forte predlagali tiskalnisko
reSitev MyQ, ki tako vodstvu kot admini-
stratorjem in uporabnikom - poleg zniZanja
stroskov zaradi boljSega nadzora nad pora-
bo - prinasa $e druge prednosti, ki povecu-
jejo produktivnost s poenotenjem orodij in
enostavnej$o uporabo tiskalnikov.

Delovni proces

Kolektorjeva delovna skupina je zacela
popisovati in analizirati obstojeCe stanje.
Pripravili so cilje, ki so jih s prenovo Zeleli
doseci, in jih predstavili vodstvu koncer-
na, saj so se po besedah izvr$ne direktori-
ce informatike Maje Leban zavedali, da sta
tehni¢na standardizacija in stroSkovna op-
timizacija mogoci le z njihovo podporo. Ko
so dobili zeleno lu¢, so jim v Xenon Forte
na podlagi posredovanih podatkov in ana-
liz pripravili predlog reSitve. Naro¢niku so
ponudili naprave Kyocera MFP v poveza-
vi s tiskalnisko resitvijo MyQ. Tehnologija
EcoSys, ki jo uporabljajo naprave, omogoca
dolgo Zivljenjsko dobo valja, razvijalne in
grelne enote, zato v vimesnem ¢asu ni treba
menjati drugega kot toner. S tem so zmanj-
$ali pogostost obiskov serviserjev in zastoje
poslovanja, kar je ugodilo zahtevam naroc-
nika po optimizaciji delovnih procesov.

Tudi tiskalniska reSitev MyQ je bila Ko-
lektorju pisana na koZo, saj omogoca za-
nesljiv sistem za nadzor nad stroski tiska-
nja in zdruzuje ve¢ pomembnih funkcij
upravljanja dokumentov, zaposlenim pa
omogoca vi§jo raven zasebnosti. Tiskalniski
sistem MyQ ponuja moZnost identifikacije
zaposlenih pred tiskanjem dokumentov,
kar olajsa vodenje stroskov po projektih,
tiskanje pa se belezi na uporabniski racun,

Vzpostavitev mrezne tiskalniske infrastrukture,
Koncern Kolektor

Koncern Kolektor na podro¢ju tiskanja ni dosegal zastavljenih standardov, podpora uporab-
nikom ni bila zadovoljivo izvedena, naprave niso ustrezale zahtevam uporabnikov, stroskov-
nega nadzora nad porabo ni bilo mogoce zagotoviti.

Cilj projekta je bila optimizacija tiskalniskih poslov z vidika stroskov, uporabniske izkusnje
in zaposlenih v IKT. V ta cilj so zajeli zniZzanje stroSka nabave oziroma najema tiskalnikov,
optimizacijo porabe potroSnega materiala ter enoten sistem, ki je enostaven za uporabo in
vzdrzevanje.

Zahteve narocnika so bile kakovostna servisna mreza izvajalca, pripravljenost sodelovanja in
¢im nizji stroski prehoda na novo resitev.

Izbrani izvajalec Xenon Forte, d. 0. 0., je ugodil vsem zahtevam, z multifunkcijskimi naprava-
mi pa obenem omogocil vpeljavo dodatnih funkcionalnosti, ki lajsajo delo uporabnikom, in
nudenje podpore zaposlenih v IKT.

Kyocera MFP naprave s tehnologijo EcoSys, ki zagotavlja izjemno nizke stroske vzdrzevanja
in dolge servisne intervale, povezane s tiskalnisko resitvijo MyQ, ki omogoca zasebnost
uporabnikom in centralizirani nadzor nad potroSnim materialom.

Zmanjsanje stevila tiskalnikov, saj so med projektom odstranili tiskalniske naprave, ki niso

spadale v dolgoro¢no shemo tiskanja. S tem so znizali stroske in poenostavili logistiko naba-
ve potro$nega materiala. Mrezni tiskalniski sistem nudi centralni nadzor in ugotavljanje ano-
malij oziroma obremenitev posameznih tiskalnikov, zato pa optimizacijo tiskalniskih poslov.

S kon¢nim izidom so zadovoljni vsi udelezeni. V Kolektorju so resili tezave svojih zaposlenih,
centralizirali podporo in znizali stroske tiskanja. Mimogrede so resili e heterogenost na
podrocju faksov, saj multifunkcijske naprave uporabnikom omogocajo, da za posiljanje doku-

mentov uporabljajo moznost skeniranja in posiljanja po e-posti.

do katerega lahko zaposleni dostopajo prek
spletne aplikacije v brskalniku. Med im-
plementacijo se je tako pokazalo, da so v
Kolektorju poleg resitve predstavljenih te-
Zav pridobili tudi nove funkcionalnosti, ki
zaposlenim omogocajo ucinkovit delovni
proces.

Uporabniki

V Kolektorju so nadvse zadovoljni z vpe-
ljano resitvijo: uporabnikom je z uporabo
kartic ID zagotovljena zasebnost, zaposle-
nim v IKT nov sistem omogoc¢a pomoc upo-
rabnikom na daljavo in nadzor nad porabo
potro$nega materiala, stroski tiskanja pa so
se na ravni koncerna zniZzali.

Prednost resitve je tudi preprosta upo-
raba, zato zaposleni niso potrebovali do-
datnega izobraZzevanja. Kljub temu so se v
Kolektorju odloc¢ili, da uporabnikom pred-
stavijo dodatne funkcionalnosti opreme,
ki so jih pridobili s prenovo tiskalniskega
sistema. Po mnenju Maje Leban, izvrine di-
rektorice informatike, je najpomembnejsa
pridobitev olajsan dostop do dokumentov,
saj je v multinacionalki, kot je Kolektor, zelo
pomembno, da so dokumenti dosegljivi v
fizi¢ni obliki na lokaciji, ki jo je v¢asih ne-
mogoce vnaprej predvideti.

Druga bolj uporabna funkcija, ki je pre-
pricala zaposlene v koncernu, je funkcio-

nalnost Easy Scan. Ta poenostavi skeniranje
dokumentov, ki jih uporabnik s pritiskom
na en gumb dobi neposredno na svoj elek-
tronski naslov ali v osebno mapo. Uporab-
nik je prepoznan po ID-kartici, nastavitve
skeniranja pa so prednastavljene (format
shranjevanja, resolucija, barve).

Podpora in nadaljnje
sodelovanje

S Kolektorjem je Xenon Forte podpisal
pogodbo o vzdrZevanju naprav, ki zajema
celotno vzdrZevanje in dobavo potrosnega
materiala na lokacijo naprave. Na izposta-
vljenih lokacijah je Xenon Forte zagotovil
tudi varnostno zalogo tonerjev. Koncernov
IKT je na drugih podro¢jih Ze zadolZen za
prvo raven podpore svojim zaposlenim, to
strategijo pa so prenesli tudi na tiskalniske
sisteme. Med zaposlenimi imajo strokov-
njaka za podrocje tiskalnikov, hkrati sta pa
na njegovih plecih tudi komunikacija in ko-
ordinacija z zunanjim izvajalcem pri zah-
tevnejSih posegih. Postopek prijave napak
in dobave tonerjev je tako avtomatiziran
in se vodi po sistemu single point of con-
tact. Na ta nacin so vse prijave zbrane na
enem mestu, kar tako naroc¢niku kot izva-
jalcu zagotavlja preglednost in zanesljivost
vzpostavljenega mreznega tiskalniskega
sistema. %
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»Postali smo imuni za sranje na
internetu. Napaka!«

So ljudje, ki hodijo v sluzbo, in ljudje, ki zivijo za visje cilje. David Jacoby, eden kljucnih
varnostnih raziskovalcev v podjetju Kaspersky Lab, si Zeli popolne preobrazbe
industrije informacijske varnosti. Ker je ta preprosto nujna, ¢e Zelimo tako uporabniki
digitalnih naprav in storitev kot ponudniki varnostnih resitev imeti sploh kaksne
moznosti v boju proti kiber kriminalcem.

Menite, da je industrija informacijske var-
nosti danes povsem zasla s svoje poti?

Absolutno. Prepri¢an sem, da je podrocje
informacijske varnosti, kot ga radi poime-
nujemo, trenutno dobesedno »polomlje-
no«. Za to stanje smo krivi pravzaprav vsi,
tako ponudniki resitev, varnostni svetovalci
in tudi vi, novinarji. Nih¢e ne ve natancno,
na kaj naj se pravzaprav osredotoci, da bi
se stvari zaCele odvijati drugace, da bi se na
internetu lahko pocutili bolj varne. Tezava
nas, uporabnikov, je v tem, da se ne nauci-
mo, kako poskrbeti za informacijsko var-
nost, si je pa vsekakor Zelimo.

Kako pa novinarji $kodujemo informacij-
ski varnosti?

Predvsem s tem, ko ste del tezave in ne
reSitve. Prakticno katerokoli tiskano pu-
blikacijo ali spletno stran berem, bom pri
prispevkih s podrocja IT-varnosti zasledil le
nekaj vrst ¢lankov, in sicer zapise o novostih
s podrocja strojne in programske opreme,
aktualnih ranljivostih ter varnostnih kata-
strofah, ki so doletele podjetja in/ali posa-
meznike. S tem se samo strasi ljudi, malo pa
dejansko naredi za samo varnost. PogreSam
predvsem vec ¢lankov in prakti¢nih nasve-
tov za podjetja in potro$nike, kako naj ti v
praksi poskrbijo za informacijsko varnost,
torej varnost svojih podatkov in digitalnih
identitet.

Potem so tu Se preizkusi varnostnih resi-
tev. Ti se mi zdijo Se posebej zgreseni, saj se
novinarji obnasate podobno kot informatiki
v podjetjih - izdelke obravnavate zgolj skozi
njihove posamezne funkcije. Zanima vas le
to, kaj posamezen izdelek poc¢ne. To je sicer
v redu, a Se zdalec¢ ni dovolj. Mar ne bi bilo
dobro vedeti tudi Cesa izdelek ali storitev ne
pocne?
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Miran Varga

Omenili ste tudi svetovalce s podrocja in-
formacijske varnosti. Kaj oni po¢no naro-
be?

Varnostni svetovalci so pogosto zelo ome-
jeni zznanjem in s poznavanjem varnostnih
reSitev. Morebiti poznajo reSitve nekaterih
proizvajalcev/ponudnikov, nikakor pa ne
nekaj deset njih. VpraSanje je tudi, kako
dobro lahko sploh preucijo informacijsko
okolje podjetja in odkrijejo njegove Sibke
tocke z vidika informacijske varnosti, zato

¢e pogledate, kako varna je privzeta konfi-
guracija ob namestitvi obeh sistemov, ugo-
tovite, da so Okna varnej$a od Linuxa. Je pa
res, da lahko sistem Linux z vrsto ukrepov
naredimo bolj varen. Obenem uporabniki
menijo, da je sistem Linux manj ogroZen za-
radi virusov. Ze res, da je klasi¢nih virusov,
ki bi okuzili datoteke, na tej platformi manj,
a zato $e ni bolj varna, saj jo ogroza vrsta
drugih $kodljivih kod in ranljivosti, ki jih le
redko kdo pozna. Potem je tu e vrsta pred-

»Pri geslit je zgolj en sam trik. Morajo biti osebna,
Ceprav vas vsi ucijo nasprotno, da naj bodo kompleksna

in alfanumericna. «
David Jacoby

so vprasljivi njihovi nasveti in priporocila.
Naivno je pri¢akovati, da bo dodatna $katla
ali namestitev programske opreme ¢udezno
resila tezave, povezane z IT-varnostjo. Ce-
lotna industrija informacijske varnosti na-
mrec Ze dolgo temelji na vrsti predpostavk,
ki preprosto ne drzijo vec.

Katerih predpostavk?

Ljudje imamo danes cel kup izgovorov in
napacnih predstav, ko gre za informacijsko
varnost. To so percepcije, ki so drzale v¢asih,
pred leti, danes pa ni vec tako. Imamo teza-
ve z razumevanjem, kaj je res in kaj ni. De-
nimo verjamemo, da je operacijski sistem
Linux varnejsi od Oken, zato informatiki na
vse »resne« streznike namescajo eno od di-
stribucij operacijskega sistema Linux. Toda

postavk, ki jim naseda lai¢na javnost, npr.
da si je dolga varna gesla tezko zapomniti,
da poZarni zidovi zaustavljajo hekerje in po-
dobne. Ali pa utvare, ki si jih delajo podjetja
in posamezniki, ¢e$ mi Ze nismo tar¢a napa-
dalcev in hekerjev.

Bolj kot sama tehnologija se mi zdijo pro-
blemati¢ni ljudje. Mar nismo prav ljudje
oziroma uporabniki naj$ibkejsi ¢len var-
nostne verige? Tega se verjetno ne da spre-
meniti, ali pa¢?

Vidite, tudi to vlogo smo kar sprejeli. Sam
verjamem, da se stvari lahko spremenijo.
Midva se zdaj pogovarjava, verjamem, da
boste s tem pogovorom, ko ga boste pred-
stavili svojim bralcem, marsikomu odprli
oci. Ljudje se vsekakor lahko spremenimo,
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imamo ve¢ dokazov, da je to mogoce. Po-
glejva sicer tipicen primer teZave. Predpo-
staviva, da sva prijatelja Ze od rane mlado-
sti. Vi ste zrasli v zrelo in odgovorno osebo,
poznate zakone in spoStujete omejitve ter
druge ljudi. Jaz pa stalno greSim na vseh
podrogjih in sprejemam bolj ali manj na-
pacne zivljenjske odlocitve. Kaj boste nare-
dili? Brzkone me boste poskusili spraviti na
prava pota, saj sem va$ dolgoletni prijatelj,
ni vam vseeno zame. Povejte mi naslednje
- zakaj je nato tako tezko enako narediti Se
za vse druge ljudi, ne le za druzinske ¢lane
in prijatelje? Ce ¢lovek vidi, da se dogajajo
napake in nepravilnosti, se mora odzvati
— doma, v sluzbi, pri prijatelju. Zakaj bi se
smejali ¢loveku, ki odpre okuZeno datoteko
v e-posti ali klikne okuzZeno povezavo na in-
ternetu in zato izgubi vse svoje podatke ali
pa mora placati odkupnino zanje? Resnic-
no me skrbi dejstvo, da smo ljudje postali
dobesedno imuni za svojo okolico, tako za
berace kot, oprostite izrazu, vse sranje na
internetu.

Kdo pa naj potem skrbi za informacijsko
varnost — ponudniki, varnostni strokov-
njaki in informatiki po podjetjih?

Vsi moramo skrbeti za informacijsko var-
nost. Vsinasteti, vi in jaz. Tu ni izjem in izgo-
vorov. Ceprav je véasih videti, da je ljudem,
celo tistim, ki jim informacijska varnost
predstavlja sluzbo, zanjo prav malo mar.

Res, kako je to mogoce?

Sodobna poslovna okolja imajo vrsto te-
zav. Ena vecjih je vsekakor ta, da danes ne-
kateri zaposleni hodijo zgolj v sluzbo. To je
moc opaziti tudi v nekaterih oddelkih IT, kjer
zaposlenim manjka prave motivacije. Ver-
jamem, da jim ni lahko, saj se informatiki,
katerim skrb za informacijsko varnost pred-
stavlja le eno izmed nalog, soocajo z zelo
zahtevnimi okolji. Vec¢ino delovnega ¢asa se
dobesedno »borijo« z zahtevami nadrejenih
in uporabnikov pa internetnimi nevarnost-
mi, Se kako kartu$o v tiskalniku morajo za-
menjati. Ti ljudje Zelijo predvsem preziveti
do konca dne. In to je z vidika informacijske
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varnosti $e kako nevarno. Ko si niti informa-
tiki ne prizadevajo ve¢ za spremembe na
bolje in informacijsko varnost v podjetju,
imamo resno tezavo. Sploh Ce se ljudje vsak
dan znova borijo proti internetnim napa-
dom in 8kodljivim kodam, njihovo §tevilo pa
ne upada. Ljudi moramo znova motivirati,
da si bodo Zeleli dejanskih sprememb na po-
drocju informacijske varnosti, prav tako pa
moramo varnostne strokovnjake pripraviti
do tega, da bodo v svojem delu spet uzivali.

Kako bi to odpravili/popravili?

Predvsem tako, da bi podro¢ju informa-
cijske varnosti namenili ve¢ pozornosti in
sredstev, drugace pac ne gre. Varnostni stro-
kovnjaki v podjetjih bi se morali ukvarjati
predvsem z varnostjo, podjetja bi morala bi-
stveno vec vlagati ne le v varnostne resitve,
temve€ v izobraZevanje zaposlenih. Saj vsi
vemo, da je veriga mocna le toliko, kolikor
je mocan njen najsibkejsi clen. Ni¢ ne po-
magajo najnovejSe pozarne pregrade in var-
nostni programi, ¢e vasa sodelavka napa-
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dalca dobesedno »pospremi« do streznika
s podatki. Informacijska varnost seveda ni
zastonj, a ni treba niti, da je pretirano dra-
ga. Jo je pa treba vSteti v stroske poslovanja,
sploh zdaj, ko se gredo podjetja digitalne
transformacije in prehod v elektronsko ter
mobilno poslovanje.

Sam menim, da najvecje rezultate prinasa
prav izobraZevanje zaposlenih — tako infor-
matikov kot vseh ostalih. Ni¢ nam ne poma-
ga napisano pravilo, da zaposleni ne smejo
imeti Sibkih gesel, ¢e pa jih ti vseeno upora-
bljajo. Celo otroke Ze u¢imo, da morajo na
napravah imeti mocna gesla. Racunalnistvo
ni ostalo vletu 1980, tudi uporabniki se mo-
ramo spremeniti.

Vas$ scenarij oziroma nasvet se slisi, kot da
jeizrecen za velika podjetja in korporacije.
Kaj paza malain srednje velika podjetja, ki
so kadrovsko bistveno bolj podhranjena,
njihovi interni oddelki IT pa vidno ome-
jeni s svojim znanjem in kadri s podroéja
informacijske varnosti? Ve¢ina takih pod-
jetij si pa¢ ne more privosciti placevanja
storitev  profesionalnega varnostnega
strokovnjaka.

Morebiti vas bom presenetil, a za opazno
izboljsanje podrocja informacijske varnosti
vecina podjetij sploh ne potrebuje storitev
vrhunskih varnostnih strokovnjakov. Pod-
jetja bi znatno vec¢ lahko naredila Ze z ob-
stoje¢imi zaposlenimi. In to ne le z vidika
produktivnosti, kot se rado razume prej$nji
stavek, temveC prav s podrocja varnosti.
Zaposlenim je treba samo ustrezno pred-
staviti odgovornosti in jih motivirati. Vsak
posameznik pri sebi Ze ve, kje in kako bi se
lahko $e izboljsal. To velja tudi za informa-
tike. Potrebujejo le ustrezno spodbudo. V
splosnem velja, da bi morala podjetja spod-
bujati ve¢ sodelovanja med zaposlenimi,
osebno vidim ogromne rezerve na podrocju
medsebojnega izobrazevanja zaposlenih, ki
ga pogosto skoraj ni. Sploh na podrocju in-
formacijske varnosti. Ce bi skrbniki omreZja
vec in bolje komunicirali s skrbniki aplikacij
pa tudi z razvijalci, bi bilo vsekakor manj
varnostnih lukenj v IT-okolju podjetij.

Z omembo omejenega znanja sem meril
predvsem na to, da zaposleni preprosto ne
more odkriti neke ranljivosti, ¢e je sploh
ne pozna. Zato pa nekatera podjetja in or-
ganizacije narocajo varnostne preglede,
mar ne?

Zdaj ste pa dregnili v osje gnezdo. Gre Se
za en ko$ mitov, ki jih velja razbiti. Podjetja
gledajo na izvajalce varnostnih pregledov
kot na magi¢ne samoroge z neomejeno mo-
¢jo, na lastne informatike pa kot na skupino
tehnikov, ki temeljitemu varnostnemu pre-
gledu ne bo kos. To so navadne neumnosti.
Ze res, da imajo razlicna podjetja razlicne
varnostne potrebe, saj so razli¢no ranljiva
—banka ima, denimo, drugac¢ne potrebe kot
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proizvodno podjetje ali razvijalec program-
ske opreme —, in da nekaterim izmed njih
redne varnostne preglede IT-infrastrukture
in okolja narekujeta regulativa in/ali za-
konodaja. Toda v praksi sam zagovarjam
dejstvo, da nacelno oddelek IT $e najbolje
pozna lastne ranljivosti in lahko tudi sam
preveri razline varnostne scenarije. Je pa
res, da mora biti pri tem opravilu temeljit in
ne nadut. Veckrat sem Ze videl pristope, ko
so se v podjetjih lotili pregleda zgolj novih
reditev, ¢e$, saj vse stare sisteme in njiho-
ve ranljivosti Ze poznajo, v bistvu pa so po
opravljenem internem varnostnem pregle-
du bili Se vedno lahka tar¢a napadalcev.
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slenim pojasni, da gre za resno tekmovanje
z resnimi posledicami, ki pa ima $e vedno
vse elemente igre. Lahko jim tudi namigne,
kje in kaks$ne ranljivosti naj iSCejo, ter posta-
vi posamezna pravila — denimo, da je treba
vse zascite, ki jim jih bo uspelo »zlomiti«
ali zaobiti v treh urah, v prihodnje nadgra-
diti ali zamenjati. Prepri¢an sem, da bo ob
vlozku nekaj sto evrov rezultat boljsi od ti-
stega iz scenarija prejSnjega varnostnega
pregleda. Sodelovanje med zaposlenimi bo
poskrbelo za prenos znanja, marsikdo bo na
svojem podrocju odkril stvari, ki jih prej ni
poznal, okolje IT in njegove ranljivosti bodo
precej bolje dokumentirane. Odgovorni

»Seveda je. Deset ali petnajst ljudi, ki poznajo svoje
sisterme in reSitve, bo po vsej verjetnosti odkrilo in
odpravilo vec pomanjkljivosti kot strokovnjak, ki se z
nekim okoljem sreca prvic.«

David Jacoby

Torej se izplaca najeti zunanjega izvajalca
za opravljanje varnostnega pregleda?

Da in ne. Ce ne zaupate lastni informati-
ki, potem da, sicer ne. V slednjem primeru
lahko podjetje denar bistveno bolje porabi
- tudi za dvig informacijske varnosti. Poglej-
va primer. Varnostni pregled, v katerem bo
v roku enega tedna zunanji preizkuSevalec
poskusal vdreti v vase okolje in sisteme, vas
bo veljal vec tisoc¢akov, ¢ez palec okoli pet
tiso¢ evrov, odvisno od tega, kako dragega
osvesCenega napadalca (ali ve¢ njih) boste
najeli. V porociluy, ki ga boste prejeli o opra-
vljenem varnostnem pregledu, bodo izpo-
stavljene vecinoma pomanjkljivosti, ki jih
vasi informatiki Ze poznajo, torej boste ve-
liko vecino denarja porabili za informacije,
ki jih Ze imate.

Sam podjetjem, ki premorejo lasten od-
delek IT, predlagam, da se varnostnega
pregleda lotijo povsem drugace. In sicer
naj zaposlene motivirajo z resno igro. Od-
delek IT naj sestavi vec¢ ekip, v katerih bodo
pomesani razlicni strokovnjaki, tako skrb-
niki sistemov, podatkovnih zbirk, omrezni
administratorji in razvijalci aplikacij ter
spletnih strani. Te ekipe naj se nato lotijo
dokumentiranja vseh mogocih ranljivosti,
od sibkih gesel, pretecenih uporabniskih ra-
cunov, slabe segmentacije omreZzja, nevzdr-
Zevanih streznikov, napak v konfiguracijah
itd. Predlagal bi celo, da podjetje iz varno-
stnega pregleda naredi skupinski druzabni
dogodek (angl. teambuilding), na katerega
naj, denimo, povabi motivacijskega ali var-
nostnega predavatelja, poskrbi za hrano in
pijaco ter nagrado ... Predavatelj naj zapo-

zaposleni bodo preprosto poskrbeli, da na
njihovem podrocju ne bo (ve¢) t. i. »nizko
lezeCega sadja« in naivnih varnostnih lu-
kenj. Ne samo da boste ob zakljucku imeli
natan¢no popisano dokumentacijo, bolj$o
ekipo informatikov in IT-okolje, Se denar
boste prihranili oziroma ga vloZili v neka-
tere nujno potrebne varnostne resitve — ker
boste vedeli, kaj dejansko potrebujete.

Je mar res tako preprosto?

Seveda je. Deset ali petnajst ljudi, ki po-
Znajo svoje sisteme in reSitve, bo po vsej
verjetnosti odkrilo in odpravilo ve¢ po-
manjkljivosti kot strokovnjak, ki se z nekim
okoljem sreca prvic. Poleg tega interni in-
formatiki vedo, s kak§nimi sistemi in varno-
stnimi mehanizmi imajo opravka, vedo, kje
se nahajajo podatki, tega zunanji napadalec
navadno ne ve. Ce bodo naredili sistem ozi-
roma IT-okolje tako varno, da njegove za-
$¢ite ne bodo mogli zaobiti niti sami, je tudi
vecina hekerjev ne bo mogla ...

Kaksna pa naj bo vloga ponudnikov var-
nostnih reSitev? Naj ti zgolj pripravljajo
orodja in reSitve, s katerimi se bodo podje-
tja branila pred napadalci? Bi lahko ponu-
dniki naredili $e kaj vec?

Vsekakor bi lahko naredili ve¢. Mi in vsi
ostali. Tezava je, kot Ze omenjeno, tudi v
tem, da se soocamo z ljudmi, ki jim ni prav
veliko mar za informacijsko varnost. Lahko
razvijemo vrhunske reSitve za odkrivanje
in preprecevanje napadov, a ¢e jih nihce
ne implementira in ne uporablja, nismo
izboljsali varnosti IT-okolja in poslovanja



podjetja. Prav tako lahko stalno obves¢amo
strokovno in lai¢no javnost o povsem novih
in drugih aktivnih nevarnostih, kontaktira-
mo drzavne in/ali lokalne organe pregona,
zasebna varnostna podjetja, a ¢e ljudem vse
skupaj ni mar, bo rezultat, zal, izostal.

Imate kaksen predlog za industrijo infor-
macijske varnosti? Kako naj se ta »ponov-
no izumic, kakor radi recejo Ameri¢ani?
Industrija informacijske varnosti bi se
morala najprej ustaviti in se izprasati, kaj
Zeli doseci in na kakSen nacin. Vedeti mo-
ramo, da ni vedno tehnologija tista, ki jo je
treba popraviti, véasih je treba »popraviti«
ljudi. Veste, kako je varnostna industri-
ja videti skozi moje oci? Kot tekmovanje,
»kdo ima daljSega«! Ponudniki se med se-
boj primerjajo, kdo najvec ve, kdo je odkril
najvec grozenj, kdo ima v programu $e kako
funkcijo ve¢. Obenem pa se ne vprasajo, ali
in kako bi lahko varnostne incidente pre-
precili — sami ali skupaj. Velikokrat vidim

podcenjevanje varnostne problematike pa
tudi konkurence, sploh pri prodajalcih var-
nostnih resitev. Resni¢no bi morali razmi-
sliti, kako nadaljevati v tem poslu, ne sme-
mo biti tako arogantni, saj »slabi fantje« Se
vedno zmagujejo. Varnostna podjetja bi se
morala zavedati, da so vsa v istem ¢olnu, in
bolje ter ve¢ sodelovati, se skupaj boriti pro-
ti spletnemu kriminalu. Del tezave so tudi
varnostni strokovnjaki — ti bi morali biti bolj
odgovorni, takrat ko govorijo s podjetji ali
pa z novinarji.

Mar prenaSajo javnosti napacna sporoci-
la?

Delno da. Na varnostnih konferencah,
tudi e jih organizira na videz neodvisna
stran, denimo analitsko podjetje, infor-
matiki in direktorji informatike poslusajo
predvsem o novih groznjah in ranljivostih.
S takimi vsebinami ponudniki prestrasimo
ljudi in jih prepricamo, da se odlocijo za
nakup varnostnih resitev. A direktor infor-
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matike bo zato preve¢ poudarka dajal no-
vim groZnjam, na stare pa pozabil, ceprav
te tako reko¢ nikoli ne izumrejo. Zavedati se
moramo, da se varnostni problem Se zdalec
ne resi ne zgolj z namestitvijo najnovejsega
izdelka tega ali onega ponudnika. Omenil
sem Ze, da je najvecji del resitve varnostne
problematike v izobraZevanju uporabnikov.
Ce se vrnem na »napacna sporocilac, lah-
ko $e dodam, da bi si od ponudnikov resitev
in medijev Zelel predvsem boljSega ravno-
vesja med prakticnimi in predanimi infor-
macijami. Ko danes berem o varnosti na
podrocju interneta stvari, berem prispev-
ke o hekanju avtomobilov in hladilnikov.
Doma nimam ne pametnega avtomobila ne
hladilnika, imam pa pametni televizor, ki je
povezan z domacim omrezjem. A Se nisem
zasledil prispevka, kako naj ga ustrezno za-
§¢itim, da mi napadalci prek ranljivosti v te-
levizorju ne bi odnesli vseh podatkov.

Slednje je vendarle teZava proizvajalca te-
levizorja?

Je in ni. Ze res, da mora proizvajalec
naprave poskrbeti za ustrezne varnostne
mehanizme, uporabnik pa za varno in pre-
misljeno uporabo. Ena izmed resnih tezav
je ta, da veliko proizvajalcev ne razvija vec
varnostnih popravkov za ranljivo napravo,
ko se enkrat njen Zzivljenjski cikel konca.
Zivljenjski oziroma ekonomsko izra¢unani
cikel nasih digitalnih naprav je danes obi-
¢ajno leto do dve, medtem ko je resni¢na
zivljenjska doba teh naprav — na primer
streznika NAS - veliko daljsa. In potem vas
varnostni strokovnjaki spodbujajo k temu,
da za$citite svoje podatke tako, da naredite
njihovo varnostno kopijo, ki jo shranite — na
napravo NAS. Kaj ste torej naredili? Iz more-
biti ustrezno zasc¢itenega osebnega racunal-
nika ste podatke skopirali na napravo, ki je
bistveno bolj ranljiva!

Varnostna raven gospodinjstva se ne more
primerjati s poslovnim okoljem ...

Ze res, a posamezniki in podjetja morajo
razumeti varnostna tveganja pri napravah v
omreZju. Zavedati se moramo tudi, da nase
informacije niso varne le zato, ker smo jih
zascitili z mo¢nim geslom, in da obstaja ve-
liko stvari, ki jih ne moremo nadzorovati. V
manj kot 20 minutah sem v lastnem gospo-
dinjstvu na3el in preveril zelo pomembne
ranljivosti v napravah, ki so videti popol-
noma varne in celo v svojem imenu naka-
zujejo varnost. Kaksni bi Sele bili rezultati
podobnega preizkusa, ¢e bi ga izvedli Sirse,
torej zunaj moje dnevne sobe?

Kako pa bi vi zasnovali varnostne resitve,
kaj bi spremenili?

Danas$nje varnostne reSitve spominjajo
na krpanje pocenega vedra ali pa gaSenje
pozara. En del zakrpamo ali pogasimo, Ze iz-
bruhne nov. Osebno bi zato predvsem poe-
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nostavil varnostne resitve, in to vse po vrsti,
saj so preve¢ kompleksne. Tako se ustvarja
tudi ve¢ moznosti za napake. Varnostne
reSitve morajo dejansko resiti problem, ne
pa ustvariti novega. Prav zato bi jih zasno-
val tako, da bi iskale varnostne dogodke in
scenarije. Videalnem svetu bi bili varnostni
izdelki pisani na koZo uporabniku/podjetju.
V realnem svetu pa bi lahko bili posamezni
deli varnostnih resitev edinstveni za posa-
mezno organizacijo, spet druge gradnike pa
bi te delile. A v svetu, kjer je glavna motiva-
cija denar, je ta scenarij teZje uresnicljiv.
Morebiti bo slisati noro, a industrija racu-
nalniske varnosti potrebuje hekerje. Dobre
hekerje. Ti so kreativni ljudje, ki lahko obli-
kujejo kreativne resitve. Veste, vedno bo nek-
do uporabljal §ibko geslo, pozabil posodobiti
streZnik ali aplikacijo ... Varnostna reSitev,
ki jo bo oblikoval heker, bo to predvidela in
odpravila. Prav zato moramo tako varnostni
ponudniki kot podjetja zaposliti ve¢ ljudi s
hekersko miselnostjo — le-ti namre¢ lahko
spremenijo dana$nji svet IT-varnosti.

Kako ucinkovite pa sploh so varnostne re-
§itve? Vi jih menda odli¢no poznate ...
Posamezna resitev je sama zase lahko
vrhunsko ucinkovita, v praksi pa je veliko
odvisno od dejanske implementacije. V po-
slovnih okoljih boste hitro nasli tudi vec kot
deset ali celo ve¢ deset varnostnih reSitev
razli¢nih ponudnikov. Precej prepric¢an sem,
da se (vse) te resitve ne znajo »pogovarjati«
med seboj, torej so si véasih celo v napoto.
Te pomanjkljivosti bi vsekakor morali ¢im
prej odpraviti, saj v zas¢iti, kakrSnakoli Ze je,
ustvarjajo dodatne in nepotrebne razpoke.
Omenil sem Ze, da celo informatiki danes
delujejo po nacelih zgresenih predpostavk.
Nekateri menijo, da poZarni zidovi zau-
stavljajo hekerje. Ne, poZarni zidovi zgolj
filtrirajo pakete omreZnega prometa. Pre-
cej varnostnih resitev v praksi ni pretirano
ucinkovitih, vsaj ne, ko jih soo¢imo z res
naprednimi groznjami, ki se znajo skrivati
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in jih zaobiti. Vedno znova sem zgroZen, ko
se spomnim programske opreme, ki vindu-
striji placilnega prometa skrbi za preverja-
nje ranljivosti IT-okolja. Njeni ponudniki so
prepricani, da je vrhunska, sam pa menim,
da deluje zares slabo. Zakaj? Ker ni lokalizi-
rana. Pri preverjanju ranljivosti na napra-
vah in v omrezju ice datoteke, kot sta pas-
swords.doc ali password.txt, torej pogojno
deluje v anglesko govorecih okoljih. Kako se
v slovenscini rece besedi »password«?

Geslo.

No, ¢e boste svoja gesla shranili v dato-
teko geslo.docx in jo hranili na namizju, bo
to za omenjeno varnostno resitev povsem v
redu. A to seveda ni v redu, niti najmanj. Saj
vem, tezko je narediti lokalizirane resitve za
ves svet, ni pa nemogoce. Le volja in vztraj-
nost morata biti prisotni.

Kaj pa umetna inteligenca? Lahko pomaga
resiti informacijsko varnost?

Vsekakor. Ucinkovite resitve, ki podpira-
jo avtomatizacijo in strojno ucenje, mo¢no
podpiram. Vsak posameznik bi potreboval
sistem ali reSitev, nekakSnega digitalnega
angela varuha, ki bi mu prepreceval poce-
njanje spletnih neumnosti. Seveda bi lahko
taka reSitev delovala zgolj preventivno ali
izobrazevalno, npr. preverjala, kako se odzi-
va na prevare, kraje gesla ipd. Informacijska
varnost resni¢no potrebuje tudi umetno in-
teligenco.

Prisla sva skoraj do konca intervjuja, a mi
v glavi $e vedno roji vasa misel, da moram
bralcem pogosteje prenesti prakti¢ne in-
formacije in nasvete. Imate pri roki ka-
k$nega?

Vsekakor, kaj vas zanima? Potrosniski ali
poslovni vidik?

Hmmm, Zelel bi nekaj »univerzalnegag,
nekaj, kar pride prav vsakomur. Omenili
ste problematiko dobrih gesel in teZavo, da

|_INTERVJU AR

si jih ljudje ne moremo zapomniti. Imate
kaksen nasvet, kako poskrbeti za res varna
gesla, ki si jih bomo lahko zapomnili?

Pri geslih je zgolj en sam trik. Morajo biti
osebna, Ceprav vas vsi ucijo nasprotno, da
naj bodo kompleksna in alfanumeri¢na.
S tem, ko pravim osebna, mislim resni¢no
osebna — gre za stvari, ki jih veste le vi in ne
Se vasih deset prijateljev. Najbolj osebne za-
deve si ljudje seveda zapomnimo in jih ne
pozabimo. Da bomo zadostili tudi kriteriju
kompleksnosti — enobesedna gesla je ven-
darle enostavno ugotoviti ob pomoci slovar-
ja -, velja gesla sestaviti iz razlicnih osebnih
zadev. Danes nismo vec v letu 1980, bolj kot
mocna gesla so ucinkovita edinstvena gesla.

Pa za¢nimo. Kateri je vas najljubsi stavek
ali misel? Mogoce Zivljenjski moto?

Ni¢ me ne sme presenetiti.

Vidite, iz tega stavka za zacetek vzemite
vsako prvo ali zadnjo ¢rko besede. Ker var-
nostna pravila pravijo, da naj bo v geslu tudi
kaksna crka z veliko zacetnico, si eno ali ve¢
njih izberite Ze zdaj ali pa pozneje. Kje sva?

Pri Nmnsp.

Odli¢no. Zapomnite si to — vasi prijatelji,
kaj Sele tujci bi Ze zdaj imeli tezave pri ugi-
banju gesla. A poskrbela bova za res dobra
gesla. In da si jih boste zapomnili dvajset,
brez vsakr$nih tezav. Naslednji korak je
vnos posebnega znaka, saj veste, ti tudi na-
redijo boljsa gesla. Kaj ste izbrali?

Klicaj.

Nmnsp! je solidno geslo, zdaj pa ga bova
prilagodila rabi z razlicnimi aplikacijami,
sistemi in spletnimi stranmi. Nikoli ne upo-
rabljajte istega gesla za prijavo! Cas je za
moc asociacije. Izdelala bova geslo za Face-
book. Naj kaj pomislite ob tej besedi?

Na neumnosti.

Odli¢no. Imava Ze prvo geslo. Vase Face-
book geslo je Nmnsp!neumnosti. Tezko ga
bo kdo uganil. Ce Zelite nepridipravom $e
oteziti delo, lahko kak$no ¢rko zamenjate s
Stevilko. Nmnsp!n3umnOst1 je prekleto do-
bro geslo. Se strinjate?

Se.VSec mi je.
Kaj pa asociacija za Skype?

Hmmm, mama?
Tudi prav. Vase Skype geslo bo ...

Nmnsp!M2a2.

Vrhunsko, vidim, da Ze znate. Naslednjih
deset, dvajset ali sto gesel bo bistveno laz-
jih, a hkrati bistveno moc¢nejsih od teh, ki jih
uporabljate danes, mar ne?

Se povsem strinjam. Najlep$a hvala za tole
ucno uro.
Malenkost. %
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o MLADINA + DVD

ZIMSKO SPANJE 4 NOVI ZA VASO DVDTEKO.

Na zalogi je

vec€ kot 500 razlicnih naslovov!

Dodatne informacije in narocila: mladina.si/trgovina

NURI LUL‘]_ CEY LAN

»Januar — €as je, da se ponovno zresnimo. In tu so Stirje
filmi, ki vas bodo vrnili v zgodovino.«

Marcel Stefangi, jr.

22.1. 29.1.

V Kleti
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Mladina + DVD: Vsi Stirje DVDji v spletni Ponudba za narocnike Mladine in
trgovini www.mladina.si Monitorja - vsi stirje DVDji:

7,80 EUR 20,00 EUR | 16,00 EUR

MLADINA DEMIURG me DEMIURG  DVD

ompany

*V vse navedene cene je vracunan DDV v viSini 22 %.
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Marko Kariz
Vodja IT v padjetju NIL, d. o. o.

Foto: Miha Fras

Primer, ko je IT najbolj koristil ciljem vase
poslovne organizacije?

Prenova informacijskega sistema, ki smo jo
pred kratkim zaceli. Ta bo omogocila boljso
transparentnost poslovanja znotraj podjetja,
zagotovila vecje stevilo vhodnih podatkov za
analizo poslovanja in podporo odlocanju ter
predvsem bolje podprla same poslovne procese
v podjetju.

Najpomembnejsi IT-projekt, pri katerem ste
sodelovali?

Pomembnih projektov je bilo veliko, od
vzpostavitve enega prvih virtualiziranih
podatkovnih centrov pri nas kot primer povsem
tehnoloskega IT-projekta do vpeljave sistema
za poslovno inteligenco (business intelligence
oziroma Bl), ki je zagotovo najpomembnejsi
projekt s stalis¢a poslovanja podjetja.

Kako kot informatik gledate na uporabnost
IT?

IT je vpleten Ze v vsak korak poslovanja
podijetja, tako da lahko bistveno olajsa, ali pa
otezi, delo zaposlenim. Po mojem mnenju je
najpomembneje, da IT zagotavlja ¢im boljso
podporo poslovnim procesom v podjetju in

da je ¢im bolj enostaven ter transparenten za
uporabnike.

Kje najdete najvec informacij, kje najvec
inspiracije za delo?

Glede na to, daimamo zaposlenih res veliko
dobrih strokovnjakov, najdem ogromno
informacij in inspiracije ze v podjetju. Za vse
ostalo pa poskrbi splet.

Kdo je najbolj vplival na vaso profesionalno
kariero?

Starsi, z nakupom prvega rac¢unalnika in
usmerjanjem v resno delo z njim, namesto da bi
ga uporabljal za zabavo.

Kaj na vaSem delovnem mestu ne sme
manjkati?

Prenosni racunalnik in, seveda, jutranja kava, brez
katere tezko zacnem dan.

Kaj ste poceli zadnjo soboto?

Bil sem na kuharskem tecaju v Vili Podvin.
Tehnologija, ki bo po vaSem mnenju najbolj
spremenila svet?

V povezavi z IT zagotovo internet stvari (IoT),

ki bo s povezanostjo vsega spremenil nacin
delovanja IT, saj bomo imeli na voljo neizmerno
veliko informacij. Vprasanje pa je, kaj bomo z
njimi napravili. %




INHATTRA DRUSTVA |

V delovno novo leto

Po sproStenem praznicnem razpoloZenju, s katerim se poslovimo od vsakega
starega leta, se prihajajoce poslovno leto 2016 nadaljuje s programi, z
izobrazevanji in dogodki, ki so namenjeni tako Ze uveljavljenim vodilnim kadrom
kot tistim, ki se Se kalijo. S pregledom dogajanja smo poskusali zajeti razlicne
teme, ki pa naj ne bodo le obljuba, temvet prijeten navdih za mrezZenje.

Drustvo matematikov, fizikov
in astronomov Slovenije

dmfa.si

BViFA

V drugem mesecu novega leta 2016 pripravlja DFMA na pedago-
8ki fakulteti izobrazevalni seminar na temo Delo z matemati¢no
nadarjenimi ucenci. Tema je namenjena pedagogom na osnovno-
Solski ravni, a obljubljajo tudi $irsi program, ki bo pisan na kozo
ljubiteljem matematike. Program je Se v pripravi, z delavnicami
in s seminarji pa bodo sodelovali dr. Zlatan Magajna, dr. BoStjan
Kuzman, dr. Lucija Zeljko, Vesna Harej, mag. Katja Kmetec in soc.
pedagog Marko Juhant. %

iCm

FARNERR FER PERFECIERN

ICM

icm.si

IFAM in INTRONIKA 2016 bosta potekala od 27. do 29. januarja v
Celju. Specializirana sejma za robotiko, mehatroniko in senzorno
tehniko sta namenjena sreCevanju podjetij iz §irSe evropske regi-
je. Cilj je vzpostavljanje novih poslovnih stikov med uveljavljenimi
podjetji in zainteresirano profesionalno javnostjo. Na poslovnem
forumu bodo predstavili novosti in dobre prakse s podroc¢ja, poseb-
ni del sejma pa bo namenjen predstavitvi elektri¢nih vozil, ki jih bo
mogoce odpeljati tudi na testno voznjo. %

ISACA

www.isaca.si *ffSAm

ISACA v letu 2016 nadaljuje brezplacna predavanja za vse ¢lane in
neclane. Ta bodo predvidoma vsak prvi torek v mesecu. Solsko leto
se nadaljuje s prvim predavanjem v novem letu, ki bo 12. januarja.
Obenem vabijo vse zainteresirane k pripravi predavanj s podrocij IS
(oblaki, varnost in tveganja vinternetu, BYOD ...), varovanja informa-
cij, uporabe okvira COBIT in revizijske prakse (primeri izvedbe revizij
z uporabo standardov, smernic, COBIT in drugih gradiv ISACA). %

ACCTLINATROM
BUSINESE
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ABC Accelerator

abc-accelerator.com

15. in 16. januarja zacenjajo v ABC-pospesevalniku novo leto z mi-
slijo na bodoce poslovneze. Na dvodnevnem seminarju bodo pokrili
teme od pravnih vidikov ustanovitve podjetja, izdelave poslovnega
nacrta, razlik med ZDA in Slovenijo do dobre prakse iz tujine, pouda-
rek pa bo na vzgoji bodo¢ih menedZerjev. S februarjem nadaljujejo
prav tako dvodnevni seminar, na katerem bodo obravnavali pred-
vsem nove poslovne priloznosti na internetu, internet stvari (IoT) in
analizo velikih podatkovnih zbirk (big data). %

N imaubrn posicsin desax
N AGSCIATION U JRALALE MANAILES

Drustvo poslovnih [ F A
Zensk Slovenije - FAM

www.drustvo-fam.si

V drudtvu bodo pogumno zakorakali v novo leto, na svoji spletni
strani so objavili zanimiv program za prihajajoce dni. Ze 2. febru-
arja bodo v sodelovanju s podjetjem SENS in z Andrejo Jernejci¢
pripravili tematski dogodek o bontonu in obla¢enju za moske in
zenske, konec meseca pa se bodo posvetili zdravstveno-gospo-
darskim temam z Biromatikom Maribor in ZdraviliS¢em Dobrna.
Sredi marca se obeta skups¢ina FAM na MOL, kjer bo tema dneva
Prestrukturiranje podjetja. Za ve¢ informacij spremljajte njihovo
spletno stran. %

PMI ] L

pmi-slo.org

PMI Slovenija nacrtuje konec februarja, natanc¢neje 25., strokov-
no srecanje clanov zdruZenja. Strokovna srecanja so v preteklosti
redno prirejali, na njih pa so pokrivali zanimive teme s podrocja
projektnega vodenja, organizirali delavnice in predstavili izkusnje
ter dobre prakse. Zadnji tak dogodek se je sicer odvijal 10. de-
cembra v podjetju Halcom, d. o. 0. Lokacija in podroben program
februarskega srec¢anja bosta potrjena v drugi polovici decembra,
zato vse zainteresirane vabijo, da za ve¢ informacij spremljajo nji-
hovo spletno stran ali se prijavijo na njihove e-novice. %

Zdruzenje Manager

www.zdruzenje-manager.si

ZDRUZENIE
MANAGER

Kot vsako leto bo tudi tokrat 21. januarja v hotelu Four Points
by Sheraton Mons potekalo sre¢anje ZdruZenja Manager. Poleg
¢lanov in ¢lanic bodo na dogodku prisotni tudi predstavniki slo-
venskega politicnega vrha. Osnovni namen srecanja je zacrtanje
smernic delovanja za novo leto, ki bo imelo v letu 2016 cilj pove-
cati konkurenc¢nost slovenskega gospodarstva. Na srecanju bodo
podelili priznanje Mladi manager 2015 in Priznanje za Zivljenj-
sko delo na podroc¢ju menedZmenta. Sekcija mladih bo razglasila
prejemnike Stipendij Sklada za Stipendiranje tujih podiplomskih
Studentov poslovnih in drugih sorodnih ved, ki §tudirajo v Slove-
niji. ¥
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Pametni hladilnik
bi rad govoril z

Samuel Greengard, The Internet Of Things

Internet stvari (Internet Of Things) se relativno hitro s polja prototipov
in beta produktov seli v redno proizvodnjo. Pametni televizorji z
mikrofoni in s kamerami, hladilniki, ki so povezani s svetovnim
spletom, termostati z moznostjo upravljanja na daljavo ... Vse to
predstavlja eno od evolucijskih stopenj informacijske druzbe, kjer pa le
redko pride do trezne in umirjene debate o tem, kako bo to vplivalo na
razvoj nadega okolja, kakdna so tveganja in ali se internet stvari tudi

dejansko izplaca.

Domen Savic¢

reengard se pojava loteva histo-
ricno. Pojasnjuje razvoj dogodkov
in splet okolis¢in, ki so na trg pri-
peljale pametne naprave, opisuje
najpogostejSe implementacije interneta
stvari in v neoglasnem slogu primerja pred-
nosti ter slabosti posameznih izdelkov.

Pregled trga in podrocja informacijske
tehnologije hitro pokaZe na izredno neu-
ravnotezeno podrocje. Prednosti interneta
stvari se izpostavljajo v povezavi s skoraj
vsemi panogami (trgovina, pametni dom,
zdravstvo, rekreacije, transport), medtem
ko se o varnostnih pomislekih po navadi go-
vori samo znotraj stroke informacijske var-
nosti. Tako hitro pride do problema o debati
brez vseh podatkov oziroma do informacij-
ske slepote, ki je lahko na podrocju interne-
ta stvari izredno nevarna. Tveganja so toliko
vecja, opozarja Greengard, ker se na podro-
¢ju interneta stvari pojavljajo podjetja, ki
do zdaj niso imela izkuSenj z razvijanjem
in varovanjem kompleksnih informacijskih
sistemov, temve¢ so bili njihovi produkti
(hladilniki, igrace, kljucavnice, termostati
...) ve€inoma nedigitalizirani.

In res ni bilo treba dolgo ¢akati na prva
porocila o hladilnikih, povezanih z interne-
tom, ki so jih nepridipravi vklju¢ili v botnete
in tudi ob njihovi pomoci posiljali zlona-
merno kodo. O avtomobilih, ki so jim med
voznjo naklju¢no prizigali in ugasali doloce-
ne sisteme (klima, radio, brisalci), o puski, ki
so0 ji z zZlonamerno kodo spremenili nastavi-
tve sistema javljanja smeri streljanja ...

Tehnologija postaja vedno bolj vsepri-
sotna in Greengard svari pred pretiranim
slepim prepuscanjem informatizirani pri-
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hodnosti, kjer so vse nase aktivnosti kvanti-
ficirane, ovrednotene in vkljuCene v procese
analize, katere izsledki naj bi nam pomagali
Ziveti boljSe Zivljenje. A zanemarjanje var-
nostnih protokolov in preveliko izpostavlja-
nje domnevnih prednosti brez razreSevanj
problemov tudi po mnenju Greengarda
lahko hitro pripeljeta do katastrofalnih po-
sledic.

Poleg tehnoloskih izzivov se v knjigi avtor
vprasa tudi po bolj pravniskih okvirih pro-
blema na podro¢ju varovanja prometnih in
osebnih podatkov, ki jih pametne naprave
zbirajo o svojih lastnikih. Kdo si lasti te po-
datke? Kdo nadzira njihovo varovanje? Za
kaj to¢no se ti podatki uporabljajo in kaj se
zgodi po tem, ko niso vec relevantni? Znova
torej teme, ki se po navadi v javnosti poja-
vljajo na strokovnih dogodkih zasebnostne
industrije in drzavnih organov, v glavni di-
skurz pa po navadi ne vstopijo. A to ne po-
meni, da se o njih ne bi smeli pogovarjati,
saj se je Ze zdaj izkazalo, da se temu posveca
veliko premalo pozornosti.

Knjiga je napisana umirjeno in celostno,
izpostavlja ve€ino tezav z novorazvijajoco
se panogo in deluje kot izredno hvalezen
pripomocek za razvijalce, regulatorje in ne
nazadnje uporabnike, ki bomo na koncu s
svojimi denarnicami odlocali, ali je internet
stvari vreden nasega zaupanja ali pa gre Se
za eno nevarno in nerazdelano marketinsko
akcijo, ki se igra z nasSimi Zivljenji. %

Inres ni bilo treba dolgo cakati na prva porocila
o hladilnikih, povezanih z internetom, ki so jih
nepridipravi vkljucili v botnete in tudi ob njiho-
vi pomoci posiljali zlonamerno kodo.
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Napad na elektricno
omrezje je napad na
nas nacin zivljenja

Ted Koppel, Lights Out: A Cyberattack, A Nation Unprepared,

Surviving the Aftermath

Ameriski preiskovalni novinar Ted Koppel si v knjigi z
dramaticnim naslovom zastavi preprosto vprasanje: »Kaj se
zgodi, te zmanjka elektrike?« Ena od osnovnih in prepotrebnih
dobrin informacijske druzbe je namret prav elektri¢na energija,
s katero se napajajo vse naprave, ki poganjajo sektorje
informacijske druzbe, brez katerih si Zivljenja ne moremo vec

predstavljati.

arovanje nujne infrastrukture posta-
ja vedno bolj pomembno tudi zara-
di dejstev, da je vedno vec sistemov
povezanih s svetovnim spletom in
da jih vedno pogosteje izbirajo tudi teroristi
in druge interesne skupine. Incident s pa-
metnim virusom Stuxnet, vedno vecje Ste-
vilo porocil o kibernetskem napadanju med
Kitajsko in ZdruZenimi drzavami Amerike,
digitalizacija industrije in skoraj popolna in-
ternetizacija prostora kazejo na resno vpra-
Sanje, ki zahteva resne in trezne odgovore.

A Koppel razkriva, da se v ameriski infor-
macijski druzbi le redki tega dejansko za-
vedajo. Da drzava ni pripravljena na tako
katastrofo, da si nasveti posameznih agencij
in drzavnih sluzb, ki se nacelno ukvarjajo z
obrambo in s preprecevanjem toc¢no takih
scenarijev, nasprotujejo in da so Americani
na tem podrocju bolj goli in bosi.

Kot enega najvecjih problemov Koppel iz-
postavlja pomanjkanje politicne volje, da bi
to vprasanje prislo na dnevni red ameriske-
ga politicnega parketa in da bi se o drzavni
varnosti in varovanju nujne infrastrukture
govorilo vjavnosti. Opozarja na problem me-
dijskega predstavljanja resnice, kjer razlicne
medijske organizacije o istem problemu go-

Domen Savic

vorijo na kontradiktoren nacin. In opozarja
na nezanimanje ameriskih drZzavljanov, ki
zaradi medijske meglice ne razumejo Sirine
problema.

Tezavo pri varovanju nujne infrastrukture
poleg politicne volje predstavlja tudi kom-
pleksnost problema. Vsi sistemi so povezani
v elektricno omreZje, ogromno Stevilo teh
sistemov se zanasa na tako ali drugac¢no ko-
munikacijsko povezavo z ostalimi elementi,
kar spet predstavlja kriticno ranljivost. Ko-
ppel izpostavlja tudi problem vec¢jih in manj-
§ih igralcev na energetskem trgu, kjer so na
tem podrocju le redki zavarovani proti takim
napadom.

Poleg analize sistemskega odgovora in po-
manjkanja celostne strategije na tem podro-
¢juse avtor posveti tudi drzavljanom oziroma
skupinam Ameri¢anov, ki se sami pripravlja-
jo na kataklizmo. Tako Koppel predstavlja
posameznike, ki imajo pod svojimi hiSami
zgrajene bunkerje z osnovno opremo, pred-
stavlja skupine ljudi, ki osnovno opremo za
prezZivetje hranijo v nahrbtnikih, dalahko kar
najhitreje pobegnejo na varno in pri begu ne
pozabijo na osnovne potrebs¢ine. Ironi¢no
— kot eno najbolje pripravljenih skupin izpo-
stavlja mormone in ostale verske skupnosti,

LIGHTS
o [1UJ

TEL
KUPP

ki svoj pogled na svet interpretirajo tudi skozi
vesoljne potope.

Ceprav je avtorju na trenutke mogoce pri-
pisati preveliko navdusenost nad scenariji
katastrofe, kredibilnost ugotovitvam daje-
jo intervjuji s politicnimi predstavniki in z
zastopniki stroke (obramba, energetika), ki
potrjujejo tezo o nezascitenem elektricnem
omreZju, premajhnih investicijah v obrambo
sistema in tezavah pri politicnih odloceval-
cih, ki teme ne razumejo oziroma se jim ne
zdi pomembna.

Hkrati manjka jasneje izraZena strategija
za reSevanje tega problema. Namesto jasne-
ga poziva politiénim odlocevalcem in priti-
ska na medije Koppel na Zalost resitev vidi
tudi v osebni pripravljenosti ter odgovornost
za kolektivno varnost prelaga na posamezni-
ka. Ne glede na to gre za pomemben prispe-
vek k §irsi druzbeni debati o varovanju nujne
infrastrukture, ki se vse preveckrat jemlje za
samoumevno. ¥

Tezavo pri varovanju nujne infrastrukture
poleg politicne volje predstavija tudi komple-
ksnost problema.
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TEHNOLOGIJA | BIMODALNI IT I

IT dveh hitrosti - prednost ali

nevarnost?

IT-analitiki v€asih spominjajo na modne oblikovalce. Vedno i5¢ejo nekaj novega, pogosto pa si
pri svojem kreativnem procesu pomagajo z reciklazo starih konceptov, seveda v posodobljeni
obliki in z novo terminologijo. Sveza skovanka, ki je zrasla na zelniku analitske hise Gartner,

je bimodalni IT, ki kaze na praktitno razdvojenost poslovne informatike. Zdi se, da je vprasan;

skoraj vec kot odgovorov.

morajo tudi vodje IT v podjetjih re-

dno spremljati trende, da jih ne bi

morebiti presenetil direktor, ki se je
na nedavnem obisku industrijske konferen-
ce oborozil z vrsto novih besed ter besednih
zvez in ima tako zanje kup vprasanj. Ena
najaktualnejsih krilatic v IT-industriji ta hip
je bimodalni IT. Gre za Se eno Gartnerjevo
pogruntavs¢ino, podobno kot zloglasni ma-
gi¢ni kvadrant. Druzba Gartner bimodalni
IT predstavlja kot organizacijski model, ki
storitve deli v dve kategoriji, glede na potre-
be aplikacij, zrelost in pomembnost za po-
slovanje. V prvi kategoriji oziroma nacinu
delujejo tradicionalne resitve, pri katerih so
poudarjene lastnosti, kot so stabilnost delo-
vanja, ucinkovitost, varnost in natancnost.

Tako kot uspes$ni modni oblikovalci
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Druga kategorija pa gosti resitve, ki stavijo
na prilagodljivost in hitrost. Slii se precej
logi¢no, skorajda ni¢ sporno, sploh pa ne
novo. A hkrati bimodalni IT ustvarja vrsto
priloznosti in nevarnosti za oddelke IT.
Podjetja po svetu se danes ukvarjajo z
digitalno transformacijo poslovanja, ki se
je izkazala za resni¢no trd oreh. Znotraj
podjetij in organizacij, ki Zelijo preskoc¢iti v
drugo poslovno dimenzijo, se tako Ze obli-
kujejo skupine oziroma inovativne digitalne
ekipe, ki delujejo bistveno hitreje kot drugi
deli/oddelki, popolnoma nepripravljeni na
spremembe. Zal so med temi pogosto tudi
oddelki IT, kar se zdi morebiti nelogicno, a
ni — informatiki imajo radi urejene in pre-
verjene stvari, program vseobsezne digita-
lizacije, ki si jo vsak zaposleni razlaga malo

po svoje, pa spominja na krotenje otrok v
vrtcu. Res je, oddelki IT v podjetjih pac¢ ne
morejo ¢ez no¢ postati digitalna zagonska
podjetja znotraj podjetij, saj skrbijo za vrsto
za poslovanje pomembnih zadev, s katerimi
se ne gre igrati. A je tudi vedno vec direktor-
jem informatike jasno, da tektonskim teh-
noloskim spremembam in novim poslov-
nim modelom ne bo mo¢ ubezati, temvec
jih bo treba sprejeti in uresniciti.
Gartnerjevi analitiki imajo celo »bogo-
kleten« predlog. Oddelke IT bi razdelili v
dva dela. Na pocasnega, ki bi skrbel za tra-
dicionalne IT-storitve, in hitrega, kjer bi se
karseda hitro oblikovale nove poslovne resi-
tve. Na ta nacin bi se oddelki IT sploh lahko
soocili z digitalnim razkorakom v podjetjih,
z upravljanjem dveh moc¢no razli¢nih, a na



koncu dneva celovitih podro¢ij IT pa bi bolje
izkoristili njune prednosti. Ceprav direktor-
ji informatike pogosto zelo radi pograbijo
Gartnerjeve ideje, je videti, da bosta tokrat
bregova dva. Nasprotniki bimodalnega IT-
-pristopa trdijo, da se teZave reSuje z Ze v
osnovi zgreseno idejo. Analogije vlecejo s
ponesrecenimi pristopi k digitalni transfor-
maciji — npr. tistimi, kjer podjetja pac delegi-
rajo osebo na mesto CDO, o digitalizaciji po-
slovanja pa ni ne duha ne sluha. Inoviranje
nasilo se navadno ne obnese. Tisti bolj grobi
po naravi celo brez dlake na jeziku uvedbo
bimodalnega IT primerjajo z lepoticenjem
pujsa. Ali pa nalivanjem starega vina v nove
steklenice. Drzi, bimodalni IT je samo nova
besedna pogruntavscina, sploh za preka-
ljene informatike z nekajdesetletnimi izku-
$njami, ki dejansko vedo, kaj sta legacy pa
mainframe itd. Marsikdo bo v tem dualnem
pristopu potegnil analogijo z vzdrZevalci in
razvojniki — in ne bo dale¢ od resnice. Kljuc-
ni izziv bimodalnega IT, tako Gartner, je v
tem, kako prepricati vodje IT, da se ne bodo

obrazbo, ne le sistemov, aplikacij ter poslov-
nih procesov, temvec tudi dela zaposlenih
in celo strank. Tradicionalni IT pa bi v tem
primeru skrbel le za prvi del(¢ek) enacbe —
starejSe sisteme (in podatke v njih). NaloZba
v digitalno transformacijo mora prinesti re-
zultate, vsak oddelek postane Se bolj odgo-
voren za svoje delo in prispevek k skupne-
mu uspehu. Kako bi tovrstno prevzemanje
zaslug in odgovornosti bilo videti v primeru
bimodalnega IT, lahko ugiba vsak zase.

Vzrok, zakaj vendarle precej direktorjev
informatike pogleduje proti Gartnerjevi
dvoosni pogruntavscini, gre morebiti iskati
tudi v tem, da v oddelkih IT vlada relativno
velik odpor do posodabljanja res starih sis-
temov IT. Vodjem informatike v teh prime-
rih pogosto zmanjka znanja, ¢loveskih in
finan¢nih virov pa tudi poguma. Podjetja, ki
so na trgu vec¢ desetletij, Ze vedo, kako zah-
tevna je modernizacija okolja IT. Poleg vrste
stalnih stro8kov so si v zadnjih letih nakopa-
la Se racune svetovalcey, ki so iskali primer-
no resitev, a jo le redko nasli.

Prihodnost bimodalnega IT je torej vsaj vprasljiva.
Predvsemn del, povezan s tradicionalnimi reSitvami,
nima svetle prihodnosti - to, da bo namrec prevzel zgolj
nehvalezno vlogo vzdrzevalca predpotopnih sistermov in
aplikacij, mu ne mare biti v ¢ast.

ve¢ ukvarjali pretezno s »pocasnimg, tradi-
cionalnim IT. Transformacija oddelka IT se
je skozi zgodovino pokazala kot neverjetno
zahtevna naloga, toda mar to pomeni, da jo
lahko izpustimo? Tudi direktorjem informa-
tike mora nekdo povedati ne le tisto, kar Zeli-
jo slisati, temvec predvsem tisto, kar morajo.

Za inovacije in prihodnost
gre

V razvitem svetu so velika podjetja in or-
ganizacije Ze pred ¢asom spoznali, da ino-
vacije skorajda zahtevajo locitev od matice
— tako geografsko kot tehnolosko, saj sicer
obstaja velika nevarnost, da se za¢no uta-
pljati v ukoreninjenih idejah in modelih.
Inovacije pac potrebujejo prostor, ne Zelijo
si omejitev, zato je zanje najbolje, da so lo-
Cene od glavnega poslovnega jedra podje-
tja. InZenirji, raziskovalci in razvojniki pa¢
potrebujejo svobodo in osredotocenost na
naslednjo novo resitev. Ker postaja IT ¢eda-
lje bolj klju¢ni oddelek z vidika poslovnega
boja v digitalnem svetu, mar ni logi¢no, da
tudi njega ¢aka transformacija?

Podjetja, ki poro¢ajo o uspes$ni digitalni
transformaciji, priznavajo, da je bila pot do
te tezja od pric¢akovanj. Ni¢ ¢udnega, saj to-
vrstna transformacija zahteva celovito pre-

Danes je modernizacija poslovnih resitev
dejansko Ze postala svojevrstna transfor-
macija, saj pogosto korenito vpliva na delo
zaposlenih. Modernizacija podrocja IT je Se
pred desetletjem pomenila prvenstveno se-
litev starih aplikacij s predpotopne strojne
opreme na novejSe sisteme. Ni bilo lahko,
a je bilo izvedljivo. Tokratni izziv za oddel-
ke IT se zdi vsaj na papirju lazji, v praksi pa
si marsikateri informatik skoraj dobesedno
puli lase in obrvi, ko je treba po danasnjih
standardih predpotopne resitve ohranjati
pri Zivljenju ali jih celo povezovati z novimi
sistemi in njihovimi funkcionalnostmi (ki
Se vCeraj niso obstajale). V teoriji je otrocje
enostavno — ob pomoc¢i programabilnih
vticnikov API se da povezati tudi navidezno
nepovezljive svetove in platforme. Drzi, ka-
ksno stvar je/bo treba $e vedno prevesti ali
preseliti, a veCinoma gre za integracijski iz-
ziv. A ko kompleksnost postane tako velika,
da Se sistemski integratorji, ki sicer z vese-
ljem opravljajo take prenove (in racunajo
nanje), Skrtajo z zobmi, je zalogaj za lokalni
IT-oddelek preprosto prevelik. V¢asih pac
ne bomo nasli kladiva, s katerim bi lahko
zabili vse Zeblje. To se izkaZe za Se kako re-
sni¢no na podrocju modernizacije predpo-
topnih aplikacij, sploh tistih, ki tecejo na

20+ let starih »superracunalnikih nekega
Casa«. Gartner bi te uvrstil v prvo, torej po-
casno kategorijo, informatiki pa bi poboZno
skrbeli le, da bi $e kaksno leto delovala brez
vecjih problemov. Digitalizacija mainframa
po tem pristopu, denimo, sploh ni predvi-
dena. A ker e zdalec¢ ni¢ ne kaze, da bi bila
podjetja naklonjena selitvi poslovanja v ra-
c¢unalniske oblake, bodo strezniske sobe v
podjetjih Se dolgo obstajale. A Ce jih uvrsti-
mo na pocasni tir — kdo bo potem skrbel za
inovacije in prihodnost poslovanja?

Bimodalni IT prinasa resen
kadrovski problem

Najvecjo nevarnost uveljavljanja bimo-
dalnega IT vidim na podro¢ju kadrovanja.
Mladi ne bodo imeli prav nobene motiva-
cije, da bi delovali na »po¢asnem pasu« in
morebiti uzivali manjsi ugled. Utopicno je
pricakovati, da se bodo milenijci ucili sta-
rih programskih jezikov, sedeli pred zasloni
z zelenimi matrikami ter brali 20 let stare
knjige. Pa ne, ker pocasni del IT ne bi bil
pomemben, temvec predvsem zato, ker za-
nje ni privlacen. Brez dobrega kadra pa bo
tezko. Kdo bo torej vzdrZeval 10, 20 in ve¢
let stare platforme, ki se jim nekatere kor-
poracije ne Zelijo odpovedati? Medtem ko
se vsi radi pogovarjamo o oblaku, velikih
podatkih, vplivu druzabnih omrezij in mo-
bilnosti, temelj IT v praksi e vedno predsta-
vljajo sistemske sobe ali podatkovni centri
v malem. Vecina jih ni prav mlada, ¢eprav
je od njihovega delovanja odvisno digital-
no poslovanje podjetij. Saj veste, kako gre v
tehni¢nih panogah - (na silo) ne popravlja-
mo tistega, kar deluje ... Kdo si pa sploh upa
eksperimentirati z ve¢ tiso€ vrsticami (su-
mljivo) napisane kode?

Prihodnost bimodalnega IT je torej vsaj
vprasljiva. Predvsem del, povezan s tradici-
onalnimi re§itvami, nima svetle prihodnosti
— to, da bo prevzel zgolj nehvalezno vlogo
vzdrzevalca predpotopnih sistemov in apli-
kacij, mu namre¢ ne more biti v ¢ast. Se bolj
bo informatike, ki bodo ostali na po¢asnem
tiru, motilo dejstvo, da so preprosto odreza-
ni od ustvarjanja prihodnosti poslovanja, ta
vloga bo pripadla drugim ekipam. Brzkone
bo bimodalni IT najprej doletel panoge ozi-
roma podrocja, kjer lahko IT izgubi relativ-
no malo, lahko pa s popolno prenovo razvo-
ja in aplikacij ter storitev ogromno pridobi.
A Se preden bi se ta delitev na dva bregova v
praksi tudi uresnicila, bomo brzkone price
trdemu boju za vpliv, vire in mo¢ odlo¢anja
v oddelku IT. To pa ne obeta ni¢ dobrega.

Kak$na pa je alternativa? Celovita digi-
talna transformacija, ki bo seveda doletela
tudi tradicionalin IT — ne bo enostavno, je
paizvedljivo. Oddelek IT bo tudiv prihodnje
moral skrbeti za podrocji digitalne varnosti
in zdrzljivosti poslovanja, obenem pa ne bo
smel pozabiti na svojo vlogo pri inovacijah.
Kako boste pa v vasem podjetju dokazovali,
na katero stran transformacije sodite? %
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V zatetku decembra se je v Barceloni odvila tradicionalna Microsoftova poslovna konferenca
Convergence EMEA 2015. Na njej je so velik del pozornosti namenili predstavitvi svojih novih
reSitev za povecanje zavzetosti strank in povecevanje produktivnosti zaposlenih. To, kar se

nam je Se nedolgo nazaj zdelo le zanimiva zgodba za prihodnost, smo udelezenci konference
lahko ne le videli v Zivo, temvec tudi sami preizkusili.

Igor Pauletic

arsikaj od videnega je jemalo

dih. Prvi¢, odkar sem v poslu,

sem se vprasal, kje bodo pod-

jetja jutri sploh Se lahko iskala
prostor za svojo konkurenc¢no prednost.
Tehnologija se namrec razvija smeri, da
bodo podjetja pri procesih, ki se nanasajo
na obvladovanje odnosa s strankami, vedno
manj odvisna od svojih zaposlenih. Ti bodo
delali bistveno bolj unificirano, sistemi pa
jim bodo nudili informacij v kontekstu po-
stopkov, ki naj bi jim sledili zaposleni. Za
vse to ali ve¢ino tega bomo odvisni od vgra-
jenih storitev napovedne analitike, ki naj bi
nas vodila po statisticno najbolj verjetnih
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pravih poteh do uspeha. Zdi se, da smo s
tem, kar smo videli med zadnjimi Micro-
softovimi novostmi, vedno bliZze temu, da bi
tehnologija v prihodnje lahko nadomestila
tudi zdravo kmecko pamet.

CRM v Customer
Engagement sistem

Za sisteme CRM $e do nedavnega veljalo,
da je njihovo klju¢no poslanstvo, da omo-
gocajo pogled na poslovanje podjetja skozi
kontekst posamezne stranke ali celo posa-
meznega stika pri stranki. Sprva je to pome-
nilo, da smo od CRM-sistemov pricakovali,
da nam na enem mestu ponudijo vse, kar

je bilo povezano s stranko — vse kontaktne
podatke, finanéno sliko, vse z njo povezane
dokumente, pregled nad vso komunikacijo
oziroma interakcijo, ki smo jo imeli z njo.
Vse je sledilo iz predpostavke, da boljsi, ko
bomo imeli pregled nad stranko, bolje jo
bomo razumeli, bolje jo bomo znali oskrbe-
ti. 360-stopinjski pregled, kar je bil verjetno
zacetni cilj pri razvoju CRM-sistemov, so
ponudniki nadgrajevali v smeri orodij, s ka-
terimi podjetja lahko opredelijo pravila za
izvajanje postopkov. Tako so CRM-sistemi
zaposlenim postali vodniki skozi postopke
kvalifikacije potencialnih strank, zemljevid
za postopke obvladovanja prodajnih prilo-



Znosti, reSevanje zahtevkov strank ipd. Tem
osnovnim funkcionalnostim so ponudni-
ki sistemov CRM scasoma dodali funkcije
analiticnega spremljanja dogajanja po prej
omenjenih korakih oskrbe strank, uspe-
$nost oskrbe strank smo zaceli vrednotiti na
precej bolj empiri¢ni podlagi.

Kot pomembnejsi razvojni mejnik na po-
drocju sistemov CRM v preteklem obdobju
lahko oznac¢imo prehod na mobilne platfor-
me. Ne gre samo za povecano dostopnost
podatkov, mobilna uporaba je prinesla cel
nabor novih funkcionalnosti in nacinov
rabe. PoroCanje o aktivnostih in njihovo
spremljanje, vklju¢ujoc¢ geolokacijsko infor-
macijo, sta radikalno spremenila nacin dela
prodajnih ekip na terenu in obenem tudi
tako imenovani Field Service.

S povezovanjem z marketing automati-
on sistemi (Salesforce je na tem podrocju
prevzel nekaj podjetij v preteklih letih, za
Microsoft poznavalci industrije kaj podob-
nega Se napovedujejo.) smo v CRM-sisteme
pripeljali tudi podatke, ki jih stranke in po-
tencialne stranke puscajo v digitalnih ka-
nalih, kjer se zadnja leta zacne sleherni na-
kupni proces - tako pri potro$nikih kot pri
poslovnih kupcih. Gre torej za podatke, ki
jih interpretiramo kot informacijo o obna-
$anju stranke, kar z neko verjetnostjo lahko
kaZe njen namen oziroma nakupno zrelost
ali nakupni potencial. To je odprlo moZno-
sti za drugacen pristop v digitalnem marke-
tingu ter personalizacijo digitalne izku$nje
in zato tudi avtomatizacijo marketinske
komunikacije. To je spremenilo pogled na
marketing in povezalo marketinske aktiv-
nosti s prodajnim procesom. Marketing ne-
nadoma v oceh vecine ni bil ve¢ razumljen
zgolj kot oglaSevanje, postal je sestavni del
procesa pridobivanja nove stranke ter bi-
stveno bolje merljiv.

Obenem so vsi vecji svetovni CRM-igralci
podprli »poslusanje« druzabnih omreZij in
omogocili prenos tam zajetih »pogovorov«
med zahtevke strank, kar je omogocilo od-
krivanje novih prodajnih priloZnosti oziro-
ma potencialnih strank, po drugi strani pa
novo dimenzijo re§evanja reklamacij oziro-
ma obvladovanja nezadovoljnih strank.

Izkusnja stranke

Zdelo se je, da so CRM-sistemi prisli do
roba, ko za nadaljnji razvoj ni vec prostora.
Pa sta oba klju¢na globalna tekmeca, Micro-
soft in Salesforce, pokazala, da imata razvoj-
no vizijo in se zavedata, kaj vse bi podjetja
Se potrebovala, ¢e bi hotela Se uspesSne-
je celostno obvladovati svoje stranke. Ob
predstavitvi kljuénih tehnoloskih razvojnih
smernic obeh velikanov lahko zaklju¢imo,
da tako Microsoft kot Salesforce verjameta,
da je moc¢ Se veliko postoriti na podrocju
povecevanja produktivnosti zaposlenih,
ki delajo s strankami. Po drugi strani pa
oba tekmeca verjameta, da z mocjo podat-
kov lahko ucinkoviteje gradimo zavzetost

strank. Ce se le bomo znali zavedati teh po-
datkov in slediti priporoc¢ilom. CRM-sistemi
naj bi nam precej hitro znali povedati, pri
kateri stranki nam precej verjetno ne bo ali
bo uspelo, kdaj bi se to lahko izkazalo, kaj
so prava sporocila za posamezno in kdaj je
za komunikacijo (glede na namen komu-
niciranja) najprimernejsi cas. Vse to naj bi
nas peljalo v smeri povecevanja zavzetosti
strank, na drugi strani pa naj bi nam teh-
nologija omogocila povecati produktivnost
oziroma olajsala delo s strankami. »Ljudem
vklicnem centru ne bo vec treba razmisljati,
kdaj koga poklicati in kako ga nagovoriti,« je
bilo eno od sporocil Microsofta, kako Cor-
tana Analytics in Azure Machine Learning
pomagata Microsoft uporabnikom CRM ra-
zumeti stranko.

Strojno ucenje, kot to imenuje Microsoft,
temelji na analizi vzorcev preteklih dogod-
kov. S statisti¢no obdelavo izlusc¢i, kateri so
vzorci, ki prinasajo uspeh, in kako se locijo
od tistih, ki jih kot take ne more opredeliti.
Tako vsako potencialno stranko in kasne-
je prodajno priloZnost zacne vrednotiti po
vzorcih, ki jih prepozna in primerja z njenim

nente Microsoftovega poslovnega oblaka,
ni namenjena napovedovanju usode, tem-
ve¢ predvsem boljSemu vodenju ljudi in
svetovanju, kaj storiti. Kaze na premik od
avtomatiziranih procesov, kot imperativ,
ki mu je doslej sledil IT, do inteligentnih
procesov. Tako kot obvestilo za sestanek na
mobilnem telefonu zna opozoriti, kdaj se
mora$ odpraviti na pot, da pravocasno pri-
spes na cilj glede na tvojo trenutno lokacijo,
lokacijo sestanka in razmere na cesti, tako
zdaj orodja Microsoftova poslovnega obla-
ka znajo povprasati, kaj je namen povabila
kakega sodelavca na sestanek s stranko gle-
de na to, da se po kompetencah prekriva s
kom Ze pred tem povabljenim. Pri tem kot
kompetence uposteva odnos do vsebin ozi-
roma dokumentov in poslovnih dogodkov,
ki so v dosegu posameznika. Obenem pa
opozarja tudi na zavzetost posameznika ob
preteklih skupnih dogodkih. Microsoft se je
odloc¢il resiti problem nezavzetih sodelav-
cev pri skupinskih Skype klicih. Ce od ne
koga nimas koristi, ker na tvojih sestankih
dela druge stvari in ni aktiven, ga ne vabi na
sestanek. Prav tako ne podvajaj kompetenc

Marketing nenadoma v oceh vecine ni bil ve¢ razumljen
zgolj kot oglaSevanje, postal je sestavni del procesa
pridobivanja nove stranke ter bistveno bolje merljiv.

»vedenjemc iz preteklosti. Pri tem pa ne gre
le za to, da CRM-sistem kaZe na verjetnost
uspeha pri posamezni potencialni stranki
ali prodajni priloznosti. Se ve¢ — Microsoft
Zeli svetovati uporabniku CRM, kako vo-
diti potencialno stranko, da si verjetnost
uspeha povecujemo. Aplikacija tega pri-
stopa seveda ne »obdeluje« samo na strani
pridobivanja novega posla. Podobno nam
tehnologija pomaga razumevati resnost
zahtevkov obstojecih strank. Se preden se
lotimo reSevanja zahtevkov, nas Zeli sistem
seznanjati z njegovo resnostjo glede na pri-
merjavo s podobnimi primeri iz preteklosti,
nam ponuditi pot reSevanja in sodelavce, ki
so se izkazali kot najuspesnejsi v preteklosti
v podobnih primerih, pri ¢emer se podob-
nosti iS¢e ve¢dimenzionalno, ne samo po
tipu zahtevka in stranki.

Pogoj za osebno
produktivnost

Malce posploseno bi lahko rekli, da si
Microsoft povecavanje produktivnosti za-
poslenih predstavlja na nacin, da vedno po-
skuSa uporabnike svoje tehnologije usmer-
jati v »prave stvari«. Napovedna analitika,
ki jo prinasajo Cortana Analytics, Azure
Machine Learning, Delve in druge kompo-

zaposlenih na sestankih ali z vkljuceva-
njem pri primerih, projektih ali prodajnih
priloZnostih, ki jih pelje§ na Dynamicsu.
Microsoft dejansko ve, s ¢im se posameznik
ukvarja, koliko vsebin in poslovnih dogod-
kov je za njim, kaj je kontekst, v katerem
se bo znaSel. Nismo dale¢ od tega, ko bo
Microsoft znal ponuditi kadrovnikom ana-
lizo kompetenc zaposlenih in njihov napre-
dek v ¢asu. Glede na videno, je to precej na
dosegu roke.

Vse kaZze, da Microsoftov oblak poca-
si zdruZuje na enem mestu vse tisto, kar
podjetja potrebujejo za podporo svojemu
delovanju. In to ne samo za oskrbo stranke
in upravljanje virov podjetja iz Dynamicsa
in AX biznisa. Gre tudi za podporo sodelo-
vanju zaposlenih med seboj in s strankami,
kar je nadaljevanje razvojnih poti Officea.
Po drugi strani pa z zdruZevanjem obeh de-
lov v skupnem oblaku in v povezavi z Micro-
softovimi napravami govorimo o resitvah za
povecevanje osebne produktivnosti vsake-
ga posameznika.

I(Hufne novosti Microsoft
CRM 2016

Microsoft CRM 2016 Zeli zagotoviti perso-
nalizirano end-to-end izku$njo kupca skozi
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njegov celoten Zivljenjski cikel, obenem pa
ponuditi moznost ponudniku, da je proak-
tiven v odnosu s stranko, in ga na to opo-
zarjati z najprimernej$im prihodnjim kora-
kom glede na kontekst, v katerem se nahaja
stranka. Microsoft CRM 2016 Zeli pomagati
uporabnikom reSitve napovedovati njihov
odnos s posamezno stranko ob pomoci
analitike in prepoznanih vzorcev podobnih
primerov v preteklosti. Izdelek je Se tesne-
je povezan z Officeom 365, nudi podporo
inteligentni obravnavi strank in napovedo-
vanju uspeha glede na prepoznane vzorce
(integracija z Azure Machine Learning in
Cortana Analytics Suite). IzboljSana pa je
tudi podpora zagotavljanju mobilnosti ter
delu na terenu in vkljucevanju asisten¢nih
(analiti¢nih in napovednih) storitev na mo-
bilne naprave.

Ce je Microsoft pred mnogimi leti z Win-
dowsi in Officeom prevzel pod svoj nad-
zor vecji del PC-sveta, se zdaj morda nekaj
podobnega obeta pri poslovnih oblakih.
Resnih alternativ, ki pokrivajo enak spek-
ter v enem samem homogenem okolju, je
malo, vedno manj. Ali pa jih sploh ni. So pa
tekmeci, ki so zato v resnici bistveno bolje
pripravljeni na povezovanje. Eden takih je
zagotovo Salesforce, ki ima med vsemi po-
nudniki obla¢nih storitev za sabo verjetno
dale¢ najvecji ekosistem obla¢nih storitev
partnerjev, ki se povezujejo z njim. To po
svoje predstavlja pomembno prednost, saj
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podjetja laZje gradijo na raznolikosti pristo-
pov, obenem pa ta ekosistem partnerskih
reSitev za Salesforce oblak verjetno zagota-
vlja tudi bolj agilen pristop pri projektih im-
plementacije. Tako reko¢ za vsak problem
zelo verjetno Ze obstaja neka out-of-box re-
sitev, ki je za relativno mali denar dosegljiva
v Salesforceovem marketu (AppExchange)
in si jo vsakdo lahko ogleda, najveckrat pa
tudi namesti, ne da bi za to kogarkoli gnja-
vil. Precej podobno temu, kar poznamo iz
sveta mobilnih naprav.

Tak pristop seveda povecuje dostopnost
do naprednih specialisticnih reSitev tudi
manj$im podjetjem, ki si po navadi pre-
cej tezko privoscijo razvoj reSitev po meri,
predvsem pa je za to potreben ¢as. V razvoj
podobnih ekosistemov s trZznicami reSitev
so se podali skoraj vsi ponudniki poslovnih
oblakov, ne samo CRM-sistemov v oblaku,
a se zdi zaenkrat Salesforceova prednost na
tem podrocju $e neulovljiva.

Po drugi strani pa trznica dodatnih resi-
tev sluZi kot poligon, na katerem ponudniki
poslovnih oblakov lahko spremljajo poten-
cial trga in razvojne smernice. V prihodnje
je zagotovo pricakovati, da bodo uspehi na
omenjenih trznicah verjetno eden klju¢nih
kazalcev pri doloc¢anju prihodnjih prevze-
mnih tar¢ ponudnikov poslovnih oblakov.
Ti so skoraj nujni glede na tempo razvoja
novih tehnologij in pokrivanje vedno §ir-
Sega spektra delovanja. Eden takih prevze-

mov Salesforcea, ki bo zagotovo odmeval,
je 390-milijonski nakup podjetja RelatelQ,
ki je preoblekel svojo tehnologijo v pro-
dukt SalesforcelQ. Po svoje gre za podoben
koncept, kot ga Microsoft zagotavlja s teh-
nologijami Azure Machine Learning, Cor-
tana Analytics in Delve. Razlika je morda
v pristopu in predvsem v prepricanju, da
se prodajalcem danes vecino stvari dogaja
prek e-poste, kar je potem tudi klju¢ni vir
informacij, na osnovi katerega sistem vlece
zakljucke, kako biti proaktiven namesto re-
aktiven. Podoben koncept CRM-sistema je
pred letom predstavil Hubspot in ga za upo-
rabnike svojih marketinskih resitev ponudil
celo brezplac¢no.

Oba klju¢na igralca precej jasno nakazu-
jeta, da pocasi minevajo Casi, ko smo risali,
kako mora potekati prodajni proces ali re-
Sevanje zahtevkov in programirali delotoke
v CRM-sistemih, da smo dobili uporabno
orodje. Dejstvo je, da prihajajo uceci se
stroji, ki naj bi sami povedali, kako delati s
strankami in kak$ne rezultate s svojim de-
lom lahko pri¢akujemo. Ce to, ko tehnolo-
gija dozori, resnicno pomeni, da bomo vsi
uporabniki te tehnologije na enak nacin
pristopali k obravnavi in oskrbi stranke, po-
tem se nam prostor za iskanje konkurencne
prednosti in razlikovanja s tem bistveno ozi.
Po drugi strani pa se postavlja vprasanje, kaj
bo s tistimi, ki ne bodo vstopili v igro tehno-
loskih velikanov. So res ogroZeni? %
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Ko virusi izsiljujejo

Avtorji Skodljive programske opreme so ponovno presenetili s svojo iznajdljivostjo, saj je
ta zaCela izkariscati metode Sifriranja podatkov. Pojavila se je izsiljevalska programska
oprema (angl. Ransomware), ki izrablja tehnologijo Sifriranja podatkov in tako preprecuje
dostop do njih, od uporabnika pa zahteva placilo odkupnine v zameno za ponovni dostop

do podatkov.

zsiljevalska programska oprema je naj-

novejsi trend na podrocju Skodljive

programske opreme (angl. Malware).

Zneski, ki jih morajo placati uporabni-
ki, da ponovno pridobijo dostop do svojih
podatkov, so razlicni — od 24 evrov pa vse
do 600. Ta tip Skodljive programske opre-
me, v primerjavi z do zdaj znano, povzroca
neposredno finan¢no 8kodo. A tudi placilo
odkupnine ne zagotavlja povrnitve dostopa
do podatkov. Na resnost problematike kaze
tudi dejstvo, da celo FBI svetuje uporabni-
kom, naj znesek preprosto placajo.

Po drugi strani pa so poti okuzbe precej
neinovativne, saj se uporabniki okuZijo
prek prenosa dvomljivih vsebin, z obiskom
kompromitiranih ali dvomljivih spletnih
strani in seveda prek elektronske poste.
Tako kot vecina Skodljive programske opre-
me torej tudi ransomware stavi na ¢loveski
dejavnik.

V sploSnem omenjena programska opre-
ma preprecCuje dostop do racunalniskega
sistema na dva nacina: ali zaklene zaslon
racunalnika ali Sifrira datoteke. V prvem
primeru gre za manj resen nacin, ki upo-
rabnika poskusa prestrasiti, zato se tudi
imenuje zastraSevalna (angl. scareware).
V drugem primeru pa programska oprema
uporabnikove podatke zasifrira, izvorne pa
ustrezno pobrise in tako onemogoc¢a dostop
do njih. V obeh primerih storilec zahteva
odkupnino, da bi uporabnik ponovno lahko
dostopal do racunalnika ali datotek. Tako
skodljiva programska oprema deluje tako
po tehnicni plati kakor tudi psiholosko, s
tem ko uporabnika zastrasi ali ga poskusa v
nekaj prisiliti.

Z ve¢jim razmahom izsiljevalske pro-
gramske opreme pa je v ospredje prisla Se
ena sodobna tehnologija — kriptovalute.
Za placilo odkupnine se namre¢ po navadi
uporabljajo ravno te, med katerimi prednja-
¢i bitcoin. To pa predvsem zaradi dejstva, da
je tako reko¢ nemogoce izslediti transakcije.
Doloceni primerki izsiljevalske programske
opreme poskusajo celo ukrasti kriptodenar
iz programskih denarnic uporabnikov.
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Kratka zgodovina

Prvi primerki izsiljevalske programske
opreme izhajajo iz Rusije. V letih 2005-2006
se je namre¢ prvic pojavil trojanski konj, ki
je podatke na uporabnikovem racunalniku
stisnil (»zazipal«) in jih zascitil z geslom.
Uporabniku je nato odprl beleznico, v kateri
je zapisal sporocilo z zahtevo po odkupnini,
v zameno pa ponujal geslo za ponovni do-
stop do datotek. Omenjena Skodljiva pro-
gramska oprema je izbirala specificne tipe
datotek v primerjavi z danasnjimi razlicica-
mi. Te namre¢ merijo na precej $irsi spekter
in tako poskusajo zajeti ¢im vec za uporab-
nika pomembnih.

Kasneje so se pojavile razlicice izsilje-
valske programske opreme, ki so okuzile
zagonski sektor trdega diska (angl. Master
Boot Record — MBR) in ga nadomestile
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Cr\[)ptoLocker - glasnik svoje
dobe

Med prelomnice na podrocju izsiljeval-
ske programske opreme sodi pojav Cryp-
toLockerja leta 2013. Ta je bil namre¢ prvi
primerek takega tipa Skodljive programske
opreme, ki je podatke na Zrtvinem racunal-
niku tudi dejansko zasifrirala in tako na so-
fisticiran nacin onemogocila dostop. Seve-
da je takoj poZel precej$nji medijski odziv.
Ime CrytoLocker izvira iz angleske okraj-
Save besede crypto oziroma cryptography,
kar oznacuje tehnike Sifriranja podatkov,
in locker, ki oznacuje zaklep. CryptoLocker
se je 8iril ob pomoci nezaZelene elektron-
ske poste (angl. SPAM) v obliki priponke.
Vendar se je, ko je uporabnik odprl pripon-
ko, namestila druga skodljiva programska
koda, ki je Sele nato dejansko z interneta

V prihodnosti se pricakuje narascanje Stevila razlicic
izsilievalske programske opreme, predvsem zaradi
njihovega financnega ucinka.

s svojo programsko kodo, ki je ob nasle-
dnjem zagonu prikazala sporocilo z zah-
tevo po odkupnini. Napredni uporabnik
IT-opreme je lahko v tem primeru situacijo
hitro razresil, medtem ko je bil uspeh izsi-
ljevanja pri vsakdanjih uporabnikih vecji.
Tak tip Skodljive programske opreme so
prvotno poimenovali zastraSevalna (angl.
Scareware), a so kasneje proizvajalci za-
§Citne programske opreme in raziskovalci
vsako programsko opremo, ki zahteva od-
kupnino, opredelili kot izsiljevalsko (angl.
Ransomware).

Vse do leta 2013 je pri$lo do razli¢nih iz-
bruhov S$irjenja izsiljevalske programske
opreme, vendar je »slavo« prinesel Sele
CryptoLocker.

nalozila Cryptolockerja. Proti koncu leta
2013 se je nato pojavila Se prilagojena razli-
¢ica CryptoLockerja, ki se je $irila tudi prek
prenosnih pomnilniskih medije, kot so
USB-kljucki.

Kasneje so se pojavile $e Stevilne razlicice
Skodljive programske opreme. CryptoDe-
fense, poznan tudi pod imenom Cryptorbit,
je Sifriral samo dolocene tipe podatkov na
uporabnikovem racunalniku, kot so po-
datkovne zbirke, videi, dokumenti Micro-
softovega Officea in podobno. Prav tako je
poskusal zaznavati morebitne varnostne
kopije in te pobrisati ter tako prepreciti mo-
rebitno ponovno vzpostavitev zaSifriranih
podatkov v primeru, da uporabnik ne bi Ze-
lel placati odkupnine.



Zastrasevanje uporabnika s sporocili

Novejsi trendi

Napredek pa se na Zalost kaZze tudi na
podroc¢ju omenjene Skodljive programske
opreme. Novejsi primerki in razli¢ice na-
mre¢ okuzijo pomembne datoteke opera-
cijskega sistema oziroma se poveZzejo z nji-
mi in tako preprecujejo za$citni programski
opremi, da jih zazna. Hkrati pa jih je tudi v
primeru zaznave teZje odstraniti, saj je po-
trebne veliko pozornosti, da ne bi po po-
moti pobrisali ali poskodovali datotek, ki so
nujne za delovanje racunalnika.

V prihodnosti se pricakuje nara$canje
Stevila razli¢ic omenjena tipa $kodljive pro-
gramske opreme, predvsem zaradi njihove-
ga finan¢nega ucinka. Prav tako pa je trend
na podrocju skodljive programske opreme
ustvarjanje razlicic, saj je to, zaradi orodij,
ki so na voljo, postalo bolj preprosto. Lani
je, na primer, internet ustrahoval Critroni
ali Curve-Tor-Bitcoin (CTB) Locker, ki je
koristil omrezje TOR, da je lahko anonimno
komuniciral. Hitro Sirjenje omenjene $ko-
dljive programske opreme povzroca tudi
nov nacin $irjenje, in sicer ob pomodi t. i.
omreZij botnet.

Med najnovej$e primerke sodi tudi Cryp-
toWall 4.0, ki $ifrira tako vsebino datotek kot
tudi njihova imena. Od uporabnika ne zah-
teva »klasicne« odkupnine, ampak ga Zeli
prepricati, naj se odloci za nakup 700 dolar-
jev vredne »programske opreme«. Sirjenje
temelji na novi paradigmi $kodljive pro-
gramske opreme, kjer se poskusa uporabni-
kov racunalnik okuziti z razlicnimi »virusi,
med drugim tudi s CryptoWallom 4.0. Med
novejSe primerke izsiljevalske programske
opreme prav tako sodi Chimera. Svoje Zrtve
»ugrabi«, od njih zahteva odkupnino in jih
obvesti, da jih bo vkljucila v svoje omrezje
racunalnikov botnet ter jih tako izkoristila v
kriminalne namene. Na sreco se je izkazalo,
da je omenjene groznja bila neresni¢na in
da je 8lo samo za zastraSevanje uporabni-
kov. Med zanimivejse primerke izsiljevalske
programske sodi tudi TeslaCrypt. Ta za§ifri-
ra uporabnikove podatke in kon¢nice dato-

'

tek spremeni v .vvv.

Prav Stevilo razli¢ic Ze poznanih Skodlji-
vih programov in hitro pojavljanje novih
primerkov, da slutiti, da je tako $kodljivo
programsko opremo sorazmerno preprosto
ustvariti in da to tudi izplaca. Vendar pa se
nacin, kako se Zrtve okuzijo, ne spreminja,
saj se tudi zadnje razli€ice, kot je TeslaC-
rypt, $irijo kot priponke elektronskih spo-
rocil.

Vsi aktualni primerki prav tako zahtevajo
placilo v obliki bitcoinov. Najbolj skrb vzbu-
jajoce pa je dejstvo, da datoteke ucinkovito
zasifrirajo in tako tudi v primeru, da proti-
virusna zas$¢itna programska oprema opra-
vi svoje delo in odstrani skodljivce, ne more
desifrirati podatkov. Ravno zato celo drzave
ustanove, kot je zloglasni FBI, uporabnikom
svetujejo, naj raje placajo odkupnino.

Trenutno aktualni primerki izsiljevalske
programske opreme se $irijo kot priponke
elektronskih sporocil, kar ni novo, so pa pri-
ponke znanih tipov, kot je .doc (Microsoft
Word) ali .zip (komprimirane datoteke).
V tem primeru poteka okuzba prek zlona-
mernih makrojev ali prek izvr§ljivih datotek
v zip arhivu. Tudi v tem primeru je potreb-
na interakcija uporabnika, kar pomeni, da
mora seveda odpreti datoteko, v primeru
Wordove datoteke in v primeru zip arhiva
datoteko celo razsiriti in Se izvesti. Vendar
se je tudi tokrat izkazalo, da veliko uporab-
nikov, kljub nenehnim opozorilom, izvede
omenjene aktivnosti.

Tudi zascitna programska oprema pre-
prosto ne dohaja vedno novih razli¢ic in
primerkov omenjene Skodljive programske
opreme, saj uporabniki na spletu porocajo,
da njihova protivirusna zascita ni zaznala
groznje.

Pomaga zdrava pamet

Seveda pa se je mogoce z ustreznim rav-
nanjem v veliki meri zasc¢iti pred Skodljivo
programsko opremo. Na spletnih straneh
Stevilni proizvajalci zascitne programske
opreme podajajo napotke, kako to storiti.
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Izsiljevalska programska oprema Citroni

Ukrepi se ne razlikujejo veliko od klasi¢nih
ukrepov proti Skodljivi programski opremi
in vkljuujejo redno varnostno kopiranje
podatkov. Tako se lahko izognemo izgubi
podatkov oziroma jih lahko v primeru iz-
siljevalske programske opreme ponovno
vzpostavimo brez placila odkupnine. Pri
tem ne pozabimo na pazljivost in spletno
nacelo »Dvakrat premisli, preden kliknes«.
Ze vrsto let $kodljiva programske oprema
uporablja iste nacine Sirjenja in okuze-
vanja. Ce brskamo po sumljivih ali polle-
galnih spletnih straneh ter nalagamo ne-
legalno programsko opremo, se moramo
zavedati, da smo izpostavljeni ve¢jemu tve-
ganju. Ce ne vemo, kaj po¢nemo, ali nismo
prepricani o tem, tega raje ne po¢nimo. Ko
prejmemo elektronsko sporocilo c¢udne
oblike, jezika ali od neznanega posiljatelja,
ga raje ne odpiramo. Resna podjetja na-
mre¢ ne posiljajo obcutljivih podatkov po
elektronski posti in jih tudi ne zahtevajo.
Kljub temu da ni popolna, je smotrno imeti
namesceno ustrezno za$c¢itno programsko
premo na racunalniku. Osnova so zagotovo
protivirusni programi, ¢e pa smo napredni
uporabnik, pa morda kak programski po-
zarni zid ali podobno. Redno posodabljaj-
mo svoje elektronske pripomocke in nanje
nalagajmo najnovejSe posodobitve, saj te
pogosto odpravljajo pomanjkljivosti, ki bi
lahko pripomogle k laZji okuzbi. Proizva-
jalci pa v nasprotju z FBI tudi svetujejo, naj
ne placamo odkupnine, saj ni nikakrsnega
jamstva, da bomo podatke dejansko dobili
nazaj. Zato — ustrezna mera zdrave pameti
in skepti¢nosti nam vedno koristi.

Raziskave kaZejo, da izsiljevalska pro-
gramska oprema meri predvsem na srednja
in mala podjetja, drzavne ter izobrazevalne
ustanove. Po nekaterih raziskavah so bili
omenjeni cilji v kar sedemdesetih odstotkih
tar¢a napadov. Tudi neposredni finan¢ni
ucinek ni zanematrljiv, je pa treba upoSste-
vati, da lahko napadalci doseZejo posredni
ucinek tudi prek uporabe nase naprave za
svoje nadaljnje aktivnosti. %
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Ni vse zlato, kar se sveti

PRAKSA | EKONOMIJA SISTEMOV L

Ekonomska ucinkovitost informacijskega sistema ne pomeni le, koliko denarja vsaka leto
porabimo za rezervne dele in nadgradnje programske opreme ter nakupe nove strojne in
programske opreme, pomembni so tudi zagotavljanje pricakovanih razpoloZljivosti, trajnosti
in varnosti podatkov in storitev ter stroski dela zaposlenih in zunanjih izvajalcev.

= konomska ucinkovitost novega in-
| formacijskega sistema (IS) in eko-

nomska ucinkovitost posodobitev
— Obstojecega IS sta povezani z zelo
razlicnimi dejavniki. Pred odloc¢itvami za
nakup novega ali posodobitev obstojecega
IS je klju¢na celovita analiza obstojecega, v
kateri moramo ugotoviti tezave in pomanj-
kljivosti ter predvideti mogoce resitve. Pri
izdelavi analize moramo upoSstevati izku-
$nje uporabnikov in skrbnikov z obstojec¢im
IS ter podatke o njegovem stanju in delova-
nju.

Pogled vodstva organizacije ali podjetja
na razvoj in vzdrZevanje IS je pomemben
dejavnik pri nabavah nove strojne in pro-
gramske opreme ter zagotavljanju ¢loveskih
virov in njihove ustrezne strokovne usposo-
bljenosti. Vodstvo mora poznati in razumeti
tezave, s katerimi se spopadajo skrbniki in
uporabniki IS pa tudi znati optimalno izbra-
ti med razli¢nimi ponudbami (celostnih) in-
formacijskih resitev ter strojne in program-
ske opreme. Vizionarstvo vodje informatike,
ki je (neposredno) podrejen vodstvu, mora
temeljiti na dobrem poznavanju obstoje-
Cega stanja in premisljenem vklju€evanju
novih tehnologij, ki naj omogocajo boljsi
izkoristek ¢loveskih virov in strojne opreme.

Vizija
Kakovostna vizija razvoja IS je podlaga za
pripravo nacrta njegovih posodobitev. Ta
mora vsebovati kratkoro¢ne, srednjero¢ne
in dolgoroc¢ne cilje, ki morajo biti usklaje-
ni s trenutnimi in z bodo¢imi potrebami
podjetja ali organizacije po informacijskih
storitvah. Pri pripravi vizije mora z vodjem
informatike nujno sodelovati tudi vodstvo,
ki lahko najbolje predvidi potrebne spre-
membe obsega informacijske podpore na
posameznih podrocjih poslovanja.

V dobro stojecih in rastocih podjetjih ter
organizacijah se obseg informacijske pod-
pore iz leta v leto povecuje, zato sta nujna
uvajanje novih storitev in posodabljanje
obstojecih. Obratno pa je treba pri kréenju
obsega poslovanja, racionalizaciji in more-
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bitnem kréenju informacijskih storitev ku-
povati ¢im manj nove opreme in storitev.

Ce pri pripravi vizije sodelujejo tudi zu-
nanji svetovalci, se morajo predhodno na-
tancno seznaniti s poslovanjem podjetja in
z usmeritvami vodstva. Zunanji svetovalci
naj bodo tudi neodvisni in naj ne bodo po-
vezani s potencialnimi dobavitelji racunal-
niske opreme in storitev, ki navadno vidijo
svojo poslovno priloZnost predvsem v po-
vecanju obsega svojih obstojecih storitev
in obsega prodaje strojne in sistemske pro-
gramske opreme oziroma povsod tam, ker
lahko pricakujejo najvecje dobicke.

Kaj je u€inkovito in kaj ni?
Izbira pravih tehnoloskih pristopov in
tehnologij, ki vodijo k optimizaciji IS in za-
gotavljanju njegove ekonomske ucinkovi-
tosti, zahteva dobro poznavanje principov
delovanja strojne in programske opreme.
Poenostavljanja, ki so v racunalniski srenji
Ze skoraj »ponarodela«, nemalokrat vodijo
do napacnih strateskih odloc¢itev. Med racu-
nalni§kimi zanesenjaki brez ustreznega te-
oreticnega predznanja nemalokrat sli§imo
neosnovane brezkompromisne trditve, kot
so: »Racunalniski oblak vselej pomeni boljsi

izkoristek strojne opreme, vecjo razpolo-
zljivost storitev in njihovo boljSo odzivnost.
Vec procesorjev je ve¢ja zmogljivost! Polja
diskov 2,5"" s sorazmerno majhno kapacite-
to in s 15.000 obrati na minuto danes nudijo
optimalen medij za trajno pomnjenje in ob-
delavo velikih koli¢in podatkov.«

Ob tem pozabijo, da racunalniski oblak
potrebuje nekaj zmogljivosti tudi za podpo-
ro lastnemu delovanju in da lahko storitve
pogosto ucinkoviteje zdruzimo na ravni in-
stanc v okviru istega operacijskega sistema
in se s tem izognemo nepotrebni virtuali-
zaciji ali da potrebujemo bistveno manj na-
videznih streznikov in licenc za sistemsko
programsko opremo. Sistemska program-
ska oprema za podporo delovanju virtuali-
zacije je navadno sorazmerno draga. Hkrati
sta zaradi ene ravni abstrakcije pogosto od-
zivnost in hitrost delovanja storitev boljsi,
Ce zahtevnih storitev IS ne virtualiziramo.
Kljub temu je uporaba virtualizacije potreb-
na in ekonomsko upravicena, ¢e ni na voljo
ustreznejSih tehnoloskih moZnosti.

Nekateri trdijo, da je polje hitrih diskov
ekonomsko ucinkovitejSe od drugih trajnih
pomnilnikov, vendar je polje iz pogonov brez
gibljivih delov (SSD, angl. solid state drive)



ob sicer enaki arhitekturi SAN (omreZje za
hrambo podatkov, angl. storage area net-
work) v povprec¢ju nekajkrat hitrejse od polj
iz diskov. Se posebej, ¢e upostevamo, da se
na diskih slej ali prej pojavi dolo¢ena stopnja
fragmentacije. Ob hitri cenitvi SSD se zato
upravieno vprasamo, ali ni kombinacija
manj$ega polja SSD in nekoliko pocasnejse-
ga diskovnega polja iz velikih diskov s precej
manj3o hitrostjo vrtenja (npr. 7200 obratov
na minuto) za na$ IS morda ustreznej$a in
cenejsa resitev. Navadno potrebujemo stalen
hitri dostop le do dolocenih datotek, kot so
tiste z metapodatkovnimi zbirkami, medtem
ko za digitalni arhiv zadosca tudi nekoliko
pocasnejSe diskovno polje. Uvedba polja
SSD nas hkrati resi tudi skrbi pred fragmen-
tacijo trajnega pomnilnika, ki je znacilna
za diske in diskovna polja. Hkrati bo lahko
nakupna cena takega sistema nizja od cene
enotnega diskovnega polja iz hitrih diskowv.

Kako drago nacrtovanje?

Ko vecja podjetja ali organizacije nacr-
tujejo prenovo IS, se pogosto zana$ajo na
zunanje svetovalce in svetovalna podjetja.
Tako nacrtovanje pa je ekonomsko upravi-
ceno le, Ce je cena svetovanja upravicena
s prihranki pri nabavi in postavitvi nove
strojne ter programske opreme in e s tem
stroskov vzdrzevanja s preureditvijo IS bi-
stveno ne poviSamo, hkrati pa zagotovimo
varnej$e, odzivnej$e in hitrej$e delovanje IS.

Med rezultati nacrtovanja novega IS mo-
rata biti tudi seznama posodobitev obsto-
jece in Zelene nove strojne in programske
opreme, ki sta tudi stroskovno ovrednotena.
Navedene morajo biti tudi utemeljitve po-
treb po posodobitvah obstojece in nakupih
nove strojne ter programske opreme.

A natanc¢nost nacrtovanja je kljub temu
smiselno prilagoditi okvirni vrednosti pro-
jekta prenove IS. Pri manjsih projektih lah-
ko dolocene faze nacrtovanja izpustimo.
Razumljivo je, da lahko manjSe in soraz-
merno enostavne posodobitve izvedemo na
pamet, ¢e ima nase podjetje ali organizaci-
ja izdelano vizijo razvoja IS, medtem ko je
drazje priporocljivo skrbneje nacrtovati. Ali
pri tem potrebujemo pomo¢ zunanjih sve-
tovalcey, je odvisno tudi od sploSnega zna-
nja o nacrtovanju racunalniskih sistemov
zaposlenih v informatiki. Prednost lastnega
nacrtovanja razvoja IS je predvsem v tem,
da zaposleni dobro poznajo delovanje IS in
njegova ozka grla, medtem ko se morajo zu-
nanji strokovnjaki z zakonitostmi delovanja
IS Sele podrobno seznaniti. Po drugi strani
pa imajo zunanji strokovnjaki ve¢ izkusenj s
podobnimi projekti.

Optimalni nacrt prenove
Celovit nacrt posodobitev IS mora vklju-
Cevati analizo trenutnega stanja, seznam
dotrajane strojne opreme in zastarele pro-
gramske opreme, ki jo je treba zamenjati,
Zelena povecanja trenutnih zmogljivosti

Streznike je treba povezati z omrezjem.

Namenski strezniki

glede na prihodnje potrebe sedanjih in pri-
hodnjih informacijskih storitev, ki jih pod-
pira ali jih bo podpiral IS v prihodnosti, in
nacrt izvedbe. Vkljucevati mora tudi robne
pogoije in kriterije, na osnovi katerih bo pri-
pravljen, denimo, omejitve moci elektri¢ne-
ga napajanja, e tega ni smotrno posoda-
bljati.

Nacrt posodobitev IS naj obsega vso
potrebno strojno in programsko opremo,
vkljuéno s komponentami, ki bodo upo-
rabljene pri nadgradnji obstojece strojne
opreme. Vklju€uje naj tudi vse storitve zu-
nanjih izvajalcev, ki bodo potrebne za vzpo-
stavitev delovanja nove strojne in program-
ske opreme ter za posodobitve obstojecCe
strojne in programske opreme.

Skupna vrednost potrebnih storitev zuna-
njih izvajalcev je lahko pomemben dejavnik
pri odlocitvi med razli¢nimi arhitekturnimi
in organizacijskimi resitvami ter ponudba-
mi razli¢nih ponudnikov.

Vse nadgradnje in nakupi nove opreme
in storitev morajo biti ekonomsko upravi-
Ceni, kar pomeni, da so cenovno najugo-
dnejsi glede na pomembnost posameznih
kriterijev za posodobitev informacijskega
sistema, ki smo jih predhodno opredelili v
analizi.

Pri nacrta prenove IS je treba Se posebej
skrbno preuciti aktualne tehnoloske »mo-
dne« smernice, saj se za zvenec¢imi imeni
novih tehnologij lahko skrivajo tudi manj-
Se izboljSave, ki ne upravicujejo stroskov
njihove uvedbe. Pomembno je ugotoviti, s
katerimi posodobitvami bomo dosegli naj-
ugodnejse razmerje med izboljSanjem in
pocenitvijo delovanja IS.

Denimo, v zadnjih letih je velik poudarek
na virtualizacijskih tehnologijah in lahko-
sti upravljanja navideznih streZnikov. Pri
tem nacrtovalci pogosto pozabijo na druge
tehnologije, ki lahko v kombinaciji z virtu-
alizacijo in racunalniskimi oblaki, pa tudi
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Pri gradnji novega IS lahko uporabimo tudi nekonven-
cionalne pristope, ce s tem izpolnimo vse potrebe.

brez njih, na isti strojni opremi zagotavljajo
bistveno vecjo zmogljivost.

Dobro je nacrtovati tudi nekaj preseznih
zmogljivosti, s katerimi bomo lahko bi-
stveno podaljsali zivljenjsko dobo strojne
opreme IS in/ali poenostavili upravljanje
ter vzdrzevanje IS. Ce strojno opremo vzdr-
Zujemo sami, je smiselno nacrtovati tudi
manj$o zalogo rezervnih delov.

Pri menjavi tehnologij je pomembno tudi
ustrezno nacrtovanje organizacijskih ukre-
pov. Preveriti moramo sposobnost zaposle-
nih za pridobivanje in prakti¢cno uporabo
novih znanj in tehnologij. Nemalokrat so
nujni miselni preskoki in prenehanje ve-
rovanj zaposlenih v informatiki v izklju¢no
mo¢ trendovskih informacijskih tehnolo-
gij. Pomagamo si lahko tudi z zunanjimi
svetovalci, vendar tako, da ti svoje znanje
prenesejo na zaposlene v obliki pomoci pri
reevanju konkretnih problemov ali v obliki
notranjih izobraZevanj za zaposlene v infor-
matiki.

Izbira posodobitev

Natan¢no mero za ekonomsko upravi-
cenost IS je tezko opredeliti. Ni namre¢
mogoce z gotovostjo napovedati, katere
obetajoce racunalniske tehnologije se bodo
v prihodnosti obdrzale. Prav tako ne more-
mo natancno vedeti, kak§na bo cena posa-
meznih klju¢nih ra¢unalniskih komponent
v ¢asu predvidenih nadgradenj. Dobro je
razmiSljati pragmati¢no, tako da si pustimo
odprta vrata za kasnejSe nadgradnje kljuc-
nih delov IS.

Skoraj gotovo bomo po nekaj letih upo-
rabe v streznisko omaro Zeleli dodati Se
kaksen streznik ali drugo napravo, zato je
dobro, ¢e pustimo Se nekaj prostora, hkrati
pa zagotovimo nekoliko zmogljivejsi sistem
za (rezervno) napajanje, kot ga dejansko
potrebujemo.

Dodatne naprave bomo morali priklju-
¢iti tudi na omreZje, zato ni slabo, e imajo
tudi glavna omrezja stikala v streZniski sobi
Se nekaj prostih prikljuckov. Pri tem mora-
mo upostevati logi¢no zgradbo omreZzja, na
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osnovi katere ima vsak tip streznika dolo-
¢eno Stevilo potrebnih omreZnih povezav z
razlicnimi navideznimi krajevnimi omreZji
(VLANS, angl. virtual local area networks).

Tudi diskovno polje ali polje SSD, ki je na-
vadno najdrazji del novega IS, je smiselno
nacrtovati z mislijo na kasnejso razsirljivost.
Denimo, lahko kupimo novo diskovno po-
lje s krmilnikom in z diskovnimi policami,
ki omogocajo tudi kasnejso nadomestitev
diskov s SSD. S tem dopustimo moznost bi-
stvene pohitritve delovanja le za ceno novih
podatkovnih nosilcev. Pri tem pa je vseka-
kor treba upostevati tudi razliko med pred-
videno ceno novega polja SSD cez dve leti
ali tri in ceno enostavnega diskovnega polja
brez podpore za SSD in diskovnega polja z
naprednimi krmilniki, ki omogoca nado-
mestitev diskov s SSD.

Pred nakupom nove strojne opreme je
prav, da zahtevamo certifikate proizvajal-
cev sistemske programske opreme o njeni
zdruZljivosti z aktualnimi razli¢icami tiste,
ki jo uporabljamo, pa tudi one, ki jo name-
ravamo. S tem se izognemo kasnejs$im ne-
potrebnim menjavam strojne opreme, ki je
svetovni proizvajalci sistemske programske
opreme morda ne bodo podprli ali pa proi-
zvajalci strojne opreme ne bodo zagotovili
ustreznih gonilnikov. Stro§ek nakupa zdru-
zljive strojne opreme navadno ni bistveno
visji od stroska nakupa nezdruZljive strojne
opreme, vseeno pa je lahko Skoda zaradi
nepotrebnih menjav drage strojne opreme
pred njeno amortizacijsko dobo velika.

Podobnega premisleka pri aplikacijski
programski opremi navadno ne potrebuje-
mo, saj je vecina ni neposredno odvisna od
tipa strojne opreme, ki jo uporabljamo ali jo
nameravamo. Preveriti moramo predvsem,
ali je na voljo ustrezna sistemska program-
ska oprema, kar pa je ve¢inoma povezano z
razpolozljivostjo gonilnikov za operacijske
sisteme, ki omogocajo delovanje aplikacije.

Koliko zmogljivosti?
Ekonomska ucinkovitost IS je odvisna od
stroskov nabave nove in nadomestne stroj-
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ne ter programske opreme kot tudi stroskov
dela. V zadnjih letih smo price hitri cenitvi
strojne opreme, medtem ko stroski ure dela
racunalniskega strokovnjaka ostajajo pribli-
Zno na enaki. Je mogoce obseg dela z bolj-
$o0 strojno in programsko opremo bistveno
zmanj$ati?

Vsak informacijski sistem ima lastne zako-
nitosti delovanja, s tem pa tudi razli¢no obre-
menitev posameznih komponent, ki vpliva
na pri¢akovano povprecno Stevilo okvar med
vecletnim rednim obratovanjem. Denimo,
pri trajnih pomnilnikih, kot so diski in SSD,
je zelo pomembno Stevilo bralno-pisalnih
ciklov, pri diskih pa $e §tevilo premikov bral-
no-pisalnih glav. Zmotno je zato misliti, da
je mogoce ekonomsko optimalno delovanje
doseci le s stalno sorazmerno visoko stopnjo
obremenitve posameznih komponent IS. Pri
nacrtovanju moramo upostevati tudi prica-
kovano Stevilo popravil glede na deklarirano
trajnost posameznih komponent, ki jo pro-
izvajalci navadno podajajo s podatkom o
srednjem ¢asu med odpovedmi delovanja
(MTBE angl. mean time between failures)
pod dolo¢enimi delovnimi pogoji, ki jih pro-
izvajalec navadno opredeli kot »normalne
delovne pogoje«. Ce bomo komponento bolj
obremenili, lahko pri¢akujemo krajsi MTBF
od deklariranega, v primeru bistveno manjse
obremenitve in ves ¢as optimalnih klimat-
skih pogojev pa navadno precej daljsi MTBE
S tem v zvezi se je vsekakor dobro vprasati,
kolik$na je cena popravila, kar je odvisno od
lokacije IS in od tega, ali za vzdrZevanje na-
jemamo zunanjega izvajalca. Pogosto je zato
ceneje IS projektirati robustneje, z nekoliko
veC strojne opreme kot pa placevati draga
popravila ali 24-urno pripravljenost sluzbe
za vzdrZevanje in nekajurni odzivni ¢as pri
zunanjem izvajalcu.

Vec pTOCESOI']EV ali vec
streznikov?

Vecprocesorski streznik ni vselej hitre;jsi
od grozda enoprocesorskih, je pa dostikrat
obcutno draZji, o ¢emer zgovorno pri¢ajo
Ze cene eno- in dvoprocesorskih osnovnih
plosc.

Hitrost procesiranja je odvisna predvsem
od zmoznosti sistemske in aplikacijske pro-
gramske opreme za ucinkovito izrabo vec-
racunalniskih ter vecprocesorskih sistemov
pa tudi od vrste problema, ki ga reSujemo.
Pri klasicnem modelu s podatkovnimi in z
aplikacijskimi strezniki se pogosto izplaca
sistemsko programsko opremo za podporo
delovanju podatkovnih zbirk namestiti na
lo¢ene podatkovne streZnike, aplikacijski
del pa na aplikacijske streznike. Tako ima-
mo Ze v osnovi veliko moznosti za vzpore-
dno izvajanje v vecracunalniSkem sistemu.

Upostevati moramo, da v vecprocesor-
skem racunalniSkem streZniku procesorji
delijo vsa sistemska sredstva, kot so glavni
pomnilnik in komunikacijski vmesniki. Pri-
Cakovana pohitritev, ki jo prinese dodatni



Vzdrzevanje strojne opreme

procesor, za povsem neodvisne probleme
zato pogosto znaSa okoli 150 odstotkov.
Dvoracunalniski sistem iz enoprocesorskih
streZnikov z enako zmogljivima procesorje-
ma zmore tudi do dvakratno pohitritev (200
odstotkov) glede na posamezni streznik.

Potrebujemo virtualizacijo?

Ce se zaradi racionalizacije odlo¢imo za
zdruZevanje storitev podatkovna strezbe in
aplikacijskih storitev, ni nujno, da je virtua-
lizacija najboljsa resitev ali da jo sploh potre-
bujemo. Prepogosto se izplaca podatkovno
strezbo izlo¢iti na dva fizicna podatkovna
streZnika ali vec¢ v obliki instanc. Podobno
lahko zdruZujemo tudi aplikacijske storitve.
Zdruzevati vse storitve ene aplikacije, podat-
kovne in aplikacijske, na enem navideznem
strezniku, ki deluje na velikem gostiteljskem
strezniku, zato pogosto ni racionalno z vidika
izrab zmogljivosti kot tudi stroskov vzdrZe-
vanja. Potrebujemo vec licenc za operacijski
sistem in podatkovne streznike, obenem pa
sta zmogljivost in odzivnost vecinoma dosti
manjsi, saj virtualiziramo tudi podatkovni
streznik. Virtualizacija na splo$no ni pripo-
rocljiva pri ¢asovno kriti¢nih sistemskih apli-
kacijah, med katere navadno Stejemo tudi
sistemsko programsko opremo za podporo
delovanju podatkovnih zbirk.

Rezervne in presezne
zmogljivosti

Arhitekt novega IS mora vselej nacrtovati
rezervne zmogljivosti, pri ¢emer mora upo-
Stevati tudi ceno posameznih komponent in
moznosti za kasnejse dodajanje komponent
glede narast Stevila podatkov in aplikacij v
informacijskem sistemu. Pri nacrtovanju
mora upostevati tudi pri¢cakovano komple-
ksnost posegov, ki bodo potrebni za zagota-
vljanje rednega delovanja in vzdrZzevanja.

Rezervne in presezne zmogljivosti lahko
olajSajo upravljanje IS in zagotovijo nje-
govo vecjo odpornost proti odpovedi ob
hkratnem zniZanju stroskov obratovanja.
Glavni pomnilniki streznikov morajo imeti
vecinoma na voljo vsaj od 10 do 20 odstot-

kov rezervnega prostora, s katerim se bomo
izognili uporabi pocasnega trajnega po-
mnilnika (diskovnega ali SSD) za zacasno
shranjevanje pomnilniskih strani v nepred-
videnih situacijah, kar izredno upocasni
delo racunalniskega streznika ...

Presezne kapacitete na diskovnem po-
lju pomenijo bistveno manj fragmentacije
podatkov pa tudi manj potreb po samo-
dejni ali ro¢no sproZeni defragmentaciji. S
tem se bistveno zmanjs$a potrebna koli¢ina
bralno-pisalnih ciklov. Obenem je omogo-
¢eno lazje vzdrZevanje, saj imajo skrbniki IS
pri popravilih in nadgradnjah programske
opreme na voljo dovolj odlagalne povrsine
za hitre rezervne kopije. Postopke lahko
zato izvedejo hitreje, ucinkoviteje in z manj
tveganja za odpoved posameznih diskovnih
nosilcev v diskovnem polju. Ve¢ prostora je
tudi za datoteke z belezkami (angl. log files),
zato je lahko nadzor nad porabo trajnega
pomnilnika na posameznem strezniku eno-
stavnejsi in manj pogost.

Nadzor delovanja IS

Intenzivnej$i nadzor delovanja streZnikov
lahko v nekaterih primerih vpliva celo na
njihovo razpoloZljivost. Neprestano beleZe-
nje in posiljanje podatkov v nadzorni cen-
ter lahko ob veliki obremenitvi omreznih
povezav posredno vplivata na upocasni-
tev delovanja nadzorovanih streZznikov, saj
nadzorne sistemske storitve porabljajo vec¢
¢asa. Ce uporabljamo nekakovostno nad-
zorno programsko opremo, lahko v doloce-
nih okoli§¢inah pride celo do zazankanja in
zato 100-odstotne obremenitve procesorja
streznika med sicer$njim normalnim delo-
vanjem.

Ironic¢no je, da s tem ob sicerSnjem nor-
malnem delovanju IS poskrbimo za njego-
vo upocasnitev ali celo ogrozimo odzivnost
uporabniskih storitev. Vsekakor je v takih pri-
merih smiselno nadzor poenostaviti. Eno-
stavni nadzor lahko zagotovimo tudi z na-
mestitvijo enostavnih skriptnih programov,
ki jih streznik izvede v ¢asu nocnega proce-
siranja, rezultate pa posreduje v nadzorni

center. Obenem lahko sproti preverjamo le
delovanje kon¢nih storitev za zunanje upo-
rabnike in sistemskih parametrov delovanja
strojne opreme, ki jih ta zajema na niZjih rav-
neh od operacijskega sistema (npr. protokol
iRMC) in je zato dosti bolj u¢inkovita.

Reorganizacija, da ali ne?

Uvajanje novih tehnologij zahteva tudi
dodatna izobraZevanja, v€asih pa tudi reor-
ganizacijo v sektorju za informatiko. Treba
je spremeniti pristojnosti in nacin dela ali
pa celo bistveno predrugaciti organizacij-
sko shemo. Ekonomsko upravi¢ena reor-
ganizacija Cloveskih virov je velik zalogaj
za upravo podjetja ali organizacije. Cena
reorganizacije je lahko zelo visoka, saj ni
izkljuceno nasprotovanje katerega od kljuc-
nih strokovnjakov, ki obvladujejo obstojeci
IS. Dobro je zato, ¢e je vodstvo pripravljeno
na razli¢ne scenarije. Veliko je odvisno tudi
od teoreti¢nega predznanja, volje, usposo-
bljenosti zaposlenih in prakti¢nih znanj pri
delu z novimi tehnologijami.

Ocena ekonomske upravicenosti mora
zato upostevati tudi ¢loveski dejavnik. Tudi
¢e ima vodstvo jasno vizijo, jo mora nema-
lokrat udejanjiti postopoma in premisljeno.
Klju¢no vlogo igra kakovostno in celovito
izobrazevanje zaposlenih, kjer spoznajo
prednosti in pasti uvajanja novih tehnologij
ter nacine, kako nove tehnologije ekonom-
sko upraviceno integrirati v obstojece IS.

Nove tehnologije niso same
sebi namen

Ceprav je pomembno, da se zaposleni v
informatiki vsakodnevno srecujejo z novi-
mi, obetajo¢imi racunalni$kimi tehnologi-
jami, ni nujno, da bodo te kdaj tudi dejan-
sko implementirali. Informacijski sistem
organizacije ali podjetja ne more biti poli-
gon za preizkusanje novih tehnologij, ka-
terih uporabna vrednost nam $e ni znana,
ali pa pred njihovo uvedbo $e nismo pripra-
vili analize in nacrta ter ocene ekonomske
upravicenosti. Vsekakor pa je dobrodoslo
njihovo testiranje v manjsem obsegu, na
osnovi katerega lahko lazje predvidimo nji-
hove uc¢inke na delovanje IS v skladu z vizijo
njegovega razvoja. Po morebitni odlocitvi
za implementacijo nove tehnologije tudi
v produkcijskem delu IS je treba izvesti Se
bolj zahtevna testiranja in nacrtovanje, s
katerimi z vec vidikov preverimo smotrnost
implementacije.

V praksi je zal prepogosto zanasanje na
poenostavljene trditve dobaviteljev strojne
in programske opreme o smotrnosti upora-
be trendovskih novih tehnologij, ki ima lah-
ko za posledico, da bomo za posodobitve in
dograditve IS v prihodnosti placali bistveno
vec, kot bi bilo dejansko potrebno. Tako IS
gotovo ne bo ekonomsko ucinkovit, res pa
je, da bomo imeli veliko prijateljev med do-
bavitelji strojne in programske opreme ter
ponudniki storitev ... %
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Preventiva, najbolj3a resitev

V zadnjih mesecih so nade kraje »presenetile« okuzbe z najrazlicnejsimi izsiljevalskimi
programi, ki Sifrirajo uporabniSke podatke in nato za dekripcijo zahtevajo odSkodnino. Ti
zlonamerni programi so bili e posebej neprijetni v podjetjih, kajti Skoda se ni razsirila le po
racunalnikih, marvec so postajali neuporabni tudi podatki, ki so v racunalnikih vidni prek
omreznih mapiranj. Za Tesla Crypt, enega izmed bolj prisotnih v zadnjih tednih, je vseeno, ali
so podatki na lokalnem disku ali so prek ¢rke pripeti v operacijski sistem. Ce so bile datoteke
primerne (fotografije, word dokumenti in podobno), so postale neuporabne.

e, placilo odskodnine ni prava

reSitev, kajti zavedati se moramo,

da imamo opravka s kriminalci.

Jim lahko zaupamo? Resitev je to-
rej treba poiskati drugje. Pustimo ob strani
primerno protivirusno zascito, ki je nujna,
prav tako neuke uporabnike, ki klikajo na
priponke, ne da bi se prav zavedali morebi-
tnih posledic.

Najpomembnejsa stvar v podjetju 21.
stoletja, takoj za zdravjem direktorja, je ure-
jenost rezervnih kopij vitalnih podatkowv.
Brez njih je podjetje kot riba na suhem in
mnogokrat se brez njih poslovanje podjetja
lahko povsem ustavi. Kako bomo izstavljali
racune, ¢e ne vemo, komu, kaj in po kaksni
ceni, Ce so pa bili ti podatki v podatkovni
zbirki, ki je nikdar nismo varnostno shra-
nili?

Varnostna ko?ijla ali
shramba v oblaku?

Varnostno kopiranje (v oblak ali na druge
medije) je namenjeno zagotavljanju varno-
sti podjetja pred izgubo podatkov in zagota-
vljanju nemotenega poslovanja. Varnostne
kopije delamo v upanju, da jih nikoli ne
bomo potrebovali, posvecati pa jim mora-
mo tako pozornost, kot da jih bomo v vsa-
kem trenutku.

Pri shrambi v oblaku pa je ena izmed
poglavitnih lastnosti sinhronizacija spre-
memb med ve¢ napravami. Ta lastnost pri
varnostnem shranjevanju ve¢inoma ni za-
Zelena, saj zelimo z varnostnim kopiranjem
ustvariti redundanco podatkov in ne v vsa-
kem trenutku enako stanje (kar je sinhroni-
zacija). Datoteko, ki jo pobriS§emo, bo mo-
goce v primeru varnostne kopije v oblaku
Se vedno priklicati nazaj, medtem kot bo v
oblacni shrambi odstranjena z vseh naprav
in ne bomo imeli moZnosti obnovitve.

Najpogostejsi predstavniki storitev var-
nostnega kopiranja v oblaku ali prostora za
varnostne kopije v oblaku so Amazon Gla-
cier, Microsoft Azure, CrashPlan ali Mozy.
Med shrambami v oblaku pa najdemo Dro-
pbox, GoogleDrive ali OneDrive.
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Za potrebe vzpostavitve backup sistema je Synology NAS ideal-

na naprava: nanjo lahko kopiramo diskovne slike streznikov in

racunalnikov, zna pa se povezovati tudi s storitvami v oblaku.

Pravilo treh kopij

Planinska $ola nas uc¢i, da moramo v
skalnatem terenu vedno imeti oporo v treh
tockah (dve roki, ena noga ali dve nogi in
ena roka). Zakaj? Ker imamo radi svoje Zi-
vljenje. Za backup pa velja podobno: vedno
ga moramo imeti na treh lokacijah. Ker ima-
mo pac radi podjetje. Ce pa smo $e malce
zdravo paranoicni, potem bomo pravilo
treh kopij nadgradili Se v 3-2-1 pravilo. Tri
kopije vsega pomembnega v dveh razli¢nih
fizi¢nih formatih (omreZzni disk in oblak) ter
ena kopija, ki jo imamo odklopljeno in var-
no spravljeno.

Primer iz prakse

V podjetju je 10 racunalnikov ter en stre-
znik, na katerem tece poslovna aplikacija,
ki uporablja zbirko podatkov MS SQL. Na
strezniku so tudi pomembni poslovni do-
kumenti, ki vsak dan nastajajo v procesu
poslovanja podjetja, a delavci tudi na svojih
racunalnikih shranjujejo podatke. Pregled
teh razkrije, da skoraj vsi pomembne dato-

teke shranjujejo tudi na namizja. Direktor
vsakih nekaj tednov podatke iz deljenih
map na streZzniku ro¢no kopira na zunanji
disk.

Folder Redirection

Moznosti za izboljsave je torej kar prece;j.
Prvi korak je ureditev Folder Redirection
prek skupinskih politik, ki prisilijo racunal-
nike, da nekaj najpomembnejSih map iz
racunalnikov shranjujejo na streznik. S tem
dosezemo, da so podatki, s katerimi delajo
zaposleni vsak dan, shranjeni na strezniku
in imajo tudi lokalno kopijo. Odlocitev o
tem, katere mape preusmeriti, je stvar po-
treb podjetja in tehtnega razmisleka, naj-
veckrat pa bodo to namizje, dokumenti ter
priljubljeno (zaznamki iz brskalnika Inter-
net Explorer). Ali vkljuciti tudi fotografije,
glasbo in video, pa je stvar kalkulacije sku-
pne koli¢ine podatkov s posameznih delov-
nih postaj.

S preprosto redirekcijo teh map smo Ze
ustvarili nekaj redundance podatkov. Po-



datki se shranjujejo na strezniku, s funkcijo
Offline Files pa so na voljo v medpomnilni-
ku na lokalnem rac¢unalniku.

Backup streznika

Naslednji korak je ureditev varnostnega
kopiranja celotnega streznika. Bistvo to-
vrstnega pocetja je v zagotavljanju resta-
vriranja stanja celotnega sistema, ne samo
podatkov. Pomembno je namre¢, da smo
sposobni celoten sistem po odpovedi hitro
spet spraviti v pogon. Ce nimamo moZnosti
restavriranja celotnega streznika, vklju¢no
z vsemi nastavitvami in programi, bo vzpo-
stavljanje prejSnjega stanja mukotrpno in
tudi ¢asovno potratno. Z restavriranjem iz
»slike« sistema pa bo podjetje v nekaj urah
spet lahko operativno.

Za tovrstno nalogo so zelo primerni
omrezni diski, ki jih poveZzemo s strezni-
kom prek protokola iSCSI. Microsoftovi
strezniski izdelki imajo Ze od razli¢ice 2008
ustrezno programsko opremo za vzposta-
vitev backupa. Windows Server Backup je
namrec orodje, ki zna povsem zadostiti po-
trebam malega podjetja, omogoca pa tudi
restavriranje posameznih datotek iz arhiva
ali pa obnovitev celotnega streznika. Za ko-
liko ¢asa nazaj bo moc¢ obnavljati podatke,
je najbolj odvisno od tega, koliksno koli¢ino
prostora Zelite nameniti rezervnemu kopi-
ranju — od nekaj dni pa vse do nekaj mese-
cev. Ce imamo moZznost, da omrezni disk ni
priklopljen v strezniski sobi, marve¢ nekje
drugje v podjetju, potem moramo to vse-
kakor izkoristiti. Z backupom, ki na primer
pogori skupaj s streznikom, si ne bomo kaj
prida pomagali.

Rednega rezervnega kopiranja zbirke po-
datkov se lahko lotimo s preprostim in za
nekatere scenarije uporabnim brezpla¢nim
programom SQL Backup and FTP.V njem iz-
delamo urnike, ko se bosta najve¢ dve zbirki
(v brezplacni razlic¢ici) varnostno kopirali
na lokalni disk, nato pa ju lahko kopiramo
naprej na omrezni disk ali v oblak. Ce od-
vezemo mosnjicek (96 USD), pa bomo lah-
ko opravljali backup neomejenega Stevila
zbirk podatkov kar neposredno v Azure ali v
Amazon S3 ter pri tem Se sproti zakriptirali
podatke.

Backup backupa

Kot smo Ze uvodoma ugotovili, so vsi on-
line mediji (tako v oblaku kot lokalni) ran-
ljivi za napade programskih skodljivcev, ki
smo jim bili price v preteklih mesecih, zato
je pametno poskrbeti tudi za kopije na zu-
nanje diske, ki jih izmenjaje odklapljamo iz
sistema ter jih hranimo nekje na varnem,
denimo v ban¢nem sefu. V ve€ini primerov
lahko na omrezne diske priklapljamo tudi
zunanje USB-diske in priporocljivo jih je
uporabiti ravno v ta namen - kot dodatno
kopijo, ki jo odnesemo iz podjetja na varno.

Zunanji USB-disk lahko priklopimo kar
na omrezni disk Synology, tega pa potem

konfiguriramo, da naredi samodejno var-
nostno kopijo na USB disk. Konfiguracijsko
okno nam razkrije $e nekaj moZznosti, ki so
morda tudi zanimive. Ce imamo v omreZju
ve¢ Synology naprav, lahko naredimo veri-
go rezervnega kopiranja, prav tako pa zna
Synology backup podatkov opraviti tudi v
javni oblak. Med njimi sta tudi Amazon S3
in Microsoft Azure.

Backup racunalnikov

Tudi za osebne racunalnike je smiselno
rezervno kopiranje v obliki diskovne slike
oziroma celotnega sistema. S tem pove-
¢amo stopnjo redundance podatkov, prav
tako pa skrajSamo cas, ki je potreben za
ponovno vzpostavitev delovnega mesta, ¢e
se na njem pokvari operacijski sistem. V za-
dnjem casu je zelo priporocan brezplacni
program za varnostno kopiranje, ki omogo-
¢a, da kopiramo posamezne mape, diske ali
pa celoten sistem. Veeam Endpoint Backup
je del vecjega ekosistema, namenjenega
rezervnemu kopiranju v bolj kompleksnih
informacijskih sistemih, a omenjeni brez-
placni program je uporaben tudi v malih
podjetjih, saj lahko deluje tudi samostojno
in ne le v navezi z Veeam backup strezni-
kom. Program deluje po nacelu »nastavi in
pozabi« in po zacetni konfiguraciji opravlja
svoje delo povsem brez dodatnega anga-
Ziranja uporabnikov. Da gre proces resta-
vriranja gladko, je priporocljivo z Veeam
orodjem ustvariti tudi Recovery Media, ob
pomoci katerega lahko dostopa do slike sis-
tema na omreznem disku. Vsak stroj naj ima
svoj medij za obnovitev, saj ta vsebuje tudi
nekaj potrebnih gonilnikov, ki so lahko spe-
cificni za posamezni racunalnik (omrezna
kartica, gonilnik za disk ipd.).

#i### foto: veeam_endpoint_backup.jpg:
Veeam Endpoint Backup je brezplacen in je
zaradi svoje nevsiljivosti zelo uporaben.

Backup v oblak

Rezervna kopija v oblak je zelo dobra iz-
bira, ko izdelujemo scenarij, v katerem je
oblak res zadnja moznost, ko odpove vse
drugo. Pasovna §irina internetnega prikljuc-
ka in stanje vseh povezav do ciljnega podat-
kovnega centra namre¢ predstavljata ozko
grlo, ki nas bo zelo teplo, ¢e se bomo oblaka
posluzili kot priro¢nega backupa. Predsta-
vljajte si, da odpove streznik, na katerem
je bilo 500 GB podatkov, vasa edina kopija
pa je v oblaku. Obicajni poslovni paketi na
optiki omogocajo 100 Mbit/s, kar v grobem
pomeni slabih 12 ur za prenos celotne sli-
ke. Za shranjevanje celotnih slik streZnikov
in racunalnikov oblak za zdaj $e ni najbolj
uporaben, ga pa zato lahko v najvecji meri
izkoristimo za backup ostalih podatkov.

Druga plat, ki je za podjetja precej bolj
privla¢na, pa je cena gigabajta v oblaku.
Cene trenutno $e vedno upadajo in v Micro-
softovem Azuru je 100 GB vredno priblizno
2,5 evra na mesec. Priblizno zato, ker je v

Azure dodan tudi element Stevila transakcij,
katerih natanc¢no $tevilo je zelo tezko pred-
videti. Milijon transakcij stane §tiri cente.
Cene enake koli¢ine podatkov so pri drugih
ponudnikih precej podobne.

Pomembna stvar, ki jo je treba vedeti, ko
se odlo¢amo za backup resitev v oblaku, je
tudi ta, da bomo po vsej verjetnosti potre-
bovali tudi ustrezno programsko opremo
(konektor), ki bo znala komunicirati z izbra-
no storitvijo. Med boljse tovrstne programe
spadajo izdelki podjetja CloudBerry. Paleta
njihovih programov pokriva vse od kopira-
nja podatkov z racunalnikov (30 USD), stre-
Znikov — datotecni sistem (130 USD) do raz-
licice Enterprise (300 USD), ki ima posebne
agente za varnostno kopiranje streznika
Exchange in MS SQL. Ne glede na razliico
lahko pri CloudBerry programih izbiramo
Siroko paleto storitev, na katere se lahko
priklopimo. Poleg najbolj znanih Amazono-
vih, Googlovih in Microsoftovih storitev so
na voljo tudi precej bolj eksoti¢ne, kot so,,
denimo RackSpace, OpenStack, HP Cloud,
Clodo, Cloudian in $e kopica ostalih (tudi
FTP in SFTP).

Najvecji pomislek pri varnostnem kopi-
ranju v oblak je marsikje Se vedno varnost.
CloudBerry izdelki znajo podatke pred pre-
nosom ustrezno kriptirati in zato bodo brez
ustreznega kljuca neberljivi. Marsikdaj pa
tudi imena datotek prevec¢ povedo in v ta-
kih primerih je dobro, da lahko z enkripcijo
zasc¢itimo tudi sama imena datotek in ne
samo vsebine.

Ker je prostor v oblaku postal razmeroma
poceni, se lahko pozabavamo tudi z nasta-
vitvami, ki omogocajo, da se v oblaku shra-
njuje vecje Stevilo razli¢ic posameznih da-
totek, kar pride prav, ko potrebujemo prav
doloceno iz doloCenega dneva. %

1. Omrezni disk Synology DS215+
Cena: 309 EUR + DDV
2. Dva 3 TB diska WD RED
(serija RED je namenjena uporabi v
omreznih diskih).
Cena: 220 EUR + DDV za dva diska
3. Zunanji USB-disk 3 TB.
Cena: od 220 EUR + DDV za dva diska
4.Veeam Endpoint Backup.
Cena: brezplacen
5. CloudBerry Server Backup.
Cena: 120 EUR
6. Microsoft Azure.
Cena: cca. 2,5 EUR na mesec za 100 GB

Slabih 900 EUR brez DDV nas torej stane
varnejsa prihodnost podjetja. Izpustili
smo ceno vzpostavitve, ker je odvisna
od izvajalca.
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Novi izdelki in reSitve

Mobilna tehnologija je vedno bolj pomembna tudi v poslovnem okolju. Osnovno
komunikacijsko orodje je pametni telefon, raziskovalni in demonstracijski pripomocek pa
tablica. Z zanimanjem smo si ogledali najnovej$a primerka iz obeh taborov. Tako telefon
podjetja Sony kot Applova tablica obljubljata nekaj novega, ko izzivata z nadgradnjo starega.
Uporabnost svezih idej se bo, kot vedno, izkazala v praksi.

Bondov telefon

Sony Xperia Z5 Premium, telefon umir-
jenega videza, premore tri osrednje adute
—zaslon, kamero in bralnik prstnih odtisov.

Oblikovanje telefona Z5 Premium ne za-
ide iz zacrtane smeri druzine Xperia, kar
v osnovi pomeni minimalisticen videz ter
kovinski okvir, odet v stekleni ploskvi. Do-
viSen videz brez nepotrebnih okraskov je
namenjen predvsem ljubiteljem resnejsSega
videza. Telefon je na voljo v ¢rni, krom in
zlati barvi. Kljub odprtinam za slusalke in
priklopu na napajanje je odporen proti vodi
in prahu (IP65/68). Kartici SIM in microSD,
slednja podpira $iritev lokalnega pomnil-
nika do 200 GB, sta zaScCiteni s plasticnim
pokrovékom. Poleg standardnih gumbov
in prozilca za kamero se pod stransko tipko
za vklop skriva bralnik prstnih odtisov. Ne-
obicajen poloZzaj se izkaze za strel v polno.
Ceprav je bralnik manjsi od sorodnih tipal
v konkuren¢nih modelih drugih proizvajal-
cev, svoje delo opravi z odliko, je hiter, zane-
sljiv in pripravljen na prihajajoc¢o funkcio-
nalnost mobilnega placevanja Android Pay.

Osrednja privlacnost telefona Xperia Z5
Premium je 5,5-pal¢ni LCD-zaslon z loclji-
vostjo 3840 x 2160 slikovnih pik. Prvi telefon
z zaslonom 5 K premore tako kar 806 pik na
palec, kar v praksi pomeni, da je sposoben
prikaza najmanjsih podrobnosti. PoSastno
locljivost moramo sprejeti z rezervo. Tovr-
stnih podrobnosti na tako majhnem zaslo-
nu s prostim o¢esom tako reko¢ ne opazimo,
za namecek pa se resnicna slika 4 K zaradi
varCevalnih energijskih ukrepov prikaze
zgolj v aplikacijah Album in predvajalniku

ony Aperia Z5> Premium

Kaj: pametni telefon
Prodaja: Simobil
Cena: 850 EUR

/ Zaslon, bralnik prstnih odtisov,
odpornost proti prahu in vodi, fotoaparat.
X (Cena.
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Video Player. Ker v ostalih primerih telefon
uporablja loc¢ljivost Full HD, je brskanje po
spletu ali pisanje elektronskih sporocil vide-
ti enako kot na drugih telefonih z enako ve-
likostjo zaslona. Oc¢itna marketinska poteza
Japoncev z zaslonom ni smiselna, saj vse-
bin v locljivosti 4 K manjka. Vseeno gre za
kontrasten zaslon z dobrim prikazom barv,
prikazana slika je Zivljenjska in najboljsi
pribliZzek resni¢nosti. Najbolj ga bodo, poleg
zmogljive kamere, veseli fotografi. Preno-
vljena kamera ima leco iz Sestih elementov,
senzor 23 MBP, sistem samodejnega ostrenja
Hybrid AF stabilizacijo slike SteadyShot in
petkratno programsko ostrenje, ki obljublja
minimalne izgube. Kamera se tako pri foto-
grafiranju kot snemanju video posnetkov
dobro odrezZe. Zgolj malenkosti ji zmanjka-
jo, da bi resni¢no postala najboljsa mobilna
kamera na trgu, kot to trdi Sony v predsta-
vitvenem materialu. V slabsih svetlobnih
razmerah ali z vecanjem ciljne locljivosti
postane pocasna, manjkajo pa ji tudi neka-
tere roCne nastavitve, med katerimi najbolj
pogresamo hitrost zaklopke.

Telefon poganja osemjedrni procesor

TEHNOLOGIJA | NE SPREGLEJTE I

Qualcomm Snapdragon 810, opremljen je s
3 GB pomnilnika RAM ter z 32 GB podatkov-
ne shrambe, razsirljive s pomnilniskimi kar-
ticami microSD. Strojna oprema poganja
operacijski sistem Android 5.0 brez vidnej-
§ih tezav. Sistem je preoblecen v japonsko
preobleko, ki je sicer lazja kot pred leti, a Se
vedno na trenutke moteca. Med neizogib-
nimi dodatki velja omeniti RemotePlay in
funkcije DLNA, ki se posebej dobro poveZe-
jo s televizorji in z drugimi zasloni znamke
Sony, kar zna biti v poslovnem okolju zelo
dobrodoslo. Baterija velikosti 3430 mAh
zdrzi poldrugi dan obicajne rabe.

Najvecji iPad

Najvedji in najboljsi iPad tudi z opcijsko
pametno tipkovnico ne uspe ucinkovito za-
menjati klasi¢nega prenosnika.

Tablice v podjetjih niso nova stvar. Za-
posleni jih s pridom uporabljajo za hitre
predstavitve omejenemu Stevilu slusateljev,
namesto priro¢ne belezke, kot komunika-
cijsko orodje in $e kaj bi se naslo. Med tabli-
cami v poslovnem okolju prevladuje Applov
iPad. Podjetje iz Cupertina se prevlade zave-



da in jo hrani z vsakoletnim obnovitvenim
ciklom. Ker je prodaja zgolj izboljsanih ta-
bli¢nih pripomockov zacela upadati, so ja-
bol¢niki prisli na dan z idejo, s katero name-
ravajo ponovno zagnati trg tablic. Izdelali so
vecjo tablico, ki bo nadomestila tako stari
model tablice kot dezurni racunalnik na pi-
salni mizi. Najvecji iPad doslej Ze z imenom
nakazuje, da je namenjen profesionalcem.
Ima hitrejsi procesor (A9X), ve¢ pomnilnika
RAM (4 GB), ogromen zaslon in omogoc¢a
izvajanje povsem nove vrste aplikacij.

Nekatere aplikacije 12,9-pal¢ni zaslon
takoj uspes$no posvojijo. Med njimi pre-
vladujejo grafi¢ni pripomocki, fotografske
aplikacije in programi za obdelavo video
posnetkov. Druga programska orodja, ki jih
v sluzbene namene najveckrat uporablja-
mo, spletni brskalnik, urejevalnik besedila,
elektronska posta in bralnik PDF-datotek,
se za dodatno kvadraturo na zaslonu ne
zmenijo. Delo z njimi je enako ne glede na
velikost Applove tablice. Vecopravilnost se
naslanja na zmoZnost dela s porazdeljenim
zaslonom. Pri delu hitro razocara, saj je ne
podpirajo vse aplikacije. Hitro uvidimo, da
zmoznost Split View ne zna razdeliti zaslo-
na med razli¢ne vsebine istega programa.
Tako bomo po dveh spletnih straneh brskali
istocasno le v primeru, da ju odpremo v raz-
licnih brskalnikih. Za namecek aplikacije Se
vedno ne znajo delovati v ozadju, zato lahko
o polni zamenjavi racunalnika tablica iPad
Pro le sanja. Mobilni operacijski sistem iOS
pac ni OS X ali Windows.

Digitalno pero Pencil je osrednja privlac-
nost jabol¢ne velikanke. Risanje oziroma
pisanje z njim je naravno in natan¢no. Ima
tipalo za zaznavanje pritiska in nagiba. Naj-
bolj ga bodo veseli digitalni umetniki, gra-
fi¢ni oblikovalci in druge risarske duse. Pen-
cil za zdaj deluje le na tablici iPad Pro in je
na voljo kot samostojen nakup. Enako velja
za namensko tipkovnico, s katero poskusa
iPad Pro v pisarnah neposredno konkurirati
Microsoftovi tablici Surface 4. Tipkovnica
tablico §citi, ob tipkanju pa se prelevi tudi
v stojalo. Tipkovnica se s tablico spoji prek
posebnega konektorja Smart Connector, ki
prenasa podatke in energijo, zato odpade
potreba po povezavi Bluetooth ali zuna-
njem napajanju tipkarskega pripomocka.
Zaradi odsotnosti dodatkov v osnovnem
kompletu, ki vecjo tablico osmislijo, ne-
uspes$nosti pri zamenjavi racunalnika ter
predvsem visoke cene tablice iPad Pro ne

Kaj: tablicni racunalnik
Prodaja: EPL, d. 0. 0.
Cena: 950 EUR

/ Zaslon, baterija, hitrost.
X Cena, pero in tipkovnica
na prodaj loceno.

moremo priporoéiti. Ce na$ posel ni vezan
na grafiko ali oblikovanje, nam bo iPad Air 2
prisel veliko bolj prav. Pa se cenejsi je.

HappylID

HappyID je prirocen mali pripomocek, ki
na zaslon telefona z operacijskim sistemom
Android med klicem dostavi Zelene infor-
macije o klicatelju.

Sistemi za upravljanje stikov s strankami
so vsaj v vec¢jih podjetjih nuja. Manjsa in-
formacije o kupcih, dobaviteljih in drugih
osebkih hranijo kar v fizicnem pomnilniku
iz sivih celic. Tovrstna praksa ni priporo-
Cljiva, saj nam prej ali slej kaj uide iz glave.
Ce za polnokrvni CRM nimamo, nam na
pomoc¢ prisko¢i mobilna aplikacija za na-
prave z operacijskim sistemom Android
— HappyID. Gre za brezplacen programski
izdelek, ki nam ponudi roko, ko jo najbolj
potrebujemo — med klicem. Da ne bi ob pre-
jetju klica tavali v temi o identiteti klicatelja,
nam Vv diskretnem okvircku prikaze Zelene
podatke o njem. Med drugim lahko izbere-
mo informacije o povezavi z nami, zgodo-
vino komunikacije in celo rojstne podatke.
Zapiske urejamo v zavihku Notes. Vanje
zapiSemo druge, bolj neobic¢ajne namige o
stiku. Po Zelji poleg zapiska shranimo tudi

(Happyl |
Kaj: mobilna aplikacija za operacijski sistem Android

Prodaja: Google Play (Andrey Nikanorov)
Cena: Brezplacno.

\/ Prirocnost, preprostost, cena.
X Omejenost.

datum spremembe, kar nam olaj$a brskanje
po zgodovini stikov s posamezno stranko.

Unroll.me

Zasedeni elektronski po$tni nabiralniki
so v dana$njem ¢asu pogost pojav. Cis¢enje
lahko spotoma prepustimo mobilni razlicici
priljubljene storitve Unroll.me.

Spletna storitev Unroll.me nas razveseljuje
Ze nekaj ¢asa, od novembra pa je na voljo tudi
na pametnih telefonih z operacijskim siste-
mom iOS. Gre za preprosto aplikacijo, ki nam
elektronski postni nabiralnik ocisti nesnage.
Ob prvem pregledu umetna pamet prepozna
mnozi¢no razposlana sporocila in nam po-
streZe s seznamom posiljateljev. S preprosti-
mi gestami v levo ali desno se nato odlo¢imo,
katero izmed naro¢nin bomo obdrZali in ka-
tere ne. NeZelene posiljatelje storitev Unroll.
me namesto nas obvesti, da njihovih sporo¢il
ne Zelimo ve¢ prejemati. Cis¢enje nabiralnika
je na telefonu iPhone brezpla¢no in enostav-
no, laZje kot z namiznim rac¢unalnikom. Zal
je storitev na voljo samo za najvecje ponu-
dnike elektronske poste. SluZzbene naslove bi
za CisCenje tako morali povezati z obla¢nimi
storitvami podjetja Google, Apple, Yahoo in
drugih, kar pa brz¢as ne pride v postev. %

 Unrollme |
Kaj: mobilna aplikacija za operacijski sistem i0S

Prodaja: App Store (Unroll.me)

Cena: Brezplacno.

v Ucinkovitost, preprostost.
X Nirazlicice za tablico iPad, podpira zgolj
vecje ponudnike elektronske poste.
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Rad imam svoje delo

V poslovnih krogih vlada zmotno prepricanje, da je za upravljanje poslovnih procesov  skrbi za to, da ima vsak uporabnik v pravem koraku
(BPM) v organizaciji zainteresirana predvsem ali samo uprava podjetja. Dejansko to  procesa na voljo prave informacije. Vsi podatki in do-

ne drZi. Urejeno delo prinasa koristi tudi ali predvsem zaposlenim. kumenti, ki so potrebni za izvedbo dolocene naloge,
zaposlenega pricakajo natanko takrat, ko jih ta potre-
mag. lgor Lesjak buje. Imeti prave informacije v pravem ¢asu - to je

Zelja vsakega zaposlenega. »Ne predstavljam si, kako
spesna organizacija temelji na povezovanju = smo nekdaj lahko delali na star nacin,« pogosto slisi-
zadovoljnih in prizadevnih posameznikov = mo pri nasih naro¢nikih.
oziroma na sinergiji uspesnih zaposlenih. Ena osnovnih vrednot uspeSnega dela je pravic-
To e posebej velja za zaposlene v storitve-  nost. Ce pride do preobremenjenosti oziroma t. m.

ni dejavnosti, ki se danes najbolj pogosto sreCujemo  »konic, je pomembno, da smo takrat poSteno obrav-
z uvajanjem BPM. Poslovni procesi so lahko Se tako  navani in praviéno nagrajeni. Klju¢nega pomena je
dobro zamiSljeni, organizirani in optimizirani, a ¢e  zato, da je pregleden, procesno naravnan nacin dela,
zaposleni pri svojem delu nismo zadovoljni, potem ki ga uvajamo z BPM, bistveno bolj pravicen. Proce-
tudi storitev ali izdelek, ki je rezultat nasega dela, ne  sni sistem zna poskrbeti za objektivno razdeljevanje
more biti kakovosten, ne more izpolnjevati pricako- dela, opozarja na preobremenjenost, v primeru za-
vanj nasih strank in ne more biti konkurencen. Av-  stojev palahko preobremenjenim zaposlenim poma-
tomatizacija poslovnih procesov in uvajanje BPM se  ga, da se njihovo delo prerazporedi. Sistem tudi jasno
z zadovoljstvom zaposlenih ne seveda izkljucujeta. —pokaZze vzroke, ki so pripeljali do nastanka ozkega
Velja prav nasprotno. BPM bistveno pripomore pri  grla. Predvsem pa transparentno in pravi¢no zabele-
doseganju visoke stopnje zadovoljstva zaposlenih v Zi, kako obremenjen in ucinkovit je pri svojem delu
organizaciji. doloc¢en posameznik.

Upravljanje poslovnih procesov se v€asih povezu- Vsi zaposleni poznamo »preddopustnisko« mrzli-
je izklju¢no z optimizacijo, s povecevanjem ucinko- co, stresno stanje, v katerem smo pogosto pred do-
vitosti, z merjenjem klju¢nih kazalnikov uspesnosti  pustom. V urejenem, procesno naravnanem sistemu
(KPI), nadzorom in s procesno revizijsko varnostjo. je odhod na dopust manj stresen in precej lazji. Av-
Gre za nesporne koristi uvajanja procesne organiza- tomatizirani poslovni proces zagotavlja, da se znanje
cije, pod katere se podpiSe vsaka uprava. Pa vendar in poslovna pravila ne skrivajo le v glavi dolocenega
uvajanje BPM ni samo to. Ta namrec v prvi vrsti pri-  posameznika. Procesni sistem pa poskrbi, da se delo
nasa bistveno laZji, preglednejsi, udobnejsi, hitrejSi v casu dopusta ali bolezenske odsotnosti nemoteno

in manj stresen nacin dela. Vse to pa so  prerazporedi. »Kon¢no lahko grem na dopustg, je zelo
koristi, ki jih pri svojem delu obcuti  pogosta pohvala, ki jo slisimo.
prav vsak zaposleni. Premisljena Procesni sistem zaposlenim pomaga jasno doloci-
v organizacija dela ter urejeni ti prioritete in pravocasno opozoriti na priblizevanje
in avtomatizirani poslovni rokov. Pomaga jim, da lahko vse najpomembnejse
procesi podjetju prinasajo  naloge pravocasno zakljucijo. Tako delo ni samo lazje,
tudi boljSo skrb za zapo- ampak je tudi manj stresno.

slene. Vsi zaposleni cenimo, ¢e lahko na svojem delov-

Katere so glavne koristi nem mestu opravljamo predvsem tisto vsebinsko
uvajanja BPM, ki jih zapo- delo, za katero smo najbolj usposobljeni. Ne Zelimo
sleni najpogosteje omenjajo? izgubljati ¢asa z iskanjem podatkov, izvajanjem ru-
Ucinkovita delovna mesta z visoko tinskih, administrativnih in racunskih nalog, saj so to
dodano vrednostjo so stabilna, varna  naloge, ki jih sodoben procesni sistem lahko izvede
in ne nazadnje tudi bolje nagrajena. bistveno hitreje in bolj natan¢no kot ¢lovek. Na ta na-

Stabilnih in varnih delovnih mest si  ¢in nam ostane vec ¢asa za zanimivejse in zahtevnej-

ne Zeli samo vsaka uprava, ampak si  Se vsebinske naloge ali pa za raziskovanje in iskanje
jih tudi vsi zaposleni, u¢inkovitost pa je inovativnih ide;j.

dolgoro¢no edina prava garancija za varno V pametni organizaciji, ki skrbi za urejenost in av-
pokojnino in doseganje socialne varnosti. O tem  tomatizacijo poslovnih procesov, med interesi uprave
smo govorili Ze v prejs$nji kolumni (junija 2015). in zaposlenih ni razrednega boja. V urejenih poslov-

» BPM v prvi vrsti prina$a bistveno lazji, pregledne;jsi, udobnejsi,
hitrejSi in manj stresen nacin dela.«

Avtomatizacija poslovnih procesov prinasa na de- nih procesih je delo zanimivejSe, prijetnejse in manj
lovno mesto bistveno vecjo urejenost in preglednost  stresno, zaposleni pa so zadovoljnejsi, prizadevnejsi
pri delu. Informacij, ki jih zaposleni potrebujejo pri  in bolj motivirani.
svojem delu, ni vec treba iskati po podjetju, tavati Naj vam avtomatizirani poslovni procesi v priha-
med sodelavci, dokumenti in zalednimi sistemi ter jajoem letu 2016 prinesejo vse dobro, predvsem pa
pretipkavati iskanih podatkov. Procesni sistem po- ¢im vec zadovoljstva pri vasem delu. %
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Monitor

Sodobne tehnologije
za poslovni svet

MonitorPro je revija za vse tiste, ki se z informatiko srecujejo v svojih delovnih
okoljih. To pa seveda 3e ne pomeni, da je namenjena zgolj informatikom; izbor
tem, ki jih pokrivamo, je uporaben tudi za menedZerje, ki se zavedajo konkurencnih
prednosti, ki jih prinasa uporaba sodobnih tehnologij.

Odslej Sest Stevilk na leto!

www.naroci-revijo.si - 080 98 84
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Serija XS

Zanesljiva, prilagodljiva in
zmogljiva resitev za hrambo

V Synology seriji XS/X5+ streznikov NAS lahko uporabljate trde diske SAS/SATA |l in 10GbE Ethernet mrezne
kartice. 55D tehnologija predpomnilnika zagotavlja visoko ucinkovitost sistema za primerno ceno. Certifikati
VMware, Citrix in Hyper-V omogocajo preprosto integracijo znotraj obstojecega virtualiziranega okolja. Serija
se ponasa s 5-letnim jamstvom - zanesljiva nalozba.
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1 pe it
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®
)|

Termin Synology High Availability (SHA)  Serija XS5/X5+ streznikov NAS je podprta s Synology Replacement Service (SRS)
se nanasa na razporeditev streznikowv, ki 5-letnim jamstvom, ki poleg tehniéne pod-  zagotavlja brezplaéno dobave nadomest-
zagotavija minimalne prekinitve v delo-  pore in storitve zamenjave strojne opreme,  nih enot najkasneje naslednji delovni dan

vanju sistema. Dva streznika sestavljata zagotavlja podjetjem najvedji donos od prijave okvare. S storitvijo boste delezni

visoko doseqljivo gruéo, pri kateri je prvi  naloZbe. V celatnem obdobju jamstva boste kar najhitrejse zamenjave okvarjenih

aktivni streznik, drugi pa pasivni, ki prev-  deleZni tehnicne podpore preko e-poite ali  jzdelkov in tako zmanjsali £as nedelovanja
zame delovanje v primeru okvare, telefona. sistema.

®enon forte d.o.o, Leskoskova 11, Ljubljana.

www.xenon-forte.si; prodaja@xenon-forte si; telefon: 01 5484 800




