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INHATTRA BESEDA UREDNIKA

Napraviti kriz Cez krizo

Utegne biti, da je tale kriza postala priljubljena preproga, pod katero
pometemo marsikaj, kar so resnici na ljubo zakrivili povsem drugi
dejavniki. Kakor koli Ze, odkar je prisla med nas, je med Stevilnimi slabimi
imela tudi kak3en pozitiven ucinek. Med njimi tudi tega, da so bila podjetja
primorana poiskati notranje rezerve in optimizirati svoje poslovanje.

u lahko ob odpuscanjih, dokapitalizacijah in
podobnih ukrepih, svojo mo¢ pokaze IT. Vi-
deokonferencni sistemi, ki si jih tokrat ogle-
dujemo Pod lupo, bi utegnili predstavljati

bika za roge. Da je to mogoce, je dokazalo Ze kar nekaj
nasih podjetij. Poiskali smo nekaj primerov, seveda z
nasega podrocja, ki jim je uspelo internacionalizira-
ti svoje poslovanje in so se preizkusili na mednaro-
dnem trgu programske opreme.

Intervju smo tokrat namenili t. i. mehkim vesci-
nam, ki bi jih morali obvladati menedZerji. A smo tudi
tu Ze po nekaj vprasanjih naleteli na — krizo. Krizo vre-
dnot, spoStovanja do socloveka in pomanjkanje prave
korporativne organizacijske kulture. Dr. Aleksander
Zaletel je namrec opozoril na nekatera nesorazmerja,

» Ze hitra, neformalna anketa na kak$nem IT-sre¢anju vam bo s
pogledi v tla povedala, da za t. i. disaster recovery praviloma v polni
meri poskrbijo le tista podjetja, ki jim to zaradi narave dela nalagajo

predpisi.«

obcuten prihranek za nekatera podjetja. Zlasti tista,
ki morajo vzdrzevati oddaljene stike in katerih usluz-
benci opravijo veliko poti. Pravzaprav je zanimivo,
kako se je sodoben nacin sporazumevanja zelo hitro
prijel v domacih okoljih, v poslovnih pa je stisk roke
in pogled v oci Se vedno vreden vec kot prihranki v
evrih in ¢asu.

Brez dvoma podjetja pogosto varcujejo tam, kjer
za to ni nobene potrebe. Temo $tevilke smo posveti-
li povrnitvi stanja po katastrofi. Ze hitra, neformalna
anketa na kak$nem IT-srecanju vam bo s pogledi v
tla povedala, da za t. i. disaster recovery praviloma v
polni meri poskrbijo le vecja podjetja. Mi smo na to
temo izpeljali tokratno raziskavo, ki pa je stanje v slo-
venskih podjetjih nasploh le odslikala nekoliko bolj
optimisti¢no.

Varcuje tudi drzava in ni nas malo, ki menimo, da
je za to napocil skrajni ¢as. Toda samo varcevanje ne
bo dovolj. Treba bo zdruziti moci, znanje in izku$nje
ter se nauciti nase izdelke in storitve odlo¢neje proda-
jati onkraj meja. Tu nastopi svojo vlogo gospodarska
diplomacija, ki je pri nas Ze dve desetletji predmet
obseznih teoreti¢nih razprav in politicnih kupckanj,
namesto da bi v tem ¢asu Ze vsaj poskusili zgrabiti

ki zaradi pescice slabih zgledov Ze moc¢no nacenjajo
kredibilnost naSega menedzmenta.

Ko boste listali, boste opazili, da smo tokrat pre-
cej varnostno obarvani. Da, leto$nje leto naj bi bilo
v znamenju napadov. Prikritih, usmerjenih in razdi-
ralnih, zato bo treba tudi na tem podrocju preveriti
politike in se znova posvetiti protivirusnim resitvam
in delovanju pozarne pregrade. Toliko bolj, ker vam
zaposleni skozi zadnja vrata v podjetje prinasajo ve-
dno nove naprave, ki jim pomagajo pri delu. A da ne
bo pomote, ne kaze jih kaznovati; kot boste prebrali,
gre za trend, ki se mu kaze prilagoditi.

Se to: tokratna $tevilka revije MonitorPro je prva,
pod katero sem se kot odgovorni urednik podpisal
Dare HriberSek. Robertu Sraki, ki je revijo urednisko
vodil doslej, bi se ob tej priloZnosti Zelel zahvaliti za
odli¢no opravljeno delo. Tisti, ki zadevo poznate po-
blize, veste, da revije brez njegovega osebnega anga-
7maja sploh ne bi bilo. Zal mu z rednim delom ome-
jeni ¢as ne dopusca vec tolik3ne vloge, kot jo je imel
doslej, bo pa svoje znanje in izku$nje v reviji Moni-
torPro tudi poslej prispeval kot strokovni urednik. %

Dare Hribersek
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BYOD ali znajal
Se Sam

Razvoj mobilnih naprav vseh tipov in predvsem njihova priljubljenost sta za-
Cela mocno nacenjati doslej uveljavljene palitike rabe ratunalniskih naprav in
dostopa do poslovnih podatkov v podjetjih. Strategije, ki so se v preteklosti
naslanjale na stroga poslovna pravila, rabo samo sluzbenih racunalnikov oz.
avtoriziranih naprav in zelo teZzaven ali celo prepovedan dostop izza pozarnih
zidov, vse teZje prezivljajo preizkus danasnjega €asa. Prehajamo v obdabje,
ko si kon€ni uporabniki sami izbirajo in celo sami kupujejo naprave, od IT pa
pricakujejo podporo pri njihovi rabi. Temu se bo morala prilagoditi strategija
podjetij, in to na vet ravneh.

Vliadimir Djurdji¢

godovina racunalni$tva je prav smesna, saj se
pogosto ponavlja. Nekateri koncepti, ki smo
jih Ze srecali, v nekem obdobju skoraj povsem
poniknejo, da bi se potem vrnili v novi podobi.
Tisti z daljSo kilometrino se bodo najbrz spomni-
li, kako so osebni racunalniki PC pred skoraj
tremi desetletji vstopali v podjetja — skozi
»mala« vrata. Prek posameznikov, ki so krsili
tedanjo politiko podjetij in predstavljali mo-
teci dejavnik. Ko se je Stevilo teh racunalnikov
mocno povecalo, podjetja preprosto niso
imela druge izbire, kot da jih aktivno
vkljucijo v poslovno okolje.

Ce zavrtimo ¢asovni trak hitro na-
prej do danasnjih dni, sre¢amo skoraj
identi¢no stanje, le da so vlogo oseb-
nih racunalnikov PC danes prevzeli

tablice in pametni telefoni. Uporabniki jih vse
bolj vztrajno nosijo na delovna mesta in ob tem
bolj ali manj glasno zahtevajo dostop do poslov-
nih sistemov tudi prek njih. Podjetja pa se spet
branijo.

Vse to zaradi prvinske potrebe IT-osebja po
obvladovanju stanja. Da ne bo pomote, ne gre za
kaprico tehnikov, temvec za dejansko potrebo, ki
izhaja iz realnih tezav in groZenj. Zaradi pestrosti
racunalnikov, programov in nastavitev brez »ak-

tivne« politike vzdrZevanje IT-sistema hitro pre-

raste v nocno moro.

A danes taka doktrina ne drzi ve¢. Mobilne
naprave so iz popolnoma drugega testa in pri
vecini tovrstno omejevanje preprosto ni mo-

goce. Ve¢inoma so zasnovane kot naprave za po-
tro$nike, industrija pa v tem kontekstu pri tablicah
in telefonih sploh $e ni upostevala potreb podjetij po

MNENJE AR

nadzoru in varnosti ali pa je to sila zapleteno in drago.

Toda obstaja tudi druga pot. Pot drugac¢ne strategi-
je, ki jo v zadnjih ¢asih pogosti sre¢amo pod kratico
BYOD - Bring Your Own Device. Prinesite na delovne
mesto kar va§o osebno (zasebno) napravo. Izhaja iz
pragmati¢nega dejstva, da si naprave, v prvi vrsti tele-
fone, uporabniki itak Ze sami kupujejo in jih nosijo na
delovno mesto. Zakaj podjetja ne bi tega izkoristila in
obenem sebi zniZala stroske?

IT pa bo moral seveda poskrbeti, da bo uporabni-
kom prek teh naprav omogocen dostop do podatkov
in do neke mere tudi aplikacij v lasti podjetja. Pouda-
rek je, da mora biti to opravljeno na varen nacin. Tak, ki
onemogoca zlorabe, podjetjem omogoca, da ohlapno
za$¢iteno (izgubljeno, ukradeno) napravo hitro izloci-
jo ali celo »izbriSejo« na daljavo, zaposlenim pa omo-
goci dostop do podatkov tedaj in le toliko casa, kolikor
je potrebno za poslovne potrebe.

Vecina IT-osebja takim pristopom trenutno Se na-
sprotuje. Raziskava revije InformationWeek je poka-
zala, da kar okoli 70 odstotkov vprasanih informatikov
mobilne naprave obravnava kot nevarnost in ne kot
priloZnost.

Na drugi strani pa imamo raziskavo druzbe Forre-
ster, ki je med skoraj 9.900 vprasanimi na vseh konti-
nentih ugotovila, da kar 74 odstotkov poslovnih upo-
rabnikov Ze danes pri vsakdanjem delu uporablja vsaj
dve napravi, kar 52 odstotkov pa tri ali ve¢ (podatek
kaze, kako globoko so tablice »nevidno« Zze prodrle v
poslovno okolje).

Jasno je, da to dvoje ne gre skupaj. Po racionalnem
razmisleku, pa tudi mnenju uglednih analitikov, je upi-
ranje temu trendu brezupno, celo neumno. Boljsi pri-
stop je seveda, da za¢nemo nacrtovati primerne stra-
tegije. Le tako koncept BYOD ne bo predstavljal strahu
v kosteh varnostnikov in drugih IT-strokovnjakov.

» Vse to zaradi prvinske potrebe IT-osebja po obvladovanju
stanja. Da ne bo pomote, ne gre za kaprico tehnikoy,
temvec za dejansko potrebo, ki izhaja iz realnih tezav
in groZenj. Zaradi pestrosti racunalnikov, programov in
nastavitev brez »aktivne« politike vzdrzevanje IT-sistema
hitro preraste v no¢no moro.«

Se nekaj — BYOD ne smemo mesati s sorodnim kon-
ceptom t. i. IT-potro$nistva (consumerization of IT).
Slednje je precej Sirsi koncept, ki ga je mogoce imple-
mentirati na razlicnih ravneh, tudi brez tega, da upo-
rabniki v sluzbo nosijo svoje zasebne naprave.

Zanimivo je, da bo koncept BYOD v prihodnje naj-
brz dobil podporo tudi v samih podjetjih. Na Zahodu
je Ze pribliZzno 13 odstotkov takih, ki raje subvencioni-
rajo nakup naprave svojim zaposlenim, kot da se sami
odlocijo za nakup in vzdrZevanje Sirokega razpona raz-
liénih naprav. In ne govorimo samo o tablicah in tele-
fonih, temvec tudi o klasi¢nih prenosnikih. Za podjetja
je konec koncev lahko ceneje, Ce je v ozadju tovrstna
strategija. Nasproti prihajajo tudi sami proizvajalci, ki
pocasi snujejo »dvojno« naravo naprav, ki bo locevala
zasebno okolje od poslovnega, in to v sami napravi.
Do tja je sicer Se nekaj poti, toda smer je kljub temu
povsem jasna. %




Pod Lupo:

Videokonference

Videokonferenc¢ni sistemi so med nami Ze vrsto let, vendar se jim
doslej nekako ni uspelo uveljaviti v taki meri, kot smo pric¢akovali.
Stevilne prednosti in otipljivi prihranki ob njihovi rabi so v preteklo-
sti ostali v ozadju zaradi tehni¢nih teZav, nezanesljivega delovanja in
razmeroma visoke zacetne cene. Toda tehnoloski razvoj se nadaljuje.

Videokonference za vsako rabo

KAZALO IHHAIAIL

IT potrosnistvo

Poslovna informatika se je v zadnjih letih
zacela mocno spreminjati tudi pod vplivom
novih tehnologij in storitev, ki prihajajo iz
potro$niskega okolja. Meja med poslov-
nimi sistemi in izdelki za domaco rabo

je vse tanj$a, predvsem zato, ker slednji
omogocajo vecjo agilnost in enostavnejso
uporabo.

ITIL - del reSitve ali
del problema?

Znotraj IT-sveta postaja izraz ITIL v zadnjih
letih vse bolj priljubljen, vzbuja pa mesane
obcutke. Medtem ko ga nekateri vcasih tudi
nekriticno kujejo v zvezde in ga ponujajo
kot resitev vseh tezav, pa mu drugi odrekajo
kakr$no koli uporabnost in ga vidijo le kot
nepotrebno zapravljanje ¢asa in denarja.

Ko udari katastrofa ...

Enotnega mnenja med strokovnjaki

in ponudniki o tem, kako so slovenska
podjetja in organizacije pripravljene na
okrevanje po katastrofi, ne boste nasli.
Tako ¢ez palec vam bodo dejali, da je
samo okrevanje po katastrofi tehni¢no
dokaj dobro urejeno, a kaj ko nacrti zanj
najveckrat ostanejo v omari, potem ko so
enkrat narejeni. Kako je v resnici?
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KAZALO

Gospodarska diplomacija je
priljubljena puhlica nasih
politikov. Kako ne bi bila,
saj za ugotovitey, da je
izvozna naravnanost za
nase gospodarstvo edina

TRENDI mogoca usmeritev, ni treba
Novice biti ravno nobelovec za
ekonomijo.
Dogodki

Prodajajmo slovensko

Ko slovensko poreklo ni omejitev

Tehnologija od doma

MENEDZMENT
b i b i V zadnjem casu je
aanalizane bo paraliza najbolj vroca tema na
Poslovna analitika v malih podjetjih podrogju upravljanja
Modeli za menedzerje podatkov obvladovanje

njihovih zelo velikih

koli¢in oz. popularno bi
PRAKSA data. pop s

ITIL - del resitve ali del problema?

Na kupe podatkov

Z vami, a na daljavo

Videokonference za vsako rabo

Dr. Aleksander Zadel

je doktor psiholoskih
znanosti in specialist
klinicne psihologije in tudi
ustanovitelj ter direktor
zasebnega InStituta

C. A. R, ki se ukvarja z
upravljanjem medosebnih
odnosov v podjetjih in
drugih institucijah.

Dokumenti v banki? Odprtokodno!
Tema: Bog ne daj, da bi prislo do
katastrofe

Tema: Prenova brez prekinitve

LJUDIJE
Ne le motivirane, potrebujemo
odgovorne posameznike
Portret: mag. Simon Vidmar
Predpoletna mrzlica
Branje

Po energijo in znanje

TEHNOLOGIJA
Pisarniski lev(¢ek) Lansko leto
Protivirusna programska oprema za je bilov
- znamenju
podjetja .
varnosti.

Novi izdelki in reSitve

Pozarni zid - temeljni varnostni

Stevilni vdori in
kraje podatkov

element o nam ,le
nakazali,

Za zabavo, trust in lazje delo kaj lahko

Pametno srce pricakujemo v
prihodnje.

MLADINA 19, 35, 69, OVITEK 3 / ORACLE OVITEK 2 / SRC.Si 3 / HOUSING 23 / HEWLETT-PACKARD OVITEK 4
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PayPal predstavil mobilni sistem

placevanja za mala podjetja

Ponudniki storitev, mala podjetja in trgovski potniki so glavni tr-
Zni cilj storitve Paypal Here, ki prodajalcu omogoca sprejemanje
razli¢nih oblik pla¢il.

Storitev je pravzaprav sestavljena iz
brezplac¢ne aplikacije in za palec ve-
likega bralnika kreditnih kartic ter
cekov (samo v ZDA). Za zdaj omogoca
sprejemanje placil le prek iPhona, Ze
Cez nekaj ¢asa pa naj bi bila aplikacija
nared tudi za Android. Za prodajalca
je zadeva nadvse preprosta, treba je
zgolj naloziti aplikacijo, se registrirati
in Ze lahko za¢no sprejemati placila.
Paypal bo uporabnikom izdal tudi po-
sebne debetne kartice, s katerimi bodo lahko dostopali do svojih
sredstev na racunu.

Placevati je mogoce z obi¢ajnim potegom kartice in tudi tako, da
kartico prodajalec skenira s kamero telefona ali pa podatke v apli-
kacijo vnese ro¢no, seveda pa aplikacija sprejema tudi placila prek
Paypala.

Trgovci bodo za storitev placevali enotno 2,7-odstotno provizijo, za
zdaj pa je Ze na voljo za nekatere izbrane uporabnike v ZDA, Kanadi,
Avstraliji in Hongkongu, Ze aprila pa bo v teh drzavah na voljo vsem
uporabnikom, dotlej naj bi dokoncali Se razli¢ico za Android. Druge
drZave naj bi sledile Ze kmalu.

Spletni placilni mogotec se je na podro¢ju mobilnega placevanja
tako spustil v tekmo z drugimi, precej manj znanimi ponudniki, kot
sta Square in Intuit. Prav to naj bi bilo po mnenju analitikov od-
lo¢ilno: ugledna, zaupanja vredna znambka, z ve¢ kot 100 milijoni
uporabnikov, naj bi podjetja kon¢no v vec¢jem Stevilu navdusila za
nove oblike sprejemanja placil.

www.paypal.com

Podjetje Fujitsu je predstavilo novo generacijo streznikov PRI-
MERGY z Intelovimi procesorji Xeon E5 in s podporo aplikacijam
GPGPU. Od prejsnje generacije naj bi bili zmogljivejsi za kar 70
odstotkov, v isti sapi pa tudi precej energetsko ucinkovitejsi.
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Apache praznuje z novo razlic¢ico 2.4

Apache Software Foundation je praznovala 17. obletnico delova-
nja in jubilej so obeleZili z novo razlic¢ico najpopularnej$ega sple-
tnega streZnika, ki je ta trenutek pomembna osnova za delovanje
okoli 400 milijonov spletnih strani po vsem svetu.

ASF je sicer organizacija, ki temelji na prostovoljnem delu in se
ukvarja s priblizno 150 razli¢nimi odprtokodnimi projekti, najbolj
znan pa je seveda Apache Server, ki je od leta 1994, ko je zacel na-
stajati, pobral Ze brez Stevila nagrad in priznanj. Nastal je kot lo-
cena ustvarjalna veja pri izdelovanju NCSA httpd Web Serverja v
ameriskem Nacionalnem centru za superracunalniske aplikacije
(National Center for Supercomputing Applications, NCSA). Ne-
kaj posameznikov se je namrec odlocilo svoje znanje zdruziti V Se
enem loCenem projektu in Apache je nato nastajal ob pomoci - da-
nes skorajda nepredstavljivega — sodelovanja po elektronski posti.
V samo letu dni je na mestu prvega spletnega streZznika na svetu
prehitel NCSA httpd in tako je ostalo vse do danes. ASF je bil usta-
novljen kasneje, leta 1999, da bi zagotovili pravno ustrezno obliko
delovanja za financiranje, organiziranje in podporo Apache HTTP
Server projekta.

»Z velikim veseljem najavljam prihod Apache http Serverja 2.4,« je
novico javnosti sporocil Eric Covener, podpredsednik projekta Apa-
che. »Nova razlicica prinasa Stevilne nove funkcionalnosti, ki bodo
koristile tako uporabnikom, administratorjem kot tudi razvijalcem.
Dodali smo $tevilne nove module, obenem pa razsirili zmogljivosti
in fleksibilnost obstojecih.«

Novosti naj bi Apache napravile idealnega za obla¢na okolja, med
njimi pa najpogosteje omenjajo zlasti izboljsano delovanje, saj
naj bi streznik porabil manj virov, zlasti pomnilnika. LazZja bo po
novem tudi analiza tezav, ve¢ prilagodljivosti bo pri sami konfigu-
raciji, streznik pa se ponasa tudi s krepkejSo varnostjo, zlasti pri
avtentikaciji. Kot zadnje omenimo $e povsem prenovljeno doku-
mentacijo.

www.apache.org

www.fujitsu.com




Nizozemski podjetnik je na spletu nakljucno naletel na dokument z napovedmi izidov
nekaterih Microsoftovih izdelkov. Office 15 naj bi tako izSel v zac¢etku leta 2013.

Maarten Visser, direktor

Microsoftovega partnerske-

ga podjetja Meetroo, je na

spletni strani nizozemskega

Microsofta kliknil na pove-

zavo do dokumenta PDF,

katerega naslov je vseboval

tudi besedico »roadmapx.

Dokument ni bil zasciten z

geslom, v njem pa se je po-

leg stevilnih ze javno znanih

podatkov znasel tudi datum

izida novega pisarniskega

paketa, za zdaj imenovanega

samo Office 15, kar naj bi se

zgodilo v prvem cetrtletju 2013.

Prav tako je v dokumentu naveden tudi izid beta razlicice tega programa, in sicer nekje

v tretjem ali ¢etrtem kvartalu leto$njega leta, kar se vsaj deloma ujema z nedavno izjavo
sefa Microsoftove divizije za Office, ki je preizkusno razlicico napovedal za letosnje pozno
poletje.

Med konkretnejsimi podatki, ki jih je Visser nasel v dokumentu, omenimo 3e izid Internet
Explorerja 10, ki naj bi prisel v drugi polovici letosnjega leta, druge pa si lahko ogledate na
shemi, ki jo je izdelal Visser.

Naklju¢na najdba je sproZila razprave, koliko naj bi bili ponudniki programske opreme
odprti z datumi prihodnjih izidov svoje programske opreme. »Ne samo, da take informa-
cije potrebujejo razvijalci programske opreme, potrebujemo jih tudi obicajni potrosniki,«
meni analitik Michael Cherry iz druzbe Directions on Microsoft. »Tak nacin obvesc¢anja zelo
otezuje nacrtovanje podjetjem, ki sama razvijajo aplikacije za interno uporabo, nasploh pa
stranke, zlasti velika podjetja, na ta nacin ne morejo sprejemati kakovostnih in dolgoro¢nih
odlocitev, povezanih z migracijami na nove platforme,« $e meni Cherry.

Dalec uspesnejsi od Microsofta je pri skrivanju prihodnjih poslovnih dogodkov konkurent
Apple, a analitiki se strinjajo, da je razlika v tem, da Apple povsem obvladuje tudi strojno

plat svojih izdelkov. Tako zaprt ekosistem naj bi bilo namrec precej laZje nadzorovati.
Predstavniki Microsofta nepri¢akovane najdbe niso zeleli komentirati.

LinkedIn tudi uradno prevzel Rapportive

Velikan druZabnega mreZenja LinkedIn je po dolgem ugibanju vendarle prevzel komaj
dve leti staro startup podjetje Rapportive. O prevzemu, za katerega naj bi LinkedIn odstel
15 milijonov ameriskih dolarjev, so Ze pred ¢asom porocali nekateri spletni mediji, kljub
temu pa poteza ni bila ravno presenecenje, saj sta bili druzbi Ze prej tesno povezani.

Prevzem so zdaj kon¢no potrdili tudi v
vodstvu Rapportiva: »Delanje posla je v
bistvu zahajanje na zmenke in teh smo z
LinkedInom imeli res veliko. Zdaj z vese-
ljem sporo¢amo, da je Rapportive postal
del LinkedIna,« je na svojem blogu zapisal
njihov CEO Rahul Vohra

rapportive

Linked [T}}

Rapportive je sicer vti¢nik za spletne brskalnike, ki zbira podatke s spletnih strani druzab-
nih medijev, kot so Twitter, Facebook in LinkedIn, nato pa jih uporabniku v realnem casu

prikazuje v stranski vrstici.

LinkedIn je pred dnevni objavil tudi porocilo o zadnjem kvartalu lanskega leta, v katerem
je imel za 167 milijonov dolarjev prihodkov, kar je 105 odstotkov vec kot v istem obdobju
leta 2010, delnicarjem pa je prinesel Sest centov na delnico, zato so se te takoj odzvale s
4-odstotnim skokom. V primerjavi z vec¢ino druzabnih omreZij, ki so za letos napovedala
dokapitalizacije z javnimi prodajami, LinkedIn $e ne kaZe znakov upehanja.

www.linkedin.com
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Petina pri delu uporablja
Applovo napravo

Applova navzocnost bliskovito narasca
tudi v poslovnih okoljih, je razvidno iz For-
resterjeve raziskave, ki je zajela deset tiso¢

IT-delavcev iz 17 drZav Severne Amerike in
zahodne Evrope, kot tudi 3.350 t. i. odloce-
valcev s podrocja strojne opreme.

21 odstotkov vprasanih pri delu uporablja
enega ali ve¢ Applovih izdelkov, bodisi da
so si jih kupili sami ali jim jih je priskrbelo
podjetje. Med napravami vodi iPhone, geo-
grafsko pa, zanimivo, nekatere drzave zunaj
ZDA, denimo Kitajska in e nekatere druge
drzave v razvoju. Najvec, 41 odstotkov, to-
vrstnih delavcev je pri vrhu hierarhije pod-
jetja. MenedZerji in drugi vodstveni delavci
naj bi tako bolj verjetno uporabljali Applo-
vo napravo, ta trend pa je obenem povezan
tudi z vi§ino osebnega dohodka posamezni-
ka.

46 odstotkov podjetij svoje delavce opre-
mlja tudi z Maci, kar je polovico vec kot pred
dvema letoma v podobni Forresterjevi razi-
skavi, v teh podjetjih pa ti racunalniki pred-
stavljajo 7 odstotkov vseh racunalnikov.

Pri Forresterju tako namigujejo, da bo Apple
Ze kmalu koncal prevlado Oken v osebnem
racunalni$tvu sedanje generacije poslovne-
Zev in tudi bodocih.

»Ce dodamo $e odsotnost Microsofta na
mobilnih napravah, je to jasen signal, da
je prevlada Oken pri kraju. Na razdroblje-
nem trgu mobilnih naprav se bodo kupci
pogosteje odlocali za tako drugo osebno
napravo, ki bo solidna, in to bo najverje-
tneje Applova, saj njihova ponudba zajema
telefone, tabli¢ne in osebne racunalnike,«je
zapisano v porocilu.

Za Googlov Android na drugi strani ocenju-
jejo, da njegov ekosistem mocno nazirajo
prestevilne raznovrstne naprave, razlicne
uporabne moZnosti ter nekonsistentno
nadgrajevanje operacijskega sistema.

V nekem drugem porocilu Forrester ocenju-
je, da bo Apple letos korporacijam prodal za
devet milijard ameriSkih dolarjev Macov ter
za deset milijard iPadov. Te Stevilke naj bi se
Ze prihodnje leto povzpele na 12 milijard za
Mace in 16 milijard za tablice.
www.forrester.com
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Gartner: Kljub tezavam rast prodaje streznikov

Prihodki od prodaje streznikov so v lanskem letu narasli za 7,9 odstotka, medtem ko jih
je bilo glede na koli¢ino prodanih za 7 odstotka ve¢. Konec leta je bil sicer nekoliko slab-
§i, zaradi Cesar analitiki napovedujejo, da se bo rast prodaje nekoliko upocasnila tudi v
zacetku letos$njega leta.

Negativno se je zlasti odrazilo pomanjkanje diskov, ki so ga zakrivile oktobrske poplave na
Tajskem, zaradi Cesar Stevilni proizvajalci niso mogli izpolniti Ze dogovorjenih narocil. Zato
so v zadnjem cetrtletju prihodki od prodaje streznikov globalno upadli za 5,4 odstotka.
Med podjetji je po prihodkih prvi IBM, ki je samo v zadnjem cetrtletju lani prodal za 4,7
milijarde ameriskih dolarjev streznikov in si priboril 33,7-odstotni trzni deleZ, njegov pohod
pa je najbolj poganjala strezniska linija Power Systems. Prihodki velikega modrega so bili v
tem kvartalu sicer nizji za 10,2 odstotka, primerjano z enakim obdobjem 2010. Edini med
prvo peterico, ki mu je v tem obdobju uspelo zadrzati rast prihodkov, je bil Dell, in sicer za
7,9 odstotka. Po koli¢inski prodaji je prvi HP, ki je lani imel 32-odstotni trZzni delez.

Kot ocenjujejo pri Gartnerju, so prodajo lansko leto poganjali streZniki, zasnovani na arhi-
tekturi x86, najvec zaslug za vecanje prodajnih Stevilk pa ima gradnja velikih podatkovnih
centrov, ki jih zahteva vse vecje Stevilo v splet povezanih uporabnikov mobilnih naprav.

Za 14,5 odstotka se je povecala prodaja strezniskih rezin (blade). Koli¢insko jih je najvec
prodal HP (44 odstotkov vseh odpravljenih posiljk), drugi pa IBM z 21-odstotnim delezem.
Prodaja je poskocila Ciscu, ki je na ta nacin pristal na cetrtem mestu med ponudniki z 8-od-
stotnim deleZem, takoj za Dellom z 9,3 odstotka.

Napovedi za letos kaZejo, da se bo rast $e nadaljevala, Ceprav jo nekoliko zmanjsuje virtuali-
zacija, s katero se pogosto nadomesca fizicne stroje. Kljub temu pa pri Gartnerju pricakujejo,
da bodo nov prodajni cikel spodbudili novi procesorji, ki jih pripravljata Intel in AMD.
www.gartner.com

SAS Visual Analytics

SAS je predstavil orodje za poslovno obvescanje (BI), ki ob pomo¢i povleci in spusti gra-
ficnega vimesnika omogoca vizualno raziskovanje podatkov tudi tehni¢éno manj ve§¢im
uporabnikom.

SAS Visual Analytics deluje ob pomoci tehnologije in-memory, v
podjetju pa poudarjajo, da je edino tovrstno orodje, ki je zasnova-
no tako, da tece na povsem obic¢ajni in poceni strezniski opremi.
Priporoc¢ena konfiguracija je tako sestavljena iz osmih strezniskih
rezin s 96 procesorskimi jedri, 768 GB pomnilnika in 4,8 TB pro-
stora na diskih.

Osnovno jedro SAS Visual Analytics je t. i. SAS LASR Analytic Server,
ki za lokalno shranjevanje podatkov uporablja Hadoop in je po besedah predstavnikov SAS
izjemno skalabilen ter po zmogljivosti prekasa vecino znanih sistemov za relacijske zbirke.
Novinarji, ki so prisostvovali prakticnemu prikazu delovanja resitve v San Franciscu, poro-
¢ajo o poizvedbah, ki so zahtevale milijone ali celo milijarde izracunov, a so se grafikoni z
izidi kljub temu prikazali v manj kot dveh sekundah Slednje je, priznavajo tudi v podjetju
SAS, seveda v precej$nji meri zasluga tehnologije delovanja v pomnilniku.

WWw.sds.com

Serija Opteron 3200 je namenjena podjetjem, ki se ukvarjajo z
gostovanjem spletnih strani, temelji pa na jedru, znanim pod
razvojnim imenom Bulldozer.

www.amd.com
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Bi% data v Googlovem
oblaku

Google pripravlja obla¢no storitev, v kateri
bo moc analizirati velike koli¢ine podat-
kov. Storitev BigQuery je v omejeni obliki
Ze preizkusilo tudi nekaj uporabnikov, ni
pa Se znano, kdaj bo na voljo v celoti.

Predstavniki Googla potezo pojasnjujejo z
dejstvom, da so v druZzbi Ze zdavnaj razvili
potrebna orodja za iskanje po velikih kolici-
nah podatkov, saj je ena od njihovih osnov-
nih dejavnosti - namrec indeksacija spleta
- tesno povezana z analiziranjem zelo velikih
koli¢in podatkov. Googlova skrivnost uspe-
ha naj bi se namrec skrivala tudi v tem, da
shranjujejo vsak podatek, ki ga proizvedejo
v svojih poslovnih procesih. Poizvedovanje
po taki masi pa je mogoce le, ¢e lahko v ¢im
kraj$em ¢asu opravis veliko poizvedb. Sele
na ta nacin se je moc prikopati do prvovr-
stnih odgovorov, zadevo konceptualno po-
jasnjujejo pri Googlu.

Oblac¢ni model obdelovanja velikih koli¢in
podatkov tako podjetjem nudi Stevilne pred-
nosti, najvecja je kajpak ta, da ni potrebe po
nalozbi v lastno podatkovno skladi$ce. Prav
tako storitev vkljucuje tudi sisteme za var-
nostno kopiranje in zascito podatkov. Eno
od podjetij, ki je vkljuceno v beta testiranje,
je tudi podjetje We are cloud iz Montepelli-
erja v Franciji, ki svojim strankam, pretezno
malim in srednjim podjetjem, nudi storitve
poslovnega obvesScanja. Zdaj je svojim stran-
kam lahko ponudilo tudi BigQuery in z njim
naj bi bile zelo zadovoljne, saj naj bi po be-
sedah direktorja svoje prednosti pokazal sele
v dinami¢nem okolju, z veliko podatki, pri
cemer pa kljub temu omogoca odzivnost, ki
je skoraj enaka realno ¢asovni.
www.google.com




Amazonov SWF za
orkestracijo poslovnih
procesov

Najnovejsa storitev Amazona je namenjena
vsem, ki razvijajo aplikacije in se ukvarjajo
s prenovo poslovnih procesov.

Na Amazonovih dverih Web Services je moc¢
po novem najti tudi storitev Simple Wor-
kflow Service (SWF), namenjeno razvijal-
cem oblac¢nih ali obic¢ajnih aplikacij. V SWF
je tako mogoce izboljsevati in prilagajati
posamezne faze procesov, denimo, transak-
cije v e-poslovanju, kot so placila s kredi-
tnimi karticami, organizacija transportov,
spremljanje posiljk, upravljanje skladis¢a in
podobno. Storitev je prav tako uporabna za
vecstopenjsko podatkovno analitiko ali pa
za samodejno prenasanje podatkov v oblak.
SWF lahko tece tako na streznikih stranke
kot tudi prek Amazonove ponudbe infra-
strukture kot storitve (IaaS), denimo v nji-
hovem Elastic Compute Cloudu (EC2), sto-
ritev pa ne pozna nobenih omejitev glede
programskih jezikov.

Okrnjena razli¢ica SWF je na voljo brezplac-
no, polno pa stranke placujejo po uporabi,
in sicer po Stevilu izvedenih delovnih tokov.
Analitiki se strinjajo, da je Amazonov namen
brzkone razsiriti ponudbo IaaS Se na poslov-
ne programske storitve.

aws.amazon.com
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Microsoft v Dublinu gradi nov podatkovni center

NalozZba je vredna okoli 130 milijonov ameriskih dolarjev, zanjo pa so se pri Microsoftu
odloé¢ili, ker zaradi ponudbe storitev v oblaku potrebujejo precej vecje zmogljivosti, kot
jih zmore star podatkovni center. PovpraSevanje najbolj dvigujejo storitve Office 365,
Windows Live, Bing in Microsoft Azure.

Novi podatkovni center bo nastanjen v neposredni
soseScCini starega, gradnja se je Ze zacela, niso pa
Se izdali to¢nega datuma, ko bo predan v upora-
bo. Po velikosti ga bo samo za priblizno tretjino
starega, saj naj bi ga odlikovala predvsem vecja
gostota streznikov na kvadratni meter prostora.
Za primerjavo, stari podatkovni center s povrSino
28.100 m2 je imel na razpolago 16 MW elektri¢ne
moci, novi, s 10.400 m2, pa bo prikljucen le na 13
MW toka. Prav vecja gostota streznikov bo zah-
tevala tudi poseben model hlajenja, pri cemer bodo tako kot pri predhodniku izkoristili
hladno in vetrovno Irsko vreme, v ¢asu, ko to ne bo zadostovalo, pa bo na voljo tudi doda-
tno vodno hlajenje. Nasprotno pa nameravajo v hladnejsih dneh topel zrak od streznikov
najprej poslati skozi prostor in na ta nacin privarcevati pri ogrevanju.

Kako energetsko ucinkovita bo nova pridobitev, pri Microsoftu $e niso povedali. Sedanji
ima koli¢nik PUE (Power Utilization Effectiveness) 1,25. Za primerjavo, Facebookovo ¢udo
tehnologije v Oregonu ima PUE 1,07.

Novi center bo imel tudi povsem svojo energetsko infrastrukturo in bo lahko v primeru
izpada zdrzal precej dlje ¢asa z rezervnimi sistemi napajanja. Microsoft je namrec Ze sklenil
pogodbe z dobavitelji goriva za dizelske agregate.

Spomnimo, lansko poletje je izpad elektrike spravil na kolena Microsoftov in Amazonov
podatkovni center na Irskem, pri cemer je $e najbolj trpel ugled ra¢unalnistva v oblaku.
Microsoft se je pri razpletanju krize odrezal nekoliko bolje od Amazona, saj so bile njegove
stranke brez storitev le okoli §tiri ure.

www.microsoft.com

Dell predstavil nov streznik 200-VM
Nov vStart 200-VM je nastal v partnerstvu z Microsoftom in VMwarom, namenjen je gra-
dnji zasebnega oblaka in zasnovan za gostovanje ni¢ manj kot 200 virtualnih streZnikov.

StreZznik je prednastavljen za hitro name-
stitev, v ceno pa sta vSteti tri leta podpore
Dellovih strokovnjakov ter licen¢nina za
operacijski sistem Microsoft Windows Ser-
ver 2008 R2 z Datacenter licenciranjem,
kar v praksi pomeni pravice za neomeje-
no Stevilo virtualnih streznikov. Strojna
oprema je obenem zdruZljiva z VMwaro-
vim vSphere in Microsoftovim Hyper-V
hipervizorjem.

vStart sicer sestavljajo streznik, sistem za
hrambo podatkov, omreZzna oprema, vse
potrebno za napajanje, kabli in streZzniska
omarica. Ob vStaru 200 sta na voljo Se raz-
li¢ici vStart 50 in 100, kar so pri Dellu po- i,l',.
imenovali skalabilna druZzina streznikov. 3 S
Podjetje se je tako pridruzilo Stevilnim
drugim ponudnikom strojne opreme, ki
so sklenili partnerstvo z Microsoftom, da
bi lahko kupcem ponudili celovit izdelek
z Windows Server arhitekturo, popularno
pri snovanju zasebnih oblakov.

Zato tudi pri Microsoftu ne mirujejo, saj so kot RC (Relase Candidate) razli¢ico predstavili
reSitev System center 2012, ki bo na voljo s poenostavljenimi oblikami licenciranja. Obe-
nem so na Microsoftovi TechNet Wiki objavili dokument z naslovom Reference Architecture
for the Private Cloud kot oporo ponudnikom IT-storitev.

www.dell.com

OCZ najavil 16 TB resitev SSD
za hrambo podatkov

Na vmesniku PCle temeljeci flash diski bodo
Ze kmalu prehiteli tradicionalne nacine
hrambe podatkov, zlasti zaradi manj$ih za-
kasniteyv, vecje prepustnosti in s tem zmo-
Znosti procesiranja veéjih koli¢in podatkov.

Podjetje OCZ Technology je tako predstavilo
PCI Express (PCle) flash reSitev za shranjeva-
nje podatkov, zasnovano zlasti z namenom
pohitritve aplikacij v oblacnem okolju ter za
znizanje stroSkov vzdrZevanja v podatkovnih
centrih.

Tako je na en Z-Drive R4 CloudServ PCle SSD
moc zapisati do 16 TB podatkov zaradi hitro-
sti, pri ¢emer pa lahko ponudi do 1,4 milijona
vhodno-izhodnih operacij na sekundo (IOPS).
Serija CloudServ je posebej zasnovana za zah-
tevne oblacne aplikacije, k cemur pripomore-
ta tudi integrirani programski komponenti,
imenovani Virtualized Controller Architecture
(VCA) 2.0 in SANRAD VXL, ki upravljata virtu-
alni predpomnilnik in dinami¢no prerazdelju-
jeta vire na flash diskih, kar pospesi delovanje
virtualnih streznikov. Posledi¢no hitreje tecejo
tudi poslovno bistvene aplikacije, migracija z
gostitelja na gostitelja pa je obcutno hitrejsa.
Z-Drive R4 CloudServ PCle SSD je mo¢ kupiti
s kapacitetami od 300 GB do 16 TB.
www.ocztechnology.com
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Symantec modernizira varnostno kopiranje

Pri Symantecu so z izidom resitev NetBackup 7.5 in Backup Exec 2012 pod drobno-
gled vzeli pogosto zamudno in kompleksno izdelovanje varnostnih kopij, in sicer z
eno resitvijo za vse nacine backupa, pa naj bodo podatki pri tem shranjeni na diske
ali trak ter na fizi¢na ali virtualna okolja.

Strategija podjetja je
v tem, da nameravajo
odpraviti 80 odstotkov
operativnih stroskov,
in sicer s ponudbo in-
tegrirane platforme, ki
nadomes$ca vec€ raz-
licnih reSitev. Podje-
tja imajo namrec v te
namene po podatkih
Symanteca v povprecju stiri razlina orodja za fizi¢ne sisteme in po tri za virtualne.
Kot zatrjujejo, omogocajo njihove namenske naprave, ki so kombinacija programske
opreme za varnostno kopiranje in deduplikacijo, vecje prihranke kot drugi tovrstni
tradicionalni izdelki.

Po novem bo brezplac¢na tudi t. i. tehnologija B2V (Backup to Virtual), pri kateri lahko
stranke povrnejo katero koli aplikacijo v virtualno okolje ne glede na to, ali imajo
potrebno strojno opremo ali ne. B2V je vkljucen v Backup Exec, in sicer tudi zato, da
bi ob njegovi pomoci pospesili migracijo s fizi¢nih na virtualne streznike.

Symantec je nedavno intervjuval okoli 1400 zaposlenih na IT-podrocju z vsega sveta,
in to prav o njihovih prakti¢nih izku$njah na podrocju varnostnih kopij. 28 odstotkov
jih je priznalo, da imajo v podjetju backup orodij enostavno prevec, skoraj polovica
(49 odstotkov) pa, da ne dosegajo pogodbeno predvidenega SLA (service level agre-
ements) predvsem zaradi prevelike koli¢ine podatkov. Kar 72 odstotkov bi jih bilo
pripravljenih zamenjati obstojeci izdelek za varnostno kopiranje, ¢e bi imeli na voljo
novo resitev, ki bi podvojila hitrost kopiranja. Kon¢no jih je 42 odstotkov §e priznalo,
da njihov sistem ne deluje v celoti, 36 odstotkov pa jih ne bi stavilo svoje mese¢ne
place, da je mo¢€ povrniti prav vse podatke iz varnostnih kopij.

www.symantec.com

BETTER BACKUP FOR ALL

COMING 2012
 Symantec.

Cisco je nadgradil svoji kljucni seriji stikal, imenovani Nexus in Catalyst, in sicer z
namero, da bolje strezejo zahtevam po vecji preto¢nosti omrezij, ki jih zahtevata
pojav racunalnistva v oblaku ter uporaba videa in domacih naprav na delovhem
mestu.

Www.cisco.com
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Lenovo Enterprise App Shop
Podjetje Lenovo je predstavilo obla¢no platfor-
mo, ki podjetjem omogoca nakupe, licenciranje,
distribucijo in upravljanje mobilnih aplikacij za
konéne uporabnike.

Prek Lenovo Enterprise
App Shopa bodo lah-
ko poslovnezi kjer koli
dostopali do poslovnih
aplikacij na tabli¢nih
racunalnikih, seveda ne
le Lenovovih, pa¢ pa z
vsemi, ki poganjajo operacijski sistem Android,
in sicer vsaj razli¢ico 3.1. Trgovina je Ze na voljo
uporabnikom po vsem svetu, izvzeta je le Kitajska.
Pri Lenovu poudarjajo zlasti prednosti z varno-
stnega vidika, saj se z uporabo prenosnih naprav
vecajo tveganja in manj$a nadzor nad posamezno
napravo. Podjetja si namrec¢ lahko oblikujejo svoj
lasten App Shop, prek katerega lahko administra-
torji namesc¢ajo in nadzorujejo aplikacije na mo-
bilnih napravah (ne pa tudi naprav samih). Tako
lahko, denimo, na daljavo odkrijejo namesceno
nedovoljeno aplikacijo in posvarijo uporabnika,
naj jo odstrani.

Trgovina je zasnovana kot gostovana program-
ska oprema kot storitev (SaaS) in po zatrjevanju
predstavnikov Lenova posledi¢no ne nosi visokih
stroskov lastnistva, uporabniki pa imajo obenem
zagotovilo, da bodo prejeli aplikacije brez nepo-
trebnega malwara in da bodo vsaj na Lenovovih
tablicah delovale brezhibno.

www.lenovo.com

flenovo
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IBM Forum 2012, april, Portoroz,
Slovenija

Tlakovanje modre
prihodnosti

V dveh dneh enega vecjih domacih IT-
-dogodkov, IBM-ovega Foruma 2012, je
okoli 1000 udeleZencev prisluhnilo Stevil-
nim zanimivim govornikom in se sezna-
nilo z najnovej$imi trendi pri poslovnih
informacijskih resitvah.

Otvoritev foruma sta zaznamovala dr.
John Cohn, vodilni IBM-ov znanstvenik, ki
je predstavil §tiri klju¢ne inovacije, ki bodo
spremenile svet, ter Sandi Cesko, soustano-
vitelj Studia Moderna. Dan pa je sklenilo
vecerno predavanje Alastaira Campbella,
direktorja za komuniciranje in strategijo v

kabinetu nekdanjega premierja Tonyja Bla-
ira, ki je tokrat izzvenelo v znamenju odlic¢-
nosti vodenja.

Udelezence je pozdravil tudi generalni
direktor IBM Slovenija Roman Koritnik:
»1zziv, kako z inovativnimi reSitvami graditi
modrejsi planet, ostaja vodilo IBM $e na-
prej. To nikakor ni lahka naloga, a verjame-
mo, da so ti izzivi resljivi in da se klju¢ zanje
skriva v odliénem vodenju. Preprican sem,
da bomo danes in jutri skupaj zacrtali pot
izjemnim idejam in odlocitvam za modre;jsi
planet.«

Skupaj se je dveh dneh zvrstilo vec kot 50
predavanj na temo najnovej$ih svetovnih
poslovnih in IT-reSitev ter tudi primerov
dobrih praks iz Slovenije in sveta.

Nenad Vuci¢

Dr.John Cohn je sodobni Einstein, ki zna tudi rapati.

HP Global Partner Conference 2012,
februar, Las Vegas, ZDA

Nova generacija poslovnih
izdelkov

V Las Vegasu je bila seveda v soju Za-
rometov predstavljena nova serija stre-
Znikov ProLiant Generation 8. StreZniki
Gen 8 so namre¢ zasnovani za minimalno
vzdrZevanje, saj naj bi v tipicnem podat-
kovnem centru ob pomoci tehnologije Au-
tomated Lifecycle na leto prihranili kar 30
administratorskih dni.

Pozornost novinarjev so pritegnile tudi
nove delovne postaje, zlasti novinec, poi-
menovan Z1, ki v sebi skriva pravo strojno
razkos$je. Z1 namre¢ poganjajo najzmoglji-
vejsi procesorji streZniskega razreda Xeon,
vgrajena je tudi nVidijina grafi¢na kartica
Quadro, vse skupaj pa je nekako macovsko
zapakirano v 27-pal¢ni zaslon. V HP pravijo,

da zato, ker uporabniki izrazajo potrebo po
vec prostora na delovni mizi.

Zadnje dopoldne je pred 3000-glavo
mnozico povabljenih na kratko stopila Se
predsednica uprave Meg Whitman, ki je
med drugim opozorila, da bi utegnili po
Googlovem prevzemu Motorole Mobility
zdaj Se odprto platformo Android tudi za-
preti. Prav zato, ker industrija potrebuje
svezo platformo, tako Whitmanova, bi lah-
ko na dolgi rok pomembno vlogo odigral
operacijski sistem Web OS, ki se ga spomni-
mo iz Palmovih dlan¢nikov. HP je Palm si-
cer prevzel leta 2010, je pa Ze kmalu zatem
zanikal, da nameravajo kdaj izdelovati na-
prave, ki bi ta operacijski sistem uporablja-
le.

Le nekaj tednov za prireditvijo v Las Ve-
gasu so novo paleto HP-jevih poslovnih iz-
delkov na Brdu pri Kranju predstavili tudi
slovenski javnosti.

Dare Hribersek

Google Engage, Letalisce Jozeta Pu¢nika, Brnik

The Service Desk & IT Support Show, Earls

Court, London

BlackBerry World, Center Marriot, Florida

E-racuni za hitrejse in cenejse poslovanje, Hotel

Koper, Koper

Quality in Enterprise Development, Zadar,

Hrvaska

Microsoftova NT-konferenca 2012, Hoteli

Bernardin, Portoroz

Cio leta 2012, Brdo pri Kranju

Diggit, Cankarjev dom, Ljubljana

Industrijski forum IRT 2012, Hotel Slovenija,

Portoroz

IDC Cloud Computing Roadshow, Hotel Mons,
Ljubljana
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Prodajajmo slovensko

Gospodarska diplomacija je priljubljena puhlica nasih politikov. Kako ne bi bila, saj za ugotovitey,
da je izvozna naravnanost za nase gospodarstvo edina mogoca usmeritev, ni treba biti ravno
nobelovec za ekonomijo. Sploh, ker so slovenska podjetja v veliki vecini relativho majhna in
imajo premalo kapitala, da bi preboje na vec€je, zahtevnejSe trge zmogla sama.

azen v vojnih razmerah vecinoma

vse drZave svojo diplomatsko priso-

tnost v drugih drzavah uporabljajo

predvsem za navezovanje gospodar-
skih stikov. Na splosno se to po¢ne na §tiri
nacine: prek diplomatskih predstavnistev,
castnih konzulov, z lo¢enimi gospodarskimi
predstavnistvi (t. i. Trade promotion organi-
zations ali TPO), zastopane pa so tudi prek
svojih najuspesnejsih podjetij, ki Ze posluje-
jo v neki drzavi. Ko drzave urejajo svoja raz-
merja, prvi par po navadi uvrstijo v zunanja
ministrstva, drugo dvojico pa v resorje, ki v
njihovi drzavi urejajo gospodarstvo.

Najljubsa igraca politike

Prav ta delitev, torej na politicno in go-
spodarsko diplomacijo, je zaznamovala prvi
dve desetletji naSe diplomacije. Slovenija se
pravzaprav Ze ves ta ¢as odloca o nacinu, s
katerim bi najbolje odpirala vrata svojim iz-
delkom na tujem. Ker gre za obcutljivo po-
drocje — diplomacija je bila vedno najljubsa
igraca politike — so naSi sogovorniki, sicer
karierni gospodarski diplomati, Zeleli ostati
anonimni.

Z nastopom nove vladne koalicije se obe-
nem tudi zaokroza selitev slovenske gospo-
darske diplomacije nazaj pod okrilje ministr-
stva za zunanje zadeve (MZZ), ki jo je zacela
Ze prejS$nja vlada. A ¢e bi kdo mislil, da stoji

Dare Hribersek

ljiti samo z vodenjem strateskega sveta, ki bo
kreiral naso zunanjo ekonomsko politiko. A s
tem se je odvrtela samo Se ena epizoda nada-
ljevanke, ki ima Ze nekaj zgodovine.

Sem, tja in spet nazaj

Sprva, takoj po osamosvojitvi, smo si na-
mre¢ gospodarsko diplomacijo prav tako
organizirali v okviru MZZ in ta je imela po

Karierni diplomati nimajo znanja in spretnosti, ki jih
nujno potrebuje gospodarski diplomat, da je uspesen.
Uspeh zahteva predznanje in spretnosti s podrocja
trzenja, poznavanja trga, svetovnih gospodarskih
trendov in poslovnih in financnih tehnik.

za tem tehtna, strateska usmeritev, se moti. V
koalicijski pogodbi je bilo $e do konca febru-
arja zapisano obratno, torej, da bo ta segment
zunanjih odnosov prevzelo ministrstvo za go-
spodarski razvoj in tehnologijo. Toda krepka
pogajalska pozicija Karla Erjavca je obrodila
sadove in Radovan Zerjav se je moral zadovo-
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mnenju poznavalcev v tistem ¢asu $e pose-
bej pomembno vlogo, saj smo prek sklepa-
nja dvostranskih ekonomskih sporazumov
posredno pridobivali tudi mednarodna pri-
znanja posameznih drZav.

Ko je leta 1993 prisla nova Drnovskova vla-
da, se je gospodarska diplomacija preselila

I GOSPODARSKA DIPLOMACIJA ||"I|"I|I|I|||

pod okrilje novoustanovljenega Ministrstva
za ekonomske odnose in razvoj (MEOR), a
popkovina z MZZ s tem $e ni bila pretrgana,
saj so gospodarski diplomati ostali tam za-
posleni in tudi pri svojem delu so odgovarjali
vodji diplomatsko konzularnega predstavni-
Stva (DKP).

Ob prelomu tisocletja je ministrica za go-
spodarstvo postala dr. Teja Petrin in selitev
pod okrilje gospodarskega resorja se je zace-
la odvijati nekoliko odlo¢neje. Nasi viri pra-
vijo, da so se gospodarski diplomati tedaj ve-
¢inoma strinjali s prehodom, nekaj odpora
pa je vendarle bilo, zlasti tistih, ki so se zbali
izgube diplomatskega statusa in priboljskov,
ki jih ta prinasa.

Gospodarskemu ministrstvu (GM) je tedaj
uspelo prevzeti le usmerjanje ekonomskih
svetovalcey, celo ¢astni konzuli, ki so s Slove-
nijo pogosto povezani prav z ekonomskimi
vezmi, so ostali pod upravljanjem MZZ.

Petrinova, ki je tedaj preucevala prakso
drugih primerljivih drzav, je Zelela vzpostaviti
tudi sistem strokovnega izobrazevanja za go-
spodarske diplomate in se je v ta namen celo
povezala z zunanjim ministrstvom Kanade,
ki je na podrocju komercialne diplomacije
ena najuspesnejsih drzav na svetu. A je bila
posadka v Mladiki, ki ji je naceloval dr. Dimi-
trij Rupel, tedaj Se ¢lan LDS, spet moc¢nejsa.



S prihodom Janseve vlade leta 2004 se je
proces nadaljeval in na MG so zaceli graditi
tudi paralelno mreZo predstavnistev v okviru
Javne agencije za podjetniStvo in tuje naloz-
be (JAPTI). Slednji so tako predstavljali obli-
ko TPO, saj so delovali zunaj MZZ. Do vloge
JAPTI so sicer skepti¢ni skoraj vsi nasi sogo-
vorniki. Poleg tega, da se je agencija znasla
pod plazom obtozb nekdanjih zaposlenih,
je edine resnejSe uspehe doZivela le v okviru
sodelovanja s Slovensko turisti¢éno organiza-
cijo.

Vmes je vlada leta 2006 odpravila tudi
obvezno c¢lanarino v Gospodarski zbornici
Slovenije (GZS) in podjetja, ki so iz ¢lanstva
izstopila, so izgubila precej moc¢no gospodar-
sko povezavo s tujino. Zadnja vecja sistem-
ska sprememba pa je napocila septembra
2009, pod zunanjim ministrom Samuelom
7bogarjem. Naloge, povezane z gospodarsko
diplomacijo, so se odlocili znova zdruziti v
enotirni sistem delovanja pod upravljanjem
MZZ. Kot so tedaj zapisali na zunanjem mi-
nistrstvu: »S ciljem, da MZZ prevzame vecjo
odgovornost za uc¢inkovito uveljavljanje slo-
venskega gospodarstva v svetu ter za vzpo-
stavitev enovitega in ucinkovitega sistema
podpore slovenskemu gospodarstvu v tuji-
ni.« Proces se je nadaljeval vse do danes in v
zadnjih dveh letih so si postopoma prikljucili
e vsa predstavnistva JAPTL.

Kaj je torej bolje?

Na MZZ kot argument za migracijo nava-
jajo zgled dveh evropskih drzav, Danske in
Finske, ki sta na svetovni ravni najuspesne;jsi
pri internacionalizaciji svojih gospodarstev,
obenem pa trdijo, da je tak trend, torej zdru-
Zevanje gospodarske diplomacije pod okrilje
MZZ oziroma vkljucevanje MZZ v gospodar-
sko diplomacijo, tam, kjer je to bilo do zdaj
v pristojnosti drugih ministrstev, prisoten
tudi v drugih drzavah v svetu. Le diploma-
cija namrec¢ lahko nastopa kot »advokat« in
zastopnik interesov lastnih podjetij v tujih
administracijah.

Po njihovem mnenju je bila bistvena tudi
ukinitev dvotirnosti, ki je praviloma povzro-
Cala razprsitev odgovornosti in s tem manj$o
ucinkovitost, z vsem skupaj pa naj bi bilo bolj
upostevano tudi nacelo uc¢inkovite rabe pro-
racunskih sredstev.

Druga stran, torej tisti, ki se zavzemajo za
locenost diplomacije in gospodarske diplo-
macije, pa meni, da nasi diplomati za tako
delo preprosto niso usposobljeni. Dr. Petri-
nova o tem pravi: »Karierni diplomati nima-
jo znanja in spretnosti, ki jih nujno potrebuje
gospodarski diplomat, da je uspesen. Uspeh
zahteva predznanje in spretnosti s podrocja
trZenja, poznavanja trga, svetovnih gospo-
darskih trendov in poslovnih in finan¢nih
tehnik. Za tako mesto je primerna oseba, ki
ima poslovno znanje in izobrazbo ter vecle-
tne izku$nje iz prakse na vodilnem poloZaju.
Pogajanja na drzavni ravni z organizacijami,
kot so na primer WTO, IME OECD, pa nima-

Gospodarska diplomacija

v Stevilkah

Na 56 slovenskih DKP deluje skupaj 27 ekonomskih svetovalcev, ki so imenovani za
obdobije stirih let. Pri odpiranju in zapiranju mreze DKP pri MZZ sledijo interesom
slovenskega gospodarstva, zato so nedavno odprli veleposlanistvi v Albaniji in Braziliji,
konzulat v Sanghaju, generalni konzulat v Istanbulu pa je dobil diplomata za gospo-
darske zadeve. Na veleposlanistvi v Crni gori in Indiji so na novo razporedili ekonomska
svetovalca ter veleposlanistvo v Moskvi okrepili z dodatnim ekonomskim svetovalcem.
V letu 2011 so bile pripravljene ustrezne normativne podlage za delovanje poslovnih
pisarn v tujini. Gre za pisarne, kjer bosta podjetnikom na voljo osnovna pisarniska infra-
struktura ter pomoc osebja. Vzpostavljena je bila osnovna infrastruktura za delovanje
poslovnih pisarn v okviru DKP v Moskvi, Carigradu, New Delhiju in Sanghaju. Oktobra
2011 pa je bil objavljen 3e javni poziv za oddajo poslovnih pisarn v za¢asno uporabo v
prvi polovici letosnjega leta tudi za DKP v Bruslju, Budimpesti, Parizu, Tokiu in Washing-

tonu.

Treba je Se dodati, da tudi predstavnistva, na katerih ni posebej razporejenega ekonom-
skega svetovalca, nudijo podporo gospodarstvenikom, pac z diplomatskim osebjem. Na
MZZ $e poudarjajo, da je prav gospodarska diplomacija primarna naloga vseh slovenskih

veleposlanikov.

jo prave zveze s promocijo poslovnih aktiv-
nosti za podjetja ali s pogajanji pri sklepanju
posla med tujim in domacim podjetjem. Ali
pa, denimo, s pripravo trZenjskega plana za
pomoc¢ malim in srednjim podjetjem.« Kot
Se dodaja, je na Irskem za tovrstne kandidate
postavljen pogoj, da so najmanj pet let delali
v gospodarstvu na poloZaju vodje marketin-
ga (ali viSje), na mesto gospodarskega diplo-
mata pa so imenovani za obdobje treh do
Stirih let.

Kljub temu da je zaobrnil proces, za ka-
terega si je prizadevala, pa Petrinova ni kri-
ticna do prej$njega ministra Zbogarja, ker se
je po njenem mnenju prenove gospodarske
diplomacije lotil zelo zavzeto, zlasti z ustano-
vitvijo dveh strateskih svetov s tega podrocja,
v okviru katerih so strokovnjaki pripravljali
smernice za nadaljnje delo. In zlasti s priza-
devaniji, da bi diplomate in podjetnike pred
odhodom v tujino tudi primerno opremili z
osnovnim znanjem.

Gospodarski diplomati, s katerimi smo se
pogovarjali, so na strani Petrinove. Po njiho-
vem mnenju gospodarstvo v tuji drZavi po-
trebuje precej vec kot c¢loveka s telefonom,
zlasti ko govorimo o ¢loveku, ki se v Zivljenju
e nikoli ni ukvarjal s poslom. Dodajajo, da
bi pri delovanju v gospodarskem resorju naj-
verjetneje tudi laZje ohranjali pristne;jsi stik s
podjetji.

Kritike pa so deleZzni tudi nasi podjetniki,
ki se s kapitalom na tuje pogosto odpravijo
brez vsake resne strategije. Se ve¢, menda se
najdejo tudi taki, ki ekonomskim svetnikom
preprosto dostavijo prodajne kataloge svoje-
ga podjetja in pricakujejo, da bo osebje misi-
je poskrbelo za njihovo distribucijo.

Malokdo se $e spomni, da smo celo v Ju-
goslaviji poznali neke vrste strokovni izpit,
namre¢, vsakdo, ki je Zelel poslovati s tujino,

je moral pridobiti posebno zunanjetrgovin-
sko licenco. Ta je vsebovala osnovno znanje o
carinskih predpisih, transportnih klavzulah
in podobno. Izku$enejsi diplomati se strinja-
jo, da bi se ustrezna priprava podjetij morala
zaceti Ze doma.

Kakor koli, vsi se strinjajo, da je stvari treba
sistematizirati na ta ali oni nacin, saj je bilo
do zdaj vse bolj ali manj prepusceno iznaj-
dljivosti in sposobnosti posameznega go-
spodarskega diplomata.

Konec dober?

Tega ne ve nihce, zlasti ker je predsednik
vlade po vnovi¢ni spremembi koalicijske po-
godbe za medije povedal tole: »Gospodarska
diplomacija bo tako ostala formalno na mi-
nistrstvu za zunanje zadeve, funkcionalno
pa se bo povezala z gospodarskim ministr-
stvom, in sicer tesneje, kot je bila do zdaj.« S
tem je sproZil nova ugibanja, ali to pomeni
vnovi¢no mesanje pristojnosti, odgovornosti
in proracunskih sredstev.

Dalje se poraja vprasanje, zakaj bolje ne
izkoristimo mreZe ¢astnih konzulov oziroma
zakaj na mesta ekonomskih svetnikov vsaj tu
in tam ne zaposlujemo lokalnega kadra. Naj-
prej, ker bi ga lahko zaposlovali po potrebi,
z letnimi pogodbami, in dalje, ker bi bil za-
gotovo bistveno cenejsi — naSemu diplomatu
v tujino obi¢ajno preselimo celotno druzino,
kar je povezano s precej$njimi stroski. Za-
dnje, in morda najpomembnejse, tak kader
bi precej bolje poznal gospodarstvo in lokal-
ne obicaje.

A slednje je malo verjetno. Diplomacijo
smo uvodoma kot priljubljeno igraco poli-
tikov omenili prav zato, ker ta delovna me-
sta skoraj v vsaki drzavi predstavljajo eno

politike. %
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Ko slovensko poreklo ni omejitev

Majhnost Slovenije veckrat poskrbi za majhnost nase samopodobe v svetu, kar nam tujci
veckrat povedo, zgodovinska dejstva pa tudi potrdijo. A nova generacija mladih, ki rastejo
skupaj z globalno dostopno tehnologijo, dokazuje, da vrticek, po imenu Slovenija, le ni omejen
na skromne ideje in njihove realizacije. Tokrat smo si ogledali nekaj podjetij in njihovih resitev, ki
so pikico na zemljevidu sveta, ki predstavlja dezZelico pod Alpami, spremenile v pravo piko na i.

odobno poslovanje je neusmiljeno.

V poplavi resitev in storitev, ki so

nam na voljo, imajo ocitno prednost

tiste, ki veljajo za najboljse. Povprec-
no ni ve¢ dovolj dobro. Vsaj ne v svetu, kjer
vlada izbira. Preverili smo, kateri izdelki in
re§itve, za katerimi stoji slovenska pamet,
so osvojili srca uporabnikov po vsem sve-
tu. Ker berete racunalnisko revijo, smo se
seveda omejili na podrocje digitalnih teh-
nologij.

Videoustyvarjalci iz
naslanjaca

Slidemotion.com je precej sveza sple-
tna storitev mladega podjetja Visicom iz
Ljubljane, ki je namenjena preprostemu
ustvarjanju privla¢nih videov za osebno in
poslovno uporabo. ReSitev uporabnikom
omogoca, da s samo nekaj kliki z misko in
brez potrebnega predznanja iz svojih slik,
videoposnetkov in glasbe na enostaven
nacin ustvarijo dinamicen video. Hkra-
ti je omenjena spletna storitev primerna
tudi za zahtevnejSo profesionalno rabo, saj
strankam, kot so profesionalni fotografi in
nepremicninske agencije, olajsa in pohitri
pripravo privlac¢nih videov za promocijske
in druge namene. Zanimiv video za osebno
lahko nastane Ze v vsega nekaj minutah in
brez naprednega znanja o urejanju videa,
uporabnik, ki upravlja racunalnisko misko,
pac preprosto sledi svoji zamisli o podaja-
nju vsebine.

Seveda se podjetje ni omejilo le na po-
nujanje storitve prek lastnega spletnega
mesta, temve¢ je razvilo tudi inovativno
aplikacijo za druzabno omreZzje Facebook,
poimenovano Slidemotion VideoExpress.
Gre brzkone za najenostavnejsi nacin izde-
lave privla¢nih videov z glasbeno spremlja-
vo — uporabnik jih izdela z le tremi kliki.

Pri razvoju storitev so v podjetju Visi-
com, ki deluje v ljubljanskem Tehnolo-
skem parku, Zeleli ¢im bolje izrabiti svoja
znanja in moznosti ter kljub omejenim
kadrovskim in finan¢nim virom uporab-
nikom po vsem svetu zagotoviti visoko za-
nesljivost in zmogljivost. Odloc¢ili so se, da
se pri razvoju oprejo na ve¢ Microsoftovih
tehnologij, vklju¢no s platformo v racunal-
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niskem oblaku Windows Azure. Ceprav so
bile v igri tudi Amazonove spletne storitve
Amazon Web Services, so vVisicomu ugoto-
vili, da z Microsofovimi storitvami v oblaku
lahko manj ¢asa namenijo upravljanju in
vzdrzevanju potrebne infrastrukture ter se
bolje posvetijo izzivom nastopa na zahtev-
nem svetovnem trgu. NiZje stroske razvoja
in boljSo odzivnost jim je omogocila tudi
neposredna povezanost razvojnega in pro-
dukcijskega okolja, zato niso potrebovali
obseznejSe delovne skupine, odgovorne
za produkcijska opravila, ki bi skrbela za
zdravje operacijskega sistema, odzivnost in
pretocnost. Omenjene prednosti so podje-
tju omogocile, da je projekt razvoja storitve
od zacetka do javne preizkusne razlicice za-
kljucilo v priblizno osmih mesecih. Komer-
cialna storitev Slidemotion je tako na voljo
od februarja 2012.

A tu se Visicom ne ustavlja. Ze od samih
zacetkov je bil na risalnih deskah podjetja
zapisan razvoj mobilnih aplikacij in funkci-
je SocialVid, ki bo ve¢ uporabnikom omo-
gocila sodelovanje pri pripravi videov. Kot
pravijo v podjetju, se tako filozofija izdelave

Slidemotion.com

videov spremeni iz »moj video« v »nas§ vi-
deo«.

Storitev Slidemotion ima tudi zacrtano
smelo razvojno pot. Razvijala se bo v sme-
ri ponudbe stroskovno izredno ucinkovite
samodejne izdelave interaktivnih digitalnih
vsebin z moznostjo samodejnega prepleta-
nja edinstvenih vsebin uporabnikov, dru-
Zabnih omreZij, zvoka in vsebin oglasSeval-
cev. Podjetje Visicom, lastnik in upravljavec
blagovne znamke Slidemotion, zato Ze iSce
vlagatelje za globalno Siritev in §irjenje po-
nudbe na mobilnih platformah.

Do zdravja s telefonom
Poltretji milijon ameriskih dolarjev tve-
ganega kapitala je za svoje delo in ideje pri-
dobilo slovensko znanje v podjetju Azumio
Inc., katerega razvojni potencial so prepo-
znali skladi Founders Fund, Accel Partners
in Felicis Ventures. Podjetje sta sicer v ZDA,
natancneje v Palo Altu, ustanovila Slovenca
Bojan Bernard BoStjanci¢ in Peter Kuhar.
Azumio je skorajda ¢ez noc¢ postal zvezda
po zaslugi aplikacije za mobilne telefone
iPhone. Prvi uspeh je podjetju prinesla mo-



bilna aplikacija Instant Heart Rate, name-
njena merjenju srénega utripa s pametnim
mobilnikom. Ta namre¢ meritev srénega
utripa opravi kar prek vgrajene kamere. Ta
snema odziv prsta (najpogosteje kazalca),
ki je prislonjen nanjo. Izkazalo se je na-
mrec¢, da lahko majhen senzor kamere vse-
eno zazna drobne spremembe barve povr-
Sine koze, ki jih povzroca krozenje krvi po
telesu. V navezi z nekaj naprednimi mate-
mati¢nimi algoritmi pa celota tvori inova-
tivno aplikacijo, ki ji uporabniki priznavajo
presenetljivo visoko natan¢nost delovanja.
Omenjena aplikacija je poleg ponudbe na
Applovi AppStore kasneje docakala tudi
razli¢ico za operacijski sistem Android in
je na voljo na Androidni trZnici Android
Market. Aplikacija, ki velja 1,99 ameriskega
dolarja, je dozivela Ze ve¢ deset milijonov
prenosov, zato investitorji niso imeli prav
tezkega dela, ko so slovenski ekipi nakazali
denar za razvoj novih mobilnih aplikacij s
podrocja medicine.

Zatem je podjetje razvilo Se dve iPhone
aplikaciji, in sicer Stress Check in Stress
Doctor, tema pa so sledile Se aplikacije
OpenHeart ter SleepTime. Aplikacija Stress
Check je Se eno inovativno orodje, ki s pa-
metnim mobilnikom meri uporabnikovo
raven psiholoskega in fizicnega stresa ter
mu takoj posreduje tudi analizo stresnih de-
javnikov ter ponudi resitve. Tako mu poma-
ga obvladati stres ter zmanj$ati moZnosti za
razvoj kroni¢nih bolezni, povezanih s stre-
som. OboroZeni z goro podatkov o sr¢nem
stanju uporabnikov so se v podjetju Azumio
Inc. odlocili Se za razvoj aplikacije Stress
Check Pro. Tej je sledila Se aplikacija Stress
Doctor, ki z uporabo tehnik globokega diha-
nja pomaga zniZati raven stresa in okrepiti
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imunski sistem pri uporabnikih. Snovalci
priporocajo njeno uporabo tudi za sprosti-
tev pred no¢nim spanjem.

V Azumio Inc. so tako naravnost odli¢no
izkoristili Applov mobilni ekosistem apli-
kacij, kjer uporabniki znajo ceniti dostopne
cene in funkcionalnost. Aplikacija Stress
Check tako velja 0,99, Stress Doctor 1,99
amerisSkega dolarja, obe pa se lahko pohva-
lita z ve¢milijonskimi prenosi, ki se bodo v
prihodnje Se povecali, saj je Stevilo Applo-
vih naprav Ze pred leti preseglo Stevilko 100
milijonov in $e vedno strmo raste. Ni¢ manj
obetavna ni niti Androidna trZnica, saj gre-
do tudi pametne naprave z logotipom ro-
botka vsaj tako dobro v promet kot tiste z
logotipom ugriznjenega jabolka. Prava mo-
bilna zgodba o uspehu tore;.

Resitve po naroéilu z
globalnimi apetiti

Podjetje Klika so leta 2003 ustanovili An-
drej Bratko, Luka Ferlan, Borut Jeri¢, Ziga
Mahkovec in Gregor Rebolj z Zeljo po razvo-
ju sodobnega inovacijskega centra za razvoj
programske opreme. Devet let pozneje je
Klika vodilno slovensko podjetje za razvoj
programske opreme, spletnih in mobilnih
aplikacij po narocilu. Poseben poudarek
razvijalci namenjajo kakovosti reSitev in
predvsem uporabniski izku$nji. Med podje-
tji, ki najpogosteje iSCejo razvoj naprednih
reSitev po meri, so predvsem tista iz panog
banc¢nistva, zavarovalniStva, turizma, te-
lekomunikacij ter zaloznistva. Klika je raz-
vila tudi ve¢ uspesnih resitev, ki vsebujejo

Ekipa Klike

tehnologijo lokacijskih storitev ter iger. Pri
razvoju podjetje sodeluje tudi s svetovni-
mi velikani, kot so Apple, Google, IBM ter
Microsoft, saj je certificirani razvijalec pro-
gramske opreme za platforme i0S, Android,
Symbian in Windows Phone.

Januarja 2012 je podjetje Klika, ki se je
pred tem predstavljalo kot neodvisni labo-
ratorij za razvoj programske opreme, zdru-
Zilo moc¢i s Svicarsko druzbo Sportradar AG.
Sedanji lastniki podjetja Klika so hkrati po-
stali delnicarji Sportradar AG in sodelujejo
pri upravljanju druzbe.

Po besedah Gregorja Rebolja, direktorja
podjetja, je zdaj slovenska ekipa, ki trenu-
tno Steje 40 programerjev in hkrati iS¢e nove
inZenirje s podro¢ja mobilnih tehnologij,
pripravljena na globalne izzive in narocila.
Ustvarjalnost in inovativnost podjetja Klika
sta v preteklosti Ze prispevali k oblikova-
nju prepoznavnih resitev in storitev, kot so
triptracker, mobilne aplikacije za Delo in
Dnevnik, Mobitelova mobilna TV in §tevil-
ne druge. V Klikini kodirnici prevladujejo
predvsem podro¢no usmerjene poslovne
aplikacije. Z re$itvami po meri trenutno re-
Sujejo izzive na podrocjih mobilnega ban-
¢nisStva, mobilne delovne sile, upravljanja
dokumentov ter dostopa do medijskih vse-
bin. Od naroc¢nika aplikacije pa je odvisno,
ali bo le-ta placljiva ali brezpla¢na. Tudi za
brezplacnimi aplikacijami namre¢ lahko
stoji zdrav poslovni model, ki bi se utegnil
obdrzati na dolgi rok — a le v primeru, da je
aplikacija zastonj, uporabniki pa kupujejo
vsebine, funkcionalnosti in storitve. %



Tehnologija od doma

Poslovna informatika se je v zadnjih letih zacela motno spreminjati tudi pod vplivom novih
tehnologij in storitev, ki pravzaprav prihajajo iz potrosniskega okolja. Meja med poslovnimi
sistemi in izdelki za domaco rabo je vse tanj3a. Predvsem zato, ker ti omogocajo vetjo agilnost,
hitrejSi zaCetek in enostavnejSo uporabo, lazjo povezljivost s strankami in partnerji, ne nazadnje

| ITPOTROSNISTVO AR

tudi nizje stroSke. Marsikje se je tovrstno IT-potrosnistvo zacelo po inerciji, prek uporabnikoy,
ki so zasebno seveda tudi potro3niki. Toda prave prednosti pridejo na dan Sele tedaj, ko
potrosniSke metode in koncepte podjetje vgradi v svojo strategijo. Brez tega pa utegnejo na ta
pojav gledati kot na nepotrebno breme in celo vir nevarnosti.

odobna informacijska druzba je
prepredena z informacijskimi teh-
nologijami do te mere, da je Ze teZko
loc¢iti, kaj je poslovno in kaj zasebno.
Znacilen primer so mobilni telefoni, ki jih
velika ve¢ina uporabnikov uporablja tako v
poslovne kot zasebne namene. Toda danes
to velja tudi za vse druge mobilne naprave,
Stevilne spletne storitve in resitve, kar je za-
¢elo mocno vplivati na procese in nacin nji-
hovega izvajanja v poslovnem okolju.

SreCujemo se s konceptom IT-potro$ni-
§tva (ang. consumerization of IT), za ka-
terega je znacilno predvsem to, da se neka
naprava ali storitev najprej pojavi v zasebni
rabi in se Sele nato — bolj ali manj hitro - seli
tudi v poslovno rabo. Ta koncept se pojavlja
na zelo razli¢cnih podrocjih, ponekod zelo
vidnih, marsikje pa je Sele v povojih in ga je
tezko preprosto umestiti v to novo katego-
rijo.

Ce se ozremo le malce nazaj v preteklost,
bomo ugotovili, da §e nedavno ni bilo tako.
Meja med poslovnim in zasebnim je bila
strogo locena, celo zahtevana od podjetij.
Uporabnikom je bilo, denimo, v poslovhem
okolju prepovedano uporabljati zasebne
racunalnike, pogosto je bil onemogocen ali
omejen dostop do pomembnejsih sistemov
od doma. IT-oddelki so vodili - in ga Se ve-
dno - seznam odobrenih in podprtih IT-sto-
ritev. Uporabnikom $e vedno marsikje pre-
poveduje, da bi na lastno pest uporabljali
programe ali, recimo, spletne storitve, ki jih
pred tem ni nekdo eksplicitno pregledal in
odobril.

Razlog za to je seveda vec¢na bojazen, da
bo podjetje (ali pa le skrbniki za informa-
cijsko tehnologijo v njem) zaradi takega
pocetja imelo tezave. Kaj, ¢e bi nekdo na
ta nacin nehote, zaradi neznanja ali neza-
vedanja, razkril zaupne poslovne podatke?
Kaj, ¢e bi z uporabo dolo¢enega programa
ali naprave ustvarili varnostno luknjo, prek
katere bi nepridipravi lahko vdrli v sam sis-
tem? Kaj, ¢e bi kar naenkrat neki proces v
podjetju postal odvisen od zunanje storitve,
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ki ni pod nadzorom IT? Vse to so vprasanja,
ki jih obic¢ajno sre¢amo v podjetjih in pred-
stavljajo osnovo za doktrino, ki je veljala
doslej. Pogosto je ta bojazen povezana tudi
Z nerazumevanjem, neznanjem ali pa pre-
prosto s pomanjkanjem casa in ljudi, da bi
se ukvarjali s tako §iroko paleto idej, naprav
in storitev.

Toda po drugi strani je pobude, ki priha-
jajo od posameznikov in njihovih izkuSenj
iz zasebne rabe, skoraj nemogoce zausta-
viti. Zlasti tedaj, ko se izkaze, da bi imelo
podjetje s tovrstnimi re§itvami korist, bodisi
v obliki vecje funkcionalnosti ali prihran-
ka stroskov. V splo$nem velja, da izdelki
in storitve s podrocja potros$niStva zaradi
vecjih obsegov s sabo prina$ajo niZjo vsto-
pno ceno, kar je v danasnjih kriznih casih Se
kako pomemben argument.

Poslovni analitiki menijo, da bo IT-po-
tro$nistvo kot koncept in nabor storitev v
bodoce igralo cedalje vecjo vlogo v poslovni
informatiki, zato opozarjajo, da ga je treba
razumeti, sprejeti in vgraditi v strategijo po-
sameznega podjetja.

Razliéne oblike, a s skupnim
imenovalcem

Da bi se bolje pripravili na prihod obdo-
bja IT-potrosnistva, je dobro razumeti, kje
vse ga utegnemo srecati, kaksne so predno-
stiin na koncu, kako to sprejeti vlastno oko-
lje. Bodisi z vidika uporabnika kot tudi tiste-
ga, ki bdi nad informacijsko organizacijo,
arhitekturo in ne nazadnje tudi varnostjo. V
nekaterih primerih IT-potro$nistvo zacenja
nadomescati storitve in izdelke, ki jih imajo
podjetja v rabi. V drugih pa gre za dopolni-
tev ali nadgradnjo, zlasti na podrogjih, kjer
podjetje e nima lastnih resitev.

Ko govorimo o IT-potrodni$tvu, marsikdo
najprej pomisli na mobilne naprave. Dej-
stvo je, da vse veC naprav v zasebni lasti Ze-
limo uporabljati (vsaj delno) tudi v poslovne
namene. Zgodba gre po naslednji poti: upo-
rabnik ima sluzbeni telefon. Obicajno nekaj
osnovnega, ni¢ kaj vznemirljivega. Nekega
dne si na lastno pest omisli najnovejsi pa-
metni telefon, ki ga operater ponuja malo-
ne brezplacno. Ko ga enkrat ima, pa zacne
razmisljati, kako bi prek njega dostopal tudi



do sluzbene elektronske poste in morda do
internega portala in seveda dokumentov, ki
jih obcasno potrebuje, Zeleli ali ne, tudi zu-
naj delovnega ¢asa in prostora.

Zacne se sprva neZen, potem pa vse manj
neZen pritisk, da se mu to omogoci. Vmes
je cel kup tehni¢nih ovir, ki izhajajo iz do-
sedanjih doktrin zagotavljanja storitev in
varnosti v podjetju, nakar pogosto pridemo
do neke polovicne resitve, s katero nista za-
dovoljna ne kon¢ni uporabnik ne skrbnik
v podjetju. V nasprotnem primeru, kjer tak
nacin rabe vgradijo v svojo strategijo, pa
utegneta biti zadovoljni obe strani — skrb-
nik, ker je znizal stroSek nakupa, pogosto
tudi vzdrZevanja, ter sam uporabnik, ki mu
ni treba za isto zadevo uporabljati ve¢ na-
prav in/ali storitev.

Temu vidiku IT-potrosnistva pravimo
BYOD (Bring Your Own Device), kjer pod-
jetja na koncu celo spodbujajo, da se upo-
rabnik sam odlo¢i, kaj bo kupil, sam opravi
izbor, narocilo, prevzem, morda celo nasta-
vitev sistema (Ce ima dovolj znanja). Pod-
jetje lahko to vkljuci v proracun, ki ga ima
posameznik na voljo in v okviru katerega
lahko izbere napravo po izboru. Seveda tak
pristop ne velja le za mobilne telefone, kjer
imamo morda najmanj stranskih implikacij,
temvec tudi za tabli¢ne racunalnike, preno-
snike in morda $e kaks$en kos opreme, ki pri-
de prav tudi v poslovnem okolju.

Toda ko govorimo o IT-potro$nistvu, ni-
mamo v mislih samo naprav, temvec¢ tudi
informacijske resitve in storitve. Tu je pozi-
tiven ucinek za podjetje potencialno mor-
da se precej vecji, vendar je povezovanje z
obstoje¢im poslovnim informacijskim oko-
ljem v podjetju tudi nekoliko tezje. Poskusi-
mo to razumeti spet na primerih.

Posameznik v poslovnem procesu potre-
buje orodje, ki ga v podjetju preprosto ni
ali pa bo po nacrtih za nakup na vrsti Sele
veliko kasneje. Denimo, da gre za orodje za
elektronsko sodelovanje z zunanjim par-
tnerjem ali projektno skupino, ki zdruzuje
ve¢ ljudi iz ve¢ organizacij. V povprecnem
podjetju je danes pogosto skoraj nemo-
gocCe uporabiti drugo metodo izmenjave
dokumentov kot prek elektronske poste.
OzaveScen uporabnik pa najde razmeroma
poceni ali celo brezpla¢no storitev v oblaku,
ki jo lahko za¢ne skupaj s kolegi uporabljati
domala takoj, brez naporne zacetne imple-
mentacije v podjetju, brez dolge borbe in
opravicevanja, zakaj bi bilo to dobro in za-
kaj bi v notranji sistem povezali nekoga »od
zunaj«. Vzorec je spet enak — uporabnik se
odloci, da bo uporabljal nekaj, kar je prido-
bil kot izkus$njo v vlogi potrosnika.

Tezava nastane tedaj, ko je treba tak zuna-
nji sistem povezati z notranjimi informacij-
skimi viri. Tu brez podpore IT-sluZbe skoraj
ne bo $lo, takrat pa lahko nastane konflikt,
ki bi se mu dalo izogniti. Uporabnik bi lah-
ko svojo namero najprej razlozil IT-osebju,
ti pa bi lahko tovrstno strategijo vkljucili v

svojo strategijo. Srecali se bodo najbrz ne-
kje na polovici poti. Ne nazadnje tovrstne
storitve lahko razbremenijo IT-osebje, saj
je treba misliti le na povezave in varnost, ne
pa na vse vidike vzdrzevanja zunanje resi-
tve. Posledica: bistveno vecja prilagodljivost
in agilnost.

Dejstvo je, da so nekateri segmenti po-
slovne rabe primernejsi za tak potro$niski
pristop kot drugi. Med reSitvami, ki so naj-
pogosteje gostovane v oblaku in ponujane
skozi »samopostrezni« nacin nabave, so
orodja za skupinsko sodelovanje, resitve
za upravljanje odnosov s strankami (CRM),
videokonferencni sistemi, reSitve za varno-
stne kopije in sinhronizacijo podatkov, do
neke mere tudi re§itve za poslovno poroca-
nje in analitiko. Seveda pa se seznam vsak
dan podaljsa.

Poleg spletnih storitev se IT-potro$nistvo
kaZze tudi v drugih nacinih pridobivanja
programskih resitev. Danes smo najbrz ze
prakticno vsi seznanjenji s spletnimi trgo-
vinami za programe na pametnih telefonih
in tablicah. Postopek je tam izrazito »potro-
$niski«: uporabnik izbere Zeleno aplikacijo,
jo placa in ta se samodejno namesti na nje-
govo napravo. V ozadju ni praktiéno nobene
intervencije in storitev namescanja IT-ose-

kot pa zares vplivajo na poslovanje podjetja.
Vsaj del tega mreZenja je lahko za podjetja
koristen, zlasti povezava marketinga in pro-
daje s temi sodobnimi nacini komunikacije.
Podobno kot zgoraj pa se je tudi ta segment
najprej zacel pri posamezniku, ki je bil spr-
va potro$nik in je Sele v naslednji fazi zaseb-
ni vidik rabe prenesel tudi v poslovne stike.

Seznam podrocij, kje se zacenja uvelja-
vljati IT-potrosnistvo, je Se precej daljsi, Se
vec pa lahko pri¢akujemo v naslednjih letih.
Tudi na podroc¢ju podpornih storitev, kot
so servisiranje, pomoc¢ uporabnikom in ne
nazadnje izobraZevanje, kjer vecinoma Ze
danes uporabljamo pretezno zunanje izo-
brazevalne ustanove.

Vpliv na poslovanje

Vse nastete oblike IT-potros$nistva imajo
seveda pomemben vpliv na nacin poslova-
nja podjetij. Za zacetek se spremeni Ze sam
nacin nabave in names$¢anja tovrstnih iz-
delkov ter storitev. Ce je bilo $e v¢eraj skoraj
vse prepu$ceno notranjim nabavnim od-
delkom in IT-sluzbam, lahko pric¢akujemo,
da bo v prihodnje tega vedno man,;.

Samo narocanje bo opravil kar sam upo-
rabnik v taki ali drugacni obliki samopo-
streZnih storitev. Poglavitno vprasanje je se-

Bistvena beseda je povezljivost. Ce naprave ali storitve,
ki jit je izbral »poslovni patroSnik«, ne povezemo z
informacijskim tokom v podjetju, lahko pricakujerno le
del pozitivnih ucinkov, ki jih prinasa tak pristop.

bja (vsaj ko gre za programe s preproste;jsi-
mi nastavitvami).

Kdor misli, da gre koncept, ki ga srecamo
samo pri potrosnikih in pametnih telefonih
ter tablicah, se globoko moti. Apple za svo-
je osebne racunalnike Macintosh Ze nekaj
¢asa ponuja podobno spletno storitev, kjer
uporabniki samopostreZzno kupujejo pro-
grame. Za veliko vecino slovenskih uporab-
nikov bo zato velika sprememba napocila z
novo razli¢ico okolja Windows 8, ki bo kot
eno bistvenih novosti vpeljal tudi spletno
trgovino za programsko opremo. Zagotovo
tudi za poslovne reditve. Od tod dalje lahko
pricakujemo, da bo zagotavljanje progra-
mov za kon¢ne uporabnikov precej dru-
gacno, kot ga poznamo danes. Vsekakor del
storitey, ki jih danes opravljajo notranje IT-
-sluzbe s tem odpade.

Omenili bi $e en vidik IT-potro$nistva, ki
se tice predvsem poslovnega sodelovanja in
komunikacij. Danes Ze skoraj v vseh podje-
tjih govorijo o povezovanju v taka in drugac-
na druzabna omrezja (Facebook, Linkedin
...), pa Ceprav ta za zdaj bolj dvigajo prah,

veda, kdo je potemtakem lastnik dolocene
opreme ali naroc¢nik storitve. Marsikje v sve-
tu so ta vidik Ze prenesli na kon¢nega upo-
rabnika in nadomestilo zagotovili v obliki
letnega proracuna, ki je na voljo seveda le
tedaj, ko je uporabnik zaposlen ali sodeluje
s podjetjem.

Pomislite, kakSen vpliv ima to na denar-
ne tokove, finan¢ne analize, upravljanje
osnovnih sredstev, zavarovanja in $e kaj. V
svetu se pojavljajo celo ponudniki, ki tovr-
stni vidik zagotavljanja sredstev opravlja-
jo namesto konc¢nih podjetij in za potrebe
konénega poslovnega uporabnika. Ce je to
bilo do zdaj mo¢ opaziti predvsem v velikih
korporacijah, se ta trend seli k vedno manj-
$im organizacijam. U¢inek je seveda merlji-
vo vecja stroSkovna ucinkovitost.

Vsaj tako pomemben poslovni vpliv lah-
ko zasledimo tudi na podroc¢ju upravljanja
poslovnih resitev in poslovnega okolja v ce-
loti. Bistvena beseda je tu — povezljivost. Ce
naprave ali storitve, ki jih je izbral »poslovni
potrosnik«, ne poveZzemo z informacijskim
tokom v podjetju, lahko pri¢akujemo le del



pozitivnih ucinkov, ki jih prinasa tak pri-
stop.

Raven upravljanja je seveda stvar stra-
tegije posameznega podjetja in je odvisna
od posamezne storitve. Ta lahko sega od
osnovne pomoci pri zagotavljanju prikljuc-
nih parametrov za prikljucitev in dodeljeva-
nja ustreznih uporabniskih pravic do celo-
tnega upravljanja niza povezanih storitev,
nudenja pomoci in posredovanja podatkov.

V domala vseh primerih pa bo IT-potro-
$nistvo v domeni internih sluzb IT ohranilo
dve podrogji: skrb za varnost in poslovno
integriteto podatkov. Glede varnosti ni dvo-
ma - podjetje bo tudi v primeru odobritve
uporabe zunanjih resitev in naprav Se na-
prej bdelo nad informacijsko varnostjo. Le
da se bo odgovornost preselila eno stopnico
v notranjost informacijskega sistema podje-
tja, del tega pa bo prepusceno uporabniku
oziroma ponudniku storitev.

Med najvecje pozitivne ucinke takega
koncepta uporabe IT-storitev lahko Stejemo
nizje stroske lastni$tva in upravljanja, pred-
vsem pa vecjo agilnost podjetja pri poslo-
vanju. Pri potro$niskih storitvah govorimo
0 precej nizji stroSkovni mesec¢ni obreme-
nitvi, ¢e merimo na uporabnika ali sistem,
poleg tega pa podjetjem ni treba opravlja-
ti velikih enkratnih investicij. SCasoma se
bo vse bolj uveljavil koncept »placaj, ko in
kolikor uporabi$«. Stranski ucinek je seve-
da tudi to, da tovrstne naprave in storitve
plac¢ujemo le do tedaj, ko jih potrebujemo.
Mrtve naloZbe, za katerimi ni ve¢ uporabni-
kov, s tem postanejo le slab spomin na pre-
teklost. V casih, ko se podjetja prilagajajo
kriznim razmeram, je to Se kako aktualen in
pomemben poslovni ucinek.

Prav gospodarska kriza je marsikatero
podjetje prisilila, da se je zacelo hitreje gi-
bati v nove smeri, proti novim trgom, novim
izdelkom, novim nacinom dela. Kljub temu
da pravimo, da informatika izboljSuje agil-
nost podjetja, pa so nakopicene resitve in
sistem v rabi v podjetjih v¢asih tudi breme.
Zlasti tedaj, ko bi potrebovali dodatno ali
nekoliko drugacno resitev ¢im prej. Infor-
macijski potro$niski sistem pride prav tam,
kjer je za posamezno podrocje rabe v podje-
tju premajhna kriticna masa, da bi upravici-
la klasicen nakup in implementacijo velikih
resitev. Nakup poslovnega potros$nika pa bo
znesel le delez teh stroskov.

Ni vse samo zlato

IT-potros$niStvo tako kot skoraj vsaka
stvar v Zivljenju nima le svetlih plati, tem-
ve€ prinaSa tudi tveganja in nevarnosti. Od
vsakega podjetja je seveda odvisno, ali oce-
ni, da so ta Se dovolj obvladljiva. Predvsem
se jih je treba zavedati in imeti pripravljene
protiukrepe. Taka strategija, lahko bi rekli
proaktivna, je po mnenju analitikov precej
boljsa, kot ¢e bi s prepovedjo povzrocili, da
bi posamezni uporabniki storitve in napra-
ve uporabljali prikrito.
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Na prvem mestu je vsekakor vprasanje
varnosti. Ko enkrat odpremo kolikor toliko
varne pozarne zidove za storitve in naprave,
ki jih je teZko upravljati, na neki nacin is¢e-
mo tezave. Toda to ne pomeni, da je vsak
vidik IT-potro$nistva Ze vnaprej nevaren.
Spremeniti pa je vsekakor treba nekaj kon-
ceptov. Denimo to, da se podatke in klju¢ne
lastniske poslovne sisteme varuje pred zlo-
rabami in vdori na drugi ravni, bliZe centru.
V tem kontekstu se vse zunanje naprave in
reSitve najprej preveri, ali ustrezajo varno-
stnim standardom, in $ele nato spusti do
informacijskih virov.

Drug pristop, o katerem razmislja indu-
strija, vsaj ko gre za uporabniskih naprave,
je uporaba koncepta dve sistemov v enem.
V tem primeru imamo, pogosto ob pomoci
virtualizacije, en del naprave, ki jo uporab-
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sabo kot tudi s programsko opremo, ki jo
sicer uporabljamo names$ceno lokalno na
SVOji napravi.

Priznati je treba, da je veliko tovrstnih sto-
ritev §e v povojih, tako da je virov tveganj Se
precej vec. Tezko pa bi dejali, da jih je toliko,
da je enostavneje ¢akati na, recimo temu,
boljse ¢ase. Raje se pripravimo na nenehno
iskanje Se sprejemljivega razmerja med ko-
ristmi in tveganji, kar pa danes — resnici na
ljubo - Ze po¢nemo v obstojecih poslovnih
informacijskih sistemih.

Ze med nami

Ko govorimo o IT-potro$nistvu, beseda ne
tece o zadevi, ki jo moramo iskati s povece-
valnim steklom. Sode¢ po raziskavi druzbe
IDC, v razvitej$ih drzavah sveta IT-potro$ni-
$tvo v taki ali drugacni obliki uporablja ze

Priznati je treba, da je veliko tovrstnih storitev Se v
povajih, tako da je virov tveganj Se precej vec. Tezko

pa bi dejali, da jih je toliko, da je enostavneje cakati

na, recimo temu, boljSe case. Raje se pripravimo na
nenehno iskanje Se sprejemljivega razmerja med
karistmi in tveganyji, kar pa danes - resnici na ljubo - Ze
pocnemo v obstojecih poslovnih informacijskih sistemih.

nik uporablja v zasebne namene, drugega
za poslovne, slednji pa je v celoti pod nad-
zorom IT-sluZbe v podjetju. Koncept Ze na-
staja pri osebnih racunalnikih, zagotovo pa
bo v prihodnjih letih presel tudi na druge
naprave.

Drugi vidik tveganj izhaja iz bojazni, da
bi uporabniki podatke na tak nacin Se laz-
je odtujili. To lahko preprecimo z ukrepi, da
so podatki vselej na voljo le ob prijavi v in-
formacijski sistem in jih v taki ali drugac¢ni
obliki ni mogoce (preprosto) kopirati dru-
gam. Toda, roko na srce, v takih primerih
tehni¢no varovanje obicajno ne zadostuje.
Tu je potreben organizacijski ukrep, pred-
vsem pa je na preizkusnji spostovanje vre-
dnot v podjetju.

Naslednji dejavnik tveganja je pester
nabor sistemov in resitev, ki jih je sila tez-
ko evidentirati, kaj Sele upravljati in nuditi
pomo¢ zanje. Prav tako utegnemo imeti
tezave pri prenosu podatkov in sicer$nji
povezljivosti med tovrstnimi sistemi. To
lahko ublazimo z Ze prej omenjeno aktivno
politiko, kjer lahko posamezne storitve odo-
brimo ali namesto nezaZelenih ponudimo
primernejSo alternativo. Del tega odgovora
pa bo prispevala sama industrija. Kdor je
pozoren, bo hitro ugotovil, da se veliko pri-
ljubljenih spletnih storitev Ze povezuje med

nekaj vec kot 50 odstotkov vseh podjetij. Res
pa je, da je le dobra desetina takih, ki tovr-
stne koncepte uporabljajo v ve¢jem obsegu.
V priblizno 40 odstotkih primerov tovrstne
izdelke ali re§itve uporablja le razmeroma
mali delez vseh zaposlenih ali pa tecejo
pilotski projekti, s katerimi Zelijo potrditi
pozitivne ucinke in preveriti morebitna tve-
ganja.

Toda prav podatek, da v zadnjem letu v
vec kot Cetrtini podjetij potekajo testiranja
potrosniskih konceptov, daje slutiti, da smo
pred valom, ki se bo sprozil Sele v nasle-
dnjih letih. Gornjih podatkov nismo nave-
dli, ker bi Zeleli ugajati poslednji IT-modi,
temvec¢ zato, ker bodo v svetu nastali Ste-
vilni primeri dobre prakse pa tudi izboljsav
v samih izdelkih in storitvah, ki jih bo nato
moc s precej manj tveganja uporabiti tudi
drugod.

Analitiki sodijo, da je IT-potrosniStvo do
neke mere neizbeZzno, saj v podjetjih po-
trebe in zahteve, povezane z IT, vse teZje
zadovoljujejo na nacin, kot smo ga bili va-
jeni doslej. Taktiéna uporaba nekaterih od
nastetih konceptov utegne v tem primeru
razbremeniti IT-kader, povecati zadovolj-
stvo uporabnikov in tudi strank podjetij, ne
nazadnje pa tudi zmanj$ati stroske in velike
investicije. %
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Da analiza ne bo paraliza

Kako vermno, kdaj imamo v receptu za jed ravno dovolj sestavin? Kako vemo, katere sestavine vzeti,
da bo jed okusnejsa? Poznamo enostavne recepte in poznamo zelo zapletene recepte z mnogo
sestavinami. Za vecino poslovnih informacijskih projektov je sicer znacilno ravno nasprotno, torej
pomanjkanje pravih podatkov in prehitro vstopanje v izvedbo projektov, zaradi Cesar se moramo nato
kmalu vrniti k dodatnemu iskanju potrebnih informacij za dokon€anje razvoja ali vpeljave kakovostne
informacijske reSitve. Koliko inovativnosti je torej potrebno, koliko sestavin naj sestavlja recept, da
bomo pravocasno skuhali ravno prav izdatno jed, ki bo gostom tudi teknila?

ako torej najti pravo mero sestavin?

Kdaj imamo ravno dovolj podatkov?

Kdaj je dovolj analiziranja zahtev?

Enoznacnih odgovorov in ¢udeznih
pravil, ki bi veljala prav v vseh primerih, Zal
ni, saj so projekti, kakor tudi ljudje, prevec
razli¢ni. Vseeno pa obstajajo tudi priporoci-
la in pristopi, ki so uporabni za vecino pro-
jektov. Ce jim dodamo $e malce zdravega
razuma, bomo znali najti pravo mero in se
izogniti nevarnostim paralize.

Kako se lotiti analize
zahtev?

Agilne metode zagovarjajo pristop ku-
hanja ve¢ manjsih enostavnih jedi, z manj
sestavinami, ki jih je mogoce hitro postavi-
ti na mizo, da preizkusimo jedcev okus in
obenem sproti tesimo njegovo lakoto. Ven-
dar je tudi pri njih najprej v ospredju odkri-
vanje, kaj natanko gostu tekne, kaj bi mu
sploh ponudili. Vse to smo v nasih preteklih
prispevkih o poslovni analitiki Ze obdela-
li. Imamo torej: dobro definirane poslovne
potrebe, dolocen pristop k resitvi, s katerim
bomo pridobili potrebne zmogljivosti, ki
naj bi jih imela reSitev; iz deleznikov smo
izvabili in zapisali zahteve, pri ¢emer smo
le-te presejali tako, da so ostale tiste, ki so
skladne s poslovnimi potrebami; izdelan je
poslovni primer (business case). Poskrbeli
smo tudi za potrditev zahtev deleznikov in
jim tudi razlozili, katere njihove zahteve ne
bodo zajete v projektu, ker niso skladne s
poslovnimi strateskimi potrebami podjetja
oziroma s poslovnimi cilji projekta. Skratka,
omejili in osredotocili smo se na omejeno
Stevilo potrebnih zahtev, kar je prvi predpo-
goj za ucinkovito izvedbo analize oziroma
za preprecitev, da se nam ta ne sprevrze v
paralizo. Tako bomo najhitreje prisli do na-
bora sestavin, iz katerih bo skuhana jed, s
tem pa smo tudi Ze omejili nabor jedi, ki jih
bomo ponudili.
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Ales Stempihar

Vhodi Naloge pri analiziranju zahtev
5.5 5.1 * . .
Naloge Izhodi
Poslovni Poslovna Zahteve p .
primer potreba 6.1 6.2
Dolocitev prioritet Organiziranje 6.4 6.2 6.1
zahtevam zahtev . . .
2.5 3.3 b - Predpostvke  Struktura Zahteve
> (C 6.3 64 h > in omejitve zahtev  (prioretizirane)
Sredstva Naért Pomisleki Specificiranje in Opredelitev.
organizacijskega upravijanja  deleznikov modeliranje zahtev predpostavk in
procesa zahtev omejitev ) 6.6 6.5 6.3
6.5 6.6
2.2 54 Presoja ustreznosti Preverjanje Zahteve Zahteve Zahteve
zahtev veljavnosti zahtev (veljavne)  (ustrezne)  deleznikov
ali reditve
Seznam deleZnikov, Obseg
vlog in odgovornosti reditve

Kaj vse moramo izvesti
(kolikokrat moramo na
trznico)

Kot kaze slika 1, moramo skladno s po-
stopki po BABOK-u (The Guide to the Bu-
siness Analysis Body of Knowledge) (Slika
1) izvesti v analizi zahtev naslednje naloge:
dolociti prioritete zahtevam, organizirati
zahteve, specificirati in modelirati zahteve,
opredeliti predpostavke in omejitve ter pre-
soditi ustreznost zahtev in preveriti njihovo
veljavnost.

Dolocitev prioritet zahtevam je odloci-
tveni proces, v katerem dolo¢imo relativno
pomembnost zahtev na podlagi razli¢nih
pristopov in kriterijev, kot so: relativna vre-
dnost zahteve, doloena s poslovno vre-
dnostjo pokrivanja poslovne potrebe in pri-
spevka k nacrtovanim poslovnim ucinkom
iz poslovnega primera, projektna in po-
slovna tveganja, teZavnost implementacije,
verjetnost uspe$ne realizacije, soglasnost
deleznikov, zakonodajni okviri, Casovna
nujnost (npr. time to market) in podobno.
Cilj tega procesa je, da posamezni zahtevi,
skupini zahtev ali povezanim zahtevam do-
lo¢imo stopnjo pomembnosti za deleznike
in organizacijo. S tem smo pridobili fokus
in vrstni red zahtev za izvedbo naslednjih
nalog analize.

Z organiziranjem zahtev izdelamo na-
bor razli¢nih pogledov na zahteve za novo
poslovno resitev na iz€rpen, celovit in kon-
sistenten nacin, ki je razumljiv vsem dele-
Zznikom. Pri organiziranju zahtev obstajata
dva poglavitna cilja: sprejetje odlocitve,
s katerimi modeli lahko najprimerneje
predstavimo poslovno podrocje in obseg
re§itve; opredelitev in izbira modela prika-
za medsebojne povezanosti in odvisnosti
zahtev. Obstaja veliko tehnik, ki so v pomoc¢
pri izvedbi organiziranja, nekaj jih bomo
nasteli v nadaljevanju. Cilj te naloge pa je
organizirana struktura zahtev z dokumen-
tiranimi podatki o odvisnosti med posame-
znimi zahtevami.

Z nalogo specificiranja in modeliranja
zahtev analiziramo izrazene Zelje delezni-
kov in/ali trenutno stanje organizacije, pri
¢emer uporabljamo kombinacijo besedila,
matrik, diagramov in formalnih modelov,
s katerimi analiziramo delovanje in mo-
Znosti za izboljsave. Specifikacije in modeli
nam omogocajo kakovostno zasnovo in
implementacijo resitev, olajSujejo komu-
nikacijo med delezniki, podpirajo komu-
nikacijo med deleZniki in usposabljanja ob
implementaciji reSitve. Primer rezultata te
naloge je procesni model organizacije.

Z opredelitvijo predpostavk in omejitev
identificiramo dejavnike, ki niso zahteve,



a vseeno vplivajo na izvedljivost in s tem
na izbor resitve. Predpostavke so dejav-
niki, za katere verjamemo, da so resni¢ni,
vendar njihova resni¢nost $e ni potrjena.
Lahko se nana$ajo na preteklost ali na pri-
hodnost. Poslovni analitik posku$a potrditi
pravilnost predpostavk in prepoznava ter
upravlja z njimi povezana projektna in po-
slovna tveganja zmoZnosti resitve za zado-
voljevanje poslovne potrebe. Omejitve so
opredeljene kot restrikcije in limitacije pri
zasnovi, konstrukciji, testiranju, validaciji
in vpeljevanju resitve. Dokumentiramo jih
z atributi, kot so: datum ugotovitve, lastnik,
vpliv, povezanost s tveganji. Predpostavke
in omejitve se ne implementirajo v projek-
tu, vendar vplivajo na jasnost in razumlji-
vost zahtev ter s tem posredno tudi na izbor
in vpeljavo resitve.

Presoja ustreznosti zahtev ali verifikaci-
ja zagotovi, da so specifikacije in modeli
zahtev skladni s standardi kakovosti (ja-
snosti, popolnost, enoli¢nost, preverlji-
vost, konsistentnost ...) in jih zato lahko
uporabimo pri nadaljnjem delu. Preverja-
mo, ali so zahteve sprejemljive kakovosti in
korektno/pravilno definirane za formalni
pregled in potrditev strank in uporabnikov.
Zahteve, ki ne izpolnjujejo pogojev kakovo-
sti, moramo ponovno pregledati, saj bi lah-
ko drugace spregledali potrebne lastnosti,
ki vplivajo na analizo zahtev in nadaljeva-
nje projekta.

Preverjanje veljavnosti zahtev ali vali-
dacija zagotavlja, da vse zahteve in s tem
tudi pricakovana resitev dodajajo poslovno
vrednost, izpolnjujejo cilje in so skladne s
potrebami deleznikov. Ker so te potrebe
deleZnikov razli¢ne, je eden glavnih ciljev
te naloge, da jih uskladimo in poravnamo.
V praksi je ravno ta neusklajenost zelo po-
gost razlog za paralizo analize. Poleg tega
je pomembno tudi, da preverimo, ali smo
za zahteve definirali metrike in indikatorje
ucinkovitosti ter s tem elemente uspesnosti
pricakovane resitve.

Kdo vse sodeluje (kdo nam
pomaga kuhatd

Eden pogostih vzrokov paralize analize
in/ali vracanja v fazo analize med izvaja-
njem projekta, je v nepravocasnem vklju-
Cevanju vseh potrebnih deleZznikov. V praksi
je namreC pogosta napaka, da so projektni
clani doloceni ob odlocitvi za izvedbo pro-
jekta, pogosto s t. i. odlo¢bo o imenovanju
projektne skupine. Pravilno bi bilo, da bi
se najprej identificirali vsi (poslovni) de-
leZniki, njihove potrebe in pricakovanja, o
C¢emer smo pisali v nasi reviji pozimi 2010.
Nato naj Sele sledi odlocitev, kdo bo del ozje
ali SirSe projektne skupine oziroma bo ne-
aktiven udeleZenec projekta. Tipi¢ni ude-
lezenci v fazi analize so: poslovni nosilec
projekta (sponzor), narocnik, strokovnjak
vsebinskega podrocja, strokovnjak za iz-
vedbo (izvajalec resitve), kon¢ni uporab-

Razlogi, ki lahko privedejo
do paralize analize:

- Nijasno, zakaj vstopamo v projekt (poslovna potreba), kaj pravzaprav sploh zelimo
doseci (poslovni cilji) in kaksni bodo ucinki projekta (poslovne koristi), zaradi cesar ni-
mamo pravih izhodis¢, fokusa in motiva, ki naj bi spodbujal k tekoci pripravi in izvedbi
projekta in analize.

- Nijasno definiranega obsega resitve in pripadajocega obsega projekta.

- Ni nikogar, ki bi fazo analize upravljal, oziroma izvajalec analize nadzoruje sam sebe.

+ Ni definirane prioritete zahtev, zato se osredoto¢amo na prevec zahtev hkrati in/ali
prekomerno obdelujemo manj prioritetne zahteve.

» Ne prepoznavamo bistva posamezne zahteve in ne znamo poiskati povezav med
informacijami in zahtevami ter zahtevami in potrebami.

- Pretirano zbiranje razli¢nih podatkov, za katere sploh ne vemo ali sploh in za katero
zahtevo nam koristijo. To pomeni, da nismo sposobni prepoznati potenciala podat-
kov oziroma ne prepoznamo, kateri podatki so podlaga za novo informacijo, ki je
pomembna in koristna pri oblikovanju resitve.

+ Dostop do kriti¢nih informacij je otezen.

» Prevelika obremenjenost s preteklimi primeri.

- Rutinirano ponavljanje enakih vzorcev delovanja, ¢eprav se niso izkazali za u¢inkovite.

- Premajhna ali vcasih tudi prevelika mera kreativnosti.

» Ne prepoznavamo medsebojne povezanosti in odvisnosti med zahtevami.

» Nezmoznost uravnotezenja zahtev razli¢nih deleznikov.

+ Ne znamo dovolj dobro prikazati poslovne koristi, zaradi ¢esar vodstvo od nas zahteva

nove utemeljitve.

- Pretiravanje v podrobnem nacrtovanju iz strahu pred tezavami pri izvedbi.
- Strah pred dokon¢no odloditvijo in sprejemom odgovornosti.

nik, projektni vodja in seveda poslovni ana-
litik, ki vodi in je aktivni so-izvajalec vseh
nalog analiziranja zahtev.

Vsi nasteti sodelujejo pri nalogah orga-
niziranja zahtev, dolo¢anja predpostavk in
omejitev, pri presoji ustreznosti zahtev in
preverjanju veljavnosti zahtev, pri preosta-
lih nalogah pa imajo posebne zadolZitve.
Poslovni nosilec (sponzor) igra npr. zelo ak-
tivno vlogo predvsem pri dolocitvi prioritet
zahtevam. Strokovnjak vsebinskega podro-
¢ja v nalogi dolocevanja prioritet sodeluje z
oceno in s pogajanji o pomembnosti zahtev
z vidika poslovnih potreb, ki jih pokrivajo.
Strokovnjak za izvedbo sodeluje pri nalogi
dolocevanja prioritet predvsem z ocenjeva-
njem tveganj, povezanih z realizacijo posa-
mezne zahteve. Projektni vodja bo seznam
zahtev po prioriteti uporabil kot pomem-
ben vhod za projektni nacrt, rezultate orga-
niziranja zahtev bo uporabil za verifikacijo
obsega reSitve in oceno potrebnega dela pri
projektu. Predpostavke in omejitve ocenju-
je v povezavi z ugotavljanjem potencialnih
tveganj, ki lahko vplivajo na dokoncanje
projekta, dostavo in jih uposteva pri obliko-
vanju terminskega nacrta, stroskov in virov.
Poslovni analitik bo glede na uporabljen
pristop poslovne analize nalogo specificira-
nja in modeliranja zahtev opravil celo sam
in dal preostalim deleznikom v pregled in
potrditev le njene rezultate, lahko pa v po-

samezne dele izvedbe te naloge vkljucuje
posamezne deleznike.

Izpostavili bi e razkorak med napisani-
mi priporocili metodologije in obi¢ajnim
dolocevanjem zahtev v praksi, v kateri ima
glavno vlogo koncni uporabnik, kar nato
prinasa pri razvoju in implementaciji resi-
tve predvsem poudarek na uporabniski pri-
jaznosti pred poslovno vrednostjo posame-
zne zahteve.

S katerimj tehnikami si po-
magamo Skako izbrati prave
sestavine

Pri nalogah analize zahtev si poslov-
ni analitiki v samostojnem delu in/ali pri
vkljucevanju preostalih deleZznikov poma-
gajo z razlicnimi pristopi in tehnikami,
izmed katerih so nekatere uporabne pri
vec¢ nalogah, druge pa so specificne za po-
samezno nalogo. Nasteli bomo samo ne-
katere, podroben seznam in opis najdete
v devetem poglavju BABOK-a. Na ta nacin
smo pravocasno izbrali prave sestavine, ki
so v skladu z okusom nasih gostov. Caka
nas samo $e naloga, da skuhamo pravo jed,
ravno pravsnjo porcijo, s katero bomo gosta
nasitili in ustregli njegovim okuSalnim br-
boncicam ter mu dali sveZo energijo, ki ga
bo premikala proti poslovnim uspehom. Se-
veda pa mora prej jed Se uspesno prebaviti.
O vsem tem pa naslednjic. %
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Poslovna analitika
v malih podjetjih
Je potreba po poslovni analitiki v malih in srednje velikih podjetjih (SMB) kaj manjsa, vecja ali

drugatna kakor v velikih organizacijah? Katere so glavne ovire, ki zavirajo vpeljevanje poslovne
analitike v segment SMB? Je nalozba v poslovno analitiko v segmentu SMB sploh lahko

upravicena?

zaostrovanjem konkurenc¢nega boja

se Cedalje jasneje oblikuje pomen

podrocja poslovne analitike, saj

zmoznost poslovanja s kar najvecjo
ucinkovitostjo in izkoristkom virov poleg
oblikovanja kolikor mogoc¢e pametnih po-
slovnih odlocitev postaja osnova za konku-
rencnost. Ne le, da so takega mnenja teore-
tiki, denimo, Thomas H. Davenport v knjigi
Competing on Analytics, pac pa se o tem ve-
dno bolj lahko prepri¢amo tudi v praksi.

Je z malimi in srednje velikimi podjetji kaj
drugace? Pravzaprav ne. Edina pomembna
razlika se skriva v velikosti organizacije, kar
pa ni ovira, da podjetje ob pomoci analiti-
ke ne bi doseglo boljsih poslovnih izidov ali
prihrankov. Osnovni cilj vsakega podjetja
je namrec dobickonosnost, ki jo je mogoce
povecati na ve€ nacinov: s povecevanjem
prihodkov, z zniZzanjem stroskov ali pa s
kombinacijo obojega. Tudi v primeru mikro
podjetij je jasen pregled nad dobickonosni-
mi strankami, izdelki, regijami in trZnimi se-
gmenti bistvenega pomena za razumevanje
vzrokov ter poveCevanje uspeha. Enakega
pomena je tudi identifikacija tistih strank,
blagovnih znamk, trgov, segmentov in kon-
kurence, ki podjetje finan¢no iz¢rpavajo, ter
odstranjevanje vzrokov takega iz¢rpavanja.

Kaj Se ostane velikim?

Pravzaprav prej omenjena »velikost« ni
povsem prava beseda, saj bi osnovno razliko
med razli¢no velikimi podjetji nemara bolje
opisali z besedo obseg, denimo poslovanja,
koli¢ine podatkov, zahtevanih c¢loveskih in
drugih virov. Mala podjetja, kamor ne $te-
jemo start-upov, Ze imajo razdelan in doka-
zan poslovni model, njihov primarni cilj pa
je povecevanje obsega poslovanja. Srednje
veliko podjetje je obseg svojega poslovanja
Ze uspe$no povecevalo nekaj let, sedaj pa
se posveca optimizaciji poslovanja. To po-
skusajo srednja podjetja doseci predvsem z
zniZevanjem stroskov ter ohranjanjem svo-
je konkurencnosti tudi v morebitnih tezkih
gospodarskih razmerah. V obeh primerih
je poslovno oziroma prediktivno analitiko
mogoce s pridom uporabiti ne glede na ve-
likost podjetja.
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Neobremenjen pogled na poslovanje
podjetij pa nam razkrije Se eno zanimivo
resnico. V osnovi vecja in velika podjetja s
poslovno analitiko reSujejo kombinacijo
problemov, s katerimi se ukvarjajo v malih
in srednje velikih podjetjih, le da istocasno.
Problemi velikih podjetij pravzaprav niso
ni¢ drugacni, razen seveda po obsegu, kot
pa tisti, s katerimi se ukvarjajo v segmentu
SMB.

Kot primer podobnosti teZav podjetij
vseh velikosti je dober primer prodaja; slav-
no pravilo 80/20 namre¢ postane ocitno, ko
Stevilo strank podjetja preseze 30. »Gornjih«
pet odstotkov strank bo ustvarilo blizu 50
odstotkov dobicka, »spodnjih« 50 odstotkov
pa skupaj le okrog 5 odstotkov. Veliko pod-
jetij (vseh velikosti) ima z identificiranjem
obeh skupin kupcev tezave, ki pa jih lahko
cedalje ucinkoviteje resuje s stratesko vpe-
ljavo poslovne analitike v poslovanje pod-
jetja.

Kje so zavore?

Teh je vec, vse pa so posredno ali nepo-
sredno povezane z obsegom poslovanja
ter stroski. Slednji pa se s hitrim razvojem
namenske odprtokodne programske opre-
me ter novih poslovnih modelov, kakr§en
je crowdsourcing, polagoma zniZujejo, zato
vsekakor najpomembnejsa ovira ostaja spe-
cificen polozaj najpomembnejsih kadrov v
malih podjetjih. Dejstvo je, da so ljudje na
vodstvenih funkcijah nujno zelo osredo-
toceni na drevesa, tj. operativhe potrebe
poslovanja, zaradi Cesar preprosto ne ute-
gnejo narediti potrebnega koraka nazaj, da
bi videli gozd v celoti. Obenem pa si tezko
vzamejo Cas za razmislek o strateskih vpra-
Sanjih in smernicah, kamor seveda spada
tudi tehnolo$ka podpora poslovanju in s
tem analitika. Tezo potrjuje Studija podjetja
Simafore iz lanskega avgusta, ki je pokaza-
la, da zgolj 25 odstotkov vodilnih v malih
podjetij (pri Cemer je treba poudariti, da je
»malo podjetje« v ZDA za slovenske razme-
re nekaj precej velikega) pozna koncept po-
slovne analitike in njeno uporabo.

Druga ovira uvajanju poslovne analiti-
ke v podjetja so preprosto podatki, ki jih je
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po navadi malo. Brez podatkov ni analiz in
manjse kot je podjetje, vecja je verjetnost,
da je manj tudi podatkov. Vendar za mala
podjetja tudi obratni polozaj ni priporo-
¢ljiv, saj pomeni vi§ji stroek za tehnologijo
in strokovno pomoc. Stroski nakupa licenc
in vzdrzZevanja analiticnih orodij se lahko
kaj hitro povzpnejo v vrtoglave visave, a kot
reCeno, razvoj odprtokodne programske
opreme Cedalje ucinkoviteje reSuje tudi to.
Podobno je tudi pri zaposlovanju ali naje-
mu strokovnega kadra za vpeljevanje, vzdr-
Zevanje in nadaljevanje razvoja rabe po-
slovne analitike v podjetju. Poslovni modeli,
kot je Ze omenjeni crowdsourcing, in seveda
tudi rac¢unalnistvo v oblaku namre¢ cedalje
ucinkoviteje odgovarjajo tudi na to.

Ni vse érno

Stanje se izboljsuje tudi zaradi vedno ve-
¢jega Stevila fakultet, ki v svoje urnike vklju-
Cujejo Studij uporabe analiti¢nih orodjij ter
aplikacij za reSevanje najrazlicnejSih pro-
blemov, kar bo s¢asoma pripeljalo do ve-
¢jega Stevila usposobljenega kadra in vedno
vecje ozave$Cenosti 0 pomenu poznavanja
koristi poslovne analitike. Posredno na dalj-
§i rok tudi do zniZanja stroskov, povezanih
z zaposlovanjem in izobrazevanjem tako
specializirane delovne sile. Visoki stroski
zaposlovanja so skupaj z organizacijskimi
(potreba po celovitem vpeljevanju poslovne
in prediktivne analitike v strukturo podje-
tja), s pravnimi (informacijska zakonodaja)
in z drugimi dejavniki namrec pripeljali do
stanja, v katerem si poklicne analitike lahko
»privoscijo« zgolj velika podjetja. Velika ve-
¢ina malih podjetij se zato Se vedno zanasa
na splosnejse resitve, kakrsna je, denimo,
Excel.

A vendarle jih cedalje ve¢ posega tudi
po bolj specializiranih resitvah, ob pomoci
katerih so odgovori, ki so za poslovanje vsa-
kega podjetja odlocilni, lahko na voljo tako
rekoc¢ takoj. Poznamo nove analiticne apli-
kacije, ki teCejo na razli¢nih infrastruktur-
nih resitvah, bodisi na lastni strojni opremi
ali pa v oblaku, obenem pa so tudi zmoglji-
ve, uporabniku cedalje prijaznejSe ter stro-
skovno izjemno ucinkovite. %
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Pripravi - nameri - sprozi

Jasno dolocite tarco, pripravite nacrt »napada« in nato vpeljite svojo reSitev. Prednosti tega, da

si vzamete dovolj tasa za oceno polozaja, preden se odloCite sproZiti, so izjemno velike. A pazite,
paraliza pri odlocanju je enako Skodljiva kot prehitro reagiranje! Dobra uporaba metode »Pripravi -
nameri - sprozi« lahko bistveno zmanj3a »Zrtve« in pripomore k uspehu.

Mike Sisco

Ocenjevanje §tratggija ) Projek.tn.o ) Organiza.cijain e Merjenje
in nacrtovanje vodenije in procesi zaposleni in komunikacija
Pripravi - nameri - sprozi Kljucne tocke: Drzite se osnov:

Ze res, da obstajajo stanja, ko ni ¢asa za
razmislek in je treba reagirati hitro, a ta
so redka. Ravnanje, ne da bi jasno dolo¢ili
cilj, lahko povzroci $e dodatno kodo. Or-
ganizacija mora imeti vzpostavljeno kul-
turo, v kateri so aktivnosti nacrtovane in
prinasajo predvidljive dosezke.

»Streljanje brez merjenja« lahko skoduje.

 Pripravi — ocenite in

razumite cilj @
* Nameri - jasno defi-

nirajte nacrt \
* SproZzi — po ocenitvi

posledic izvajajte ak-

tivnosti z vso vnemo
Vodite z zgledom in druge naucite tega
pristopa.

Strategija

Ocenjevanje Y . .
in nacrtovanje

Projektno
vodenje in procesi

Organizacija in
zaposleni

Merjenje

Finance ; F—
in komunikacija

Fokus: Ocena IT

Nasvet:

Kljuéne tocke:

Ocena trenutnega stanja je verjetno najpo-
membnejsi del ucinkovitega upravljanja
tehnoloskih virov. Oceno sestavlja nekaj
pomembnih delov: tveganje, priloZnost,
stabilnost, razsirljivost, stroski, enostav-
nost vzdrZevanja in podobno.

Cetudi ste najbolj$a tehnologka organiza-
cija na svetu, boste brez upravljanja pri-
¢akovanj hitro zaceli nizati neuspehe, saj
doseZeno ne bo imelo nobene povezave s
pricakovanji drugih.

. e )
Identificirajte in oce o | 2oz,
)

nite: tveganja, prilo- ~ 5
7nosti in izzive &/ TVEGANJA |\ ©,
. . = | PRILOZNOSTI | 8
e Upostevajte  glavne o\ lzzvi R
. O,
elemente: stabilnost, e &5
brs | oS

razsirljivost, zmoznost
podpore in stroski

* Ne resujte, temvec samo identificirajte in
ocenite.

Strategija

Ocenjevanje ; - ’
in nacrtovanje

Organizacijain
zaposleni

Projektno
vodenje in procesi

Merjenje

Finance ) n——
in komunikacija

Stabilnost

Nasvet:

Kljuéne tocke:

Naloga menedzerja IT je zagotoviti, da je
tehnologija v podjetju stabilna in na voljo
strankam ter uporabnikom, ki jo potrebu-
jejo za opravljanje svojega dela. Za stabil-
no tehnolosko okolje je potrebno ustvariti
trinoZni stol, ki ga sestavljajo sistemi, za-
posleni in procesi.

Vsaka od nastetih treh podpor mora biti
usklajena s preostalimi, saj pomanjkljivost
na enem podrocju hitro vrze iz ravnotez-
ja celotno strukturo. Nov menedzer IT se
mora prvo lotiti stabilnosti tehnologije in
potem poskrbeti Se za ostala dva stebra.

*Tehnoloska  stabil-
nost zahteva tri trdne
temelje: sisteme, za-
poslene in procese

*Vsak od teh temeljev
mora biti stabilen in
dopolnjevati preosta-
la dva.

¢ Prvi cilj IT je tehnoloska stabilnost.

* Pripravite strategije, ki bodo ojacale vsa-
kega od treh stebrov.

PODJETJE
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INHATTRA ITIL

ITIL - del reSitve ali del problema?

Znotraj IT-sveta postaja izraz ITIL v zadnjih letih vse bolj priljubljen, vzbuja pa meSane obcutke.

Medtem ko ga nekateri v€asih tudi nekriticno kujejo v zvezde in ga ponujajo kot reSitev vseh tezav, pa
mu drugi odrekajo kakrdno koli uporabnost in ga vidijo le kot nepotrebno zapravljanje ¢asa in denarja.
Vecina k sreci na zadevo gleda malo manj Custveno in v njem vidi uporabno orodje za reSevanje tezav,
s katerimi se IT-strokovnjaki dnevno srecujejo.

TIL je kratica, ki pomeni Information

Technology Infrastructure Library. Gre

za nabor priporocil in dobrih praks, ki je

nastajal skozi leta in desetletja reSevanja
izzivov, s katerimi so se sreCevali informatiki
v razli¢nih organizacijah po svetu. Kot veci-
na z IT povezanih stvari je tudi ITIL nastal na
Zahodu, le da morda nekoliko presenetljivo
v Veliki Britaniji in ne v ZDA. ITIL Se vedno
ostaja prvenstveno evropska zadeva, ki pa se
vse bolj §iri tudi drugam po svetu.

Kratka zgodovina

Njegovi zacetki segajo v osemdeseta leta
prej$njega stoletja, ko je britanska Agencija
za racunalnike in telekomunikacije (CCTA —
Central Computer and Telecommunications
Agency) kot odziv na vse vecjo odvisnost de-
lovanja razli¢nih delov druZbe od informacij-
ske podpore, pripravila prvi nabor priporoc¢il
za upravljanje z IT-okolji. Opazili so namrec,
da so tako vladne sluzbe kot zasebni sektor
zaradi odsotnosti standardnih prijemov za-
celi sami razvijati razlicne prijeme in resitve
za upravljanje z IT-okolji. ITIL je torej nastal
kot poskus priprave standardiziranih prije-
mov, ki bi omogocali enostavnejSe sodelova-
nje med razli¢nimi IT-okolji.

Prva njegova razlicica je bila zbirka knjig,
od katerih je vsaka pokrivala eno od praks
znotraj upravljanja z IT-storitvami. ITIL je
bil obenem Ze od zacetka osnovan na t. i.
Demingovem ciklu, imenovanem tudi cikel
PDCA (Plan, Do, Check, Act), ki je eden od
najbolj razsirjenih pristopov k upravljanju
procesov v splosnem. Stevilo knjig v prvi raz-
licici je zelo hitro naraslo prek 30, kar je pov-
zrocilo, da je bil celoten okvir neprakti¢en in
ga je bilo tezko vpeljati v prakso.

Da bi ITIL naredili dostopnejSega, tako za
razumevanje kot cenovno, je v letih 2000/01
nastala njegova druga razli¢ica. V njej so do-
tedanje publikacije zdruzili v osem skupin, v
katerih so bili med seboj bolj tesno povezani
procesi, ki so se ukvarjali z upravljanjem IT-
storitev, z aplikacijami in drugimi storitvami.
Dalec¢ najbolj uporabljani in tudi razumljeni
sta bili dve knjigi s podrocja upravljanja IT-
-storitey, in sicer Podpora storitvam (Service
Support) in Dobava storitev (Service Delive-

ry).

Davor Hvala

ov®

V zacetku leta 2001 se je CCTA vkljucila v
Urad britanske vlade za trgovino (OGC - Of-
fice of Government Commerce), ki je postal
lastnik ITIL-a in je skrbel za njegov nadaljnji
razvoj. Ta organizacija je leta 2007 izdala tre-
tjo razlicico, ki je sestavljena iz petih knjig,
osnovanih na konceptu Zivljenjskega cikla
storitev.

Julija 2011 je izsla zadnja inacica, ki je pri-
nesla le manj$e dopolnitve, korenitejsih spre-
memb pa v njej ni najti. OGC je bila v tem
Casu vkljuCena v britanski vladni kabinet,
zato je zdaj lastnik ITIL-a britanska vlada.

ITIL v2

To je bila prva res Siroko uporabljana raz-
licica, zato si jo malo podrobneje poglejmo.
Kot receno, je nastala po poenostavitvi in tudi
vsebinski konsolidaciji obseZne zbirke knjig
iz prve inacice. Dotedanjih ve¢ kot 30 knjig
je bilo zdruZenih v osem skupin, ki predsta-
vljajo med seboj tesno povezane procese. Te

ma\’\te Methods

5 on®
Uy Ajgs  Qualificat™”

skupine so bile Podpora storitvam (Service
Support), Dobava storitev (Service Delivery)
Upravljanje infrastrukture ICT (ICT Infra-
structure Management), Nacrtovanje imple-
mentiranja upravljanja storitev (Planning To
Implement Service Management), Upravlja-
nje aplikacij (Applications Management),
Upravljanje programskih virov (Software
Asset Management) in Upravljanje varnosti
(Security Management). Nekaj kasneje je iz
preostalih knjig nastala Se osma, ki vsebuje
priporocila za implementacijo ITIL-a v manj-
$ih IT-enotah (ITIL Small-scale Implementa-
tion).

Znacilnost te razli¢ice je bila v tem, da je
temeljila na procesnem pogledu, saj so bili v
ospredju operativni procesi. Od sedmih zgo-
raj nastetih podrocij pa sta bili v resnici upo-
rabi le prvi dve, ki sta bili podrobno opisani v
t. i. rdeci in modri knjigi. Preostali deli so bili
uporabljani veliko manj, zato so jih vcasih
imenovali tudi »izgubljeni procesi ITIL-a«. Ta
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razlika je $la tako dale¢, da je bilo celo za pri-
dobitev najvi$je ravni usposobljenosti dovolj
poznatile omenjena segmenta.

ITILv3

ITIL je v svoji tretji inacici raz§iritev druge
in k upravljanju IT-storitev pristopa na dru-
gacen nacin. Ce se je verzija 2 osredotocala
na posamezne aktivnosti, ki so potrebne za
dobavo in podporo storitvam, pa se razlici-
ca 3 ukvarja z Zivljenjskim ciklom storitev in
pokriva celotno IT-organizacijo in podporne
dejavnosti, potrebne za to, da lahko storitve
dobavimo narocniku. Vec¢ina aktivnosti iz
verzije 2 je v tretji vsebinsko ostala nespre-
menjena, nastalo pa je kar nekaj razlik pri po-
imenovanju. ITIL v3 je po nekajletnem pre-
hodnem obdobju, v katerem sta obe verziji
ziveli ena ob drugi, sredi leta 2011 dokon¢no
nadomestil ITIL v2. IzobraZevanje in certifi-
ciranje je od takrat mogoce le Se v skladu s
tretjo razlicico, kar je v proces usposabljanja
prineslo kar precej$nje spremembe. Te so
po eni strani razsirile nabor mogocih smeri
usposabljanja, po drugi strani pa je dosega-
Se, kot je bilo pre;j.

Zadnja izdaja ITIL-a iz leta 2011 predsta-
vlja obseZno dopolnitev v3, v kateri so pred-
vsem odpravili napake in nekonsistentnosti
prve izdaje verzije 3. Struktura in razdelitev
pa se s to izdajo nista spremenili, kakor tudi
ne primarna vsebina.

ITIL v3 lahko razdelimo na nekaj ravni.
Na najvisji ga sestavljajo trije deli: ITIL jedr-
ne publikacije (ITIL Core Publications), ITIL
dopolnilne usmeritve (ITIL Complementary
Guidance) in ITIL spletne storitve (ITIL Web
Support Services).

Jedrnih publikacij, ki vsaka zase pokriva
del Zivljenjskega cikla storitev, je pet, in sicer
Strategija storitev (ITIL Service Strategy), ki
vkljuCuje pripravo celovite strategije IT-sto-
ritev znotraj organizacije, nato Oblikovanje
storitev (ITIL Service Design), ki govori o
modeliranju, oblikovanju in zasnovi IT-stori-
tev. Naslednji je Prenos storitev (ITIL Service
Transition), glavna naloga tega modula je
implementacija storitev, torej prenos v pro-
dukcijsko okolje, sledi pa Izvajanje storitev
(ITIL Service Operation), kjer so zdruZeni
vsi procesi, ki se osredotocajo na izvajanje
IT-storitev v produkcijskem okolju. Zadnja
jedrna publikacija je naslovljena Neprekinje-
no izbolj$evanje storitev (ITIL Continual Ser-
vice Improvement) — izboljSevanje storitev
je pravzaprav osnovni namen ITIL-a, zato je
temu namenjen poseben modul. Ta vkljucuje
vse tiste procese, ki prispevajo k u¢enju posa-
meznikov in organizacije ter k izboljSevanju
kakovosti storitev.

Imena procesov in njihova delitev po sklo-
pih se v razli¢nih virih malenkost razlikujejo,
kar je nekoliko presenetljivo. KaZe pa na dej-
stvo, da je ITIL Ziva zadeva, ki se razvija in ki jo
je ne samo mogoce, ampak tudi smiselno pri-
lagajati konkretnim okoljem in problemom, s
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katerimi se srecujemo. Ne glede na te razlike
pa ostaja osredotocenost tretje verzije ITIL-a
na Zivljenjski cikel procesov, ki je razdeljen v
osnovnih pet sklopov, kot smo opisali zgoraj.

Izobrazevanje ITIL

Od sredine lanskega leta je mogoce izobra-
Zevanje le §e po u¢nem nacrtu za tretjo razli-
Cico. Izobrazevanja so razdeljena na vec sto-
penj in na ve¢ podrocij, med katerimi lahko
vsakdo najde ustrezno izbiro glede na svoje
potrebe.

Osnovna raven (Foundation) ponuja se-
znanitev z osnovnimi pojmi ITIL-a in vpo-

PRAKSA 1 ITIL AR

pisani na nacin, da je nedvoumno jasno, kaj
se pri¢akuje od nekoga, ki Zeli reci, da ima do-
lo¢en standard vpeljan v svoje okolje. Stan-
dard omogoca certificiranje, torej pridobitev
potrdila od neodvisnega organa, da neka or-
ganizacija ali njen del spostuje vse zahteve, ki
jih standard postavlja.

ITIL ni standard, pa¢ pa nabor priporocil
in dobrih praks, ki jih neka organizacija lah-
ko sprejme v celoti, delno ali pa sploh ne, ce
le lahko utemelji, zakaj se je tako odlocila.
V povezavi z ITIL-om se velikokrat pojavlja
sintagma »adopt or adapt, kar bi lahko po-
slovenili »sprejmi ali se prilagodi«. Zahteve

Imena procesov in njihova delitev po sklopih se v
razlicnih virih malenkost razlikujejo, kar je nekoliko
presenetljivo. Kaze pa na dejstvo, da je ITIL ziva zadeva,
ki se razvija in ki jo je ne samo mogoce, ampak tudi
smiselno prilagajati konkretnim okoljem in problermom,

S katerimi se srecujerno.

gled v njegovo strukturo. Verjetno je ta raven
v danasnjem Casu potrebna za vsakega infor-
matika, ki deluje znotraj IT-oddelkov v kateri
koli organizaciji.

Naslednja je srednja raven (Intermediate),
ki je razdeljena na nekaj podrocij, za katere se
lahko kandidati odlo¢ijo — odvisno od tega,
kaj jih najbolj zanima in kaj jim bo najbolj
koristilo pri njihovem delu. V ta podrocja se
kandidati poglobijo do stopnje, ki omogoca
samostojno analiziranje problemov in pri-
pravo reSevanje skladno s paradigmo ITIL.

Najvisja raven, ki jo lahko slusatelj trenu-
tno dosezZe v tem izobrazevanju, je ITIL v3
Expert. Ta zahteva precej truda in obsezno
predhodno znanje in izku$nje, saj je veliko
bolj prakticno usmerjen, od kandidatov pa
zahteva zmoZnost samostojnega upravljanja
konceptov ITIL-a prek celotnega spektra pro-
Cesov.

Predvidena je Se ena raven certificiranja,
in sicer ITIL v3 Master, ki pa je trenutno Se v
pripravi. Predvideno je, da bo za doseganje te
ravni poleg pridobljenega certifikata Expert
potrebno imeti Se nekaj let vodstvenih izku-
Senj s podrocja upravljanja IT-storitev, Studij
pa bo precej zahteven. Ni Se doloceno, kje
bo ta naziv mogoce pridobiti, verjetno pa bo
mozZnost omejena le na nekaj lokacij v svetu.

ITILin ISO/IEC 20000

Ker sta ITIL in standard ISO/IEC 20000
med seboj precej povezana, hkrati pa glede
njunega razmerja veckrat prihaja do nespo-
razumov in napacnega tolmacenja, naj v ne-
kaj stavkih pojasnimo Se, kako je s tem.

ISO/IEC 20000 je standard in kot tak je v
svojih zahtevah precej oster. Standardi so na-

ITIL-a torej niso zacementirane, vedno jih je
mogoce, Ce je to tehnicno ali poslovno smi-
selno, do neke mere prilagoditi konkretnemu
okolju. Razumljivo pa je seveda, da take prila-
goditve ne smejo biti prevelike, saj bi se s tem
izgubilo bistvo in ne bi ve¢ mogli reci, da gre
za ITIL. V ITIL-u se ne moremo certificirati,
za kaj takega ne obstaja niti certifikacijsko
telo niti postopek certificiranja. Najvec¢, na
kar lahko upamo, je to, da dokaZemo, da spo-
Stujemo nacela ITIL-a in da svoje delovanje
nadzorujemo skladno z njimi.

Tako ITIL kot ISO/IEC 20000 pa se ukvar-
jata z istim podrocjem, tj. z upravljanjem IT-
-storitev ITSM - IT Service Management).
ITIL omogoca, da neka organizacija svoje
delovanje prilagodi nacinom, ki so se skozi
desetletja izkazali za dobre in koristne, saj za-
gotavljajo ustrezno raven kakovosti storitev
ob nadzorovanih stroskih. Implementacija
ITIL-a se pravzaprav nikoli ne konca, kaj-
ti vedno je 8e mogoce izboljSevanje zrelosti
procesov, kar je tudi vklju¢eno v okvir s samo-
stojnim delom Zivljenjskega cikla. Kjer koli v
tem ciklu se organizacija lahko odloci, da bo
poskusila pridobiti standard, s ¢imer vstopi v
formalni del procesa. S pridobitvijo dokazila
o ustrezanju standardu organizacija lahko
predvsem navzven pokaZze, da svoje delo zna
opravljati in da strankam lahko zagotavlja
dogovorjeno in pricakovano raven svojih sto-
ritev. Tako dokazilo je Se zlasti pomembno za
ponudnike storitev, ki delujejo na trgu in se
tam spopadajo s konkurenti.

Lahko bi torej rekli, da sta ITIL in ISO/IEC
20000 dve plati istega kovanca. Ce je prvi
manj formalen, je po drugi strani veliko bolj
primerna pomoc tistemu, ki Zeli svoje pro-



cese izboljsati. Zato ni ni¢ manj zahteven, le
drugacen od standarda, ki je strogo forma-
liziran in zato manj usmerjevalen. Procesi
in podrocja v obeh so si od ITIL-a v3 precej
podobni, razlike so majhne, v glavnem v po-
imenovanju. Boljsa prilagoditev standardu je
bila celo eden od razlogov za pripravo tretje
razlicice.

Implementacija ITIL-a

Ce Zeli neka organizacija implementirati
ITIL, to pomeni, da bo svoje IT-procese prila-
godila nacinu, ki je na podlagi Stevilnih izku-
Senj ze prinesel mnogotere koristi. Te koristi
so predvsem v tem, da lahko organizacija svo-
je storitve ponuja na bolj konsistenten nacin,
ob zagotovljeni in nadzorovani kakovosti ter
z nadzorovanimi stroski. U¢inek truda lahko
merimo z zrelostjo procesov, za kar obstaja
nekaj razlicnih metodologij. Pogost je tako
imenovani zmogljivostno-zrelostni model
(Capability Maturity Model), ki zrelost pro-
cesov meri v Sestih stopnjah. Te se gibljejo od
popolne odsotnosti procesa (zrelost 0) do po-
polnoma nadzorovanega procesa (zrelost 5).

Implementacija ITIL-a v neko okolje nika-
kor ni nekaj trivialnega. Na njeni poti je ve¢
potencialnih in tudi nekaj neizogibnih ovir.
Prva tezava je vtem, da gre v osnovi za projekt
prilagajanja procesov in kot vsi taki projekti je
do neke mere abstrakten, zato je ljudi tezko
navdusiti zanj. Brez tega pa uspeha seveda ne
more biti.

Pogosta napaka je tudi v tem, da ljudje
mislijo, kako je implementacija ITIL-a ome-
jena le na IT-oddelek, preostalih pa se ne
ti¢e. Resnica je seveda ravno nasprotna. Ker
gre za spreminjanje IT-procesov, ki se tako
ali drugace dotikajo vsakega posameznika v
organizaciji, je nujno sodelovanje t. i. poslov-
nega dela, saj je ta tisti, ki podaja zahteve in
potrjuje ustreznost storitev. Ceprav je resnica
taka, da iniciativa za implementacijo pripo-
ro¢il ITIL po navadi pride iz IT-oddelka, pa je
res tudi to, da morajo tako idejo posvojiti tako
najvisje vodstvo organizacije kot tudi vodje
vseh preostalih podrocij. Zato je pridobitev t.
i. »buy-in« pred zacetkom projekta nuja, brez
katere ne bo $lo.

Kljub vsemu je realno pri¢akovati najvec
odpora znotraj IT-oddelka, saj ITIL zahteva
korenito spremembo miselnosti. Ce je obi-
¢ajni pogled na IT-oddelek tisti v obliki t. i.
»silosov« (mreza, strezniki, diskovje ...), pa
ITIL zahteva pogled skozi storitve, ki jih IT-
-oddelek nudi navzven. Ta premik se veli-
kokrat izkaZe kot zelo tezak, predvsem pri
starejSih, bolj rutiniranih zaposlenih. Tega
pojava ne gre zanemarjati, pac pa se ga je tre-
ba ustrezno lotiti, tudi na medosebni ravni.

Ko je enkrat odlocitev sprejeta in so vsi
klju¢ni odlocevalci v organizaciji potrdi-
li svojo privrzenost projektu, se pravo delo
Sele zacne. Prvi korak mora biti posnetek
stanja, s katerim ugotovimo stopnjo zrelosti
posameznih procesov, kar je potem osnova
za nacrtovanje nadaljnjih korakov. Ti vklju-

Cujejo tudi posameznike ali vecje skupine s
poslovnih podrocij, zato je nujno dobro pro-
jektno nacrtovanje, vodenje in spremljanje
vseh aktivnosti ter tudi azurno porocanje in
predvsem ukrepanje ob odstopanjih. Veliko
je usklajevanja, dogovarjanja, sestankovanja,
pisanja dokumentacije in porocil, kar v¢asih
privede do obcutka, da je vse skupaj brez pra-
vih ucinkov, saj je razen na dokumente tezko
pokazati na kaj konkretnega. Tak obcutek je
napacen, saj se pravi dosezki kazejo v spre-
membi delovanja organizacije, ki se jih da se-
veda meriti s pametno postavljenimi merili.
Ze v nacrtovanje projektnih aktivnosti naj bo
torej vklju¢eno tudi merjenje doseZenega in
predvsem posredovanje podatkov o tem ce-
lotni organizaciji. Drugace povedano, vodja
projekta mora neprestano oglasevati ucinke
svojega projekta, saj se mu bo sicer lahko
kaj hitro zgodilo, da bo kdo na vrhu, ki ne bo
dobro razumel, za kaj pri vsem skupaj sploh
gre, potegnil zasilno zavoro. Pri vsaki taki ne-
nadni zaustavitvi pa je treba seveda poiskati
krivca, za kar je obicajno najprimernejsi rav-
no vodja projekta ali IT-menedZer.

Cetudi so obicajno Zelje na zacetku tovr-
stnih projektov velike, je treba biti realen. V re-
snici ni mogoce istocasno narediti velikih sko-
kov naprej na veliko razli¢nih podro¢jih, zato
je treba pametno zastaviti izhodis¢ne cilje. Ce
npr. prva analiza stanja pokaze izrazito nizko
zrelost procesov (npr. od 0 do 2), bo povsem
dovolj, Ce si za prvo leto zadamo cilj izboljsati
vse ali ve¢ino procesov za eno stopnjo, torej
najve¢ do stopnje 3. Kot smo videli, ITIL v
svojem jedru vsebuje proces neprekinjenega
izboljSevanja, zato se pravzaprav nikoli ne
konca, le da mu po nekaj ciklih verjetno ne
reC¢emo vec tako, saj izboljSevanje postane in-
tegralen del vsakodnevnega delovanja.

Pogosto se organizacije tudi odlocijo, da
bodo implementirale le del procesov ITIL-a,
preostale pa morda pustile ob strani ali pa
se jih imajo namen lotiti v prihodnosti. Tak
pristop je mogoc, vendar skriva v sebi nekaj
pasti. Glavna tezava je v tem, da so sicer pro-
cesi pri ITIL-u dokaj dobro definirani, vendar
pa niso povsem loceni drug od drugega, am-
pak obstaja med njimi mocnejsa ali Sibkejsa
povezava. Zato se lahko kaj hitro zgodi, da
nekateri procesi niso vpeljani dovolj celovi-
to bodisi se moramo lotiti bolj ali manj vseh.
Tak pristop silahko vsaj delno olajsamo, Ce se
procesov lotimo po petih jedrnih sklopih, kot
so opisani zgoraj, saj velja, da so procesivnjih
med seboj tesneje povezani kot z drugimi. Ne
glede na to pa ostaja priporocilo, naj organi-
zacija nacrtuje vpeljavo vseh procesovITIL-a,
ki pa jih lahko razdeli na daljSe ¢asovno ob-
dobje, saj bo le tako lahko delezna celovitih
koristi celotnega nabora priporocil.

Odlocitev o obsegu in zaporedju imple-
mentacije ni edina relativno tezka odlocitev,
ki jo je treba sprejeti pri nacrtovanju projek-
ta vpeljave. Podobna je npr. tudi tista o ciljni
zrelosti ali pa ¢asovnem okviru, v katerem jih
Zelimo doseci. Za sprejem kakovostnih skle-

pov so potrebne dolocene izku$nje, ki jih obi-
¢ajno znotraj organizacije ni, zato si je vpe-
ljavo ITIL-a tezko predstavljati brez zunanjih
svetovalcev. Ti so koristni tudi zato, ker priha-
jajo od zunaj in niso obremenjeni z internimi
odnosi, napetostmi in s podedovanimi resi-
tvami, kar vsekakor velja za lastne sodelavce.
Seveda je treba biti pri izbiri svetovalcev pre-
viden, izkazati se morajo tako s formalnimi
kvalifikacijami v obliki certifikatov kot tudi z
dokazljivimi izku$njami z implementacijo.

Pa Se nekaj slabih plati

Rekli smo Ze, da ITIL postaja predvsem v
Evropi vse bolj priljubljen okvir upravljanja
IT-procesov. Leta uporabe so pokazala, da
ob pametni uporabi priporocil ta delujejo in
korenito izbolj$ajo delovanje IT-oddelkov in
dvignejo kakovost storitev, ki jih dobavljajo
odjemalcem. S tem se poveca zadovoljstvo
uporabnikov, znizujejo se stroski, bolje se
lahko nacrtujejo naloZbe, prihodki se optimi-
zirajo. Ucinkov je veliko, vsi niti niso omejeni
le na IT-oddelek. Na tem mestu bi torej lahko
zakljucili in rekli, da je ITIL prava reSitev za
vse ali pa vsaj za vecino.

Ne bi pa bili povsem posteni, e ne bi ome-
nili, da je ITIL deleZen tudi kritik. Vec¢ina se
jih nanasa na dejstvo, da si ITIL lasti angleska
vlada, zato ni prosto dostopen. Knjige, ki ga
opisujejo, so relativno drage in jih ni mo¢ naj-
ti v elektronski obliki na spletu. Usposablja-
nje zaposlenih in implementacija zahtevajo
specifi¢na izobraZevanja, ki tudi niso poceni.
Enako velja za certificiranje strokovnjakov.
Poleg tega ostajajo doloCene neusklajenosti
med ITIL-om in drugimi t. i. Service Manage-
ment pristopi.

Ker so v jedru ITIL-a procesi, ga je vcasih
tezko prilagoditi obseZnim IT-arhitekturam v
vecjih organizacijah, ki imajo svoje specific-
nosti. Se posebej pa je praksa pokazala po-
manjkljivosti pri povezovanju razvoja in izva-
janja aplikacij (t. i. DevOps), kjer se s prijemi,
kot je npr. okretno programiranje, poskusa
skrajSati Case, ki so potrebni za razvoj aplika-
cij in njihov prenos v produkcijo.

Zakljucek

ITIL je torej uporaben in avtor ¢lanka lahko
tudi na podlagi osebnih izku$enj mirno rece,
da zadeva deluje. Seveda ni v vsakem okolju
enako dober, a ne smemo pozabiti, da je ITIL
Ziv organizem, ki se neprestano razvija in do-
polnjuje z novimi spoznanji. Izvedenih je bilo
Ze veC poskusov povezovanj med ITIL-om in
nekaterimi drugimi procesnimi metodologi-
jami. Dobre prakse bodo verjetno slej ko prej
nasle pot tudi v formalni okvir ITIL-a in v eni
od naslednjih razli¢ic postale njegov sestavni
del. To naj torej ne bo ovira temu, da Ze jutri
naredimo prvi korak na dolgi in zaviti poti
k izboljSevanju IT-procesov. Na koncu nas
namre¢ ¢aka lepa nagrada v obliki boljSega
delovanja nasih storitev ob zadovoljnejsih
zaposlenih, ki se bodo v delovnem okolju sre-
Cevali s precej manj stresa. %
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Na kupe podatkov

V zadnjem €asu je najbolj vrota tema na podrocju upravljanja podatkov obvladovanje njihovih zelo
velikih koli¢in oz. popularno big data. Gre za tako velike mnozice, dajih je teZavno obvladovati in
obdelovati z obstojecimi tehnologijami, na primer z relacijskimi zbirkami podatkov ali uveljavljenimi
orodji za poslovno obvescanje, v sprejemljivih odzivnih ¢asih. Ker pa se pojavljajo nove tehnologije,

ki omogocajo utinkovito delo s tako velikimi kalicinami podatkov, je v podjetjih in ustanovah spet in
vedno bolj aktualno pridobivanje koristnih informacij ter odkrivanje skritih vzorcev iz kupov podatkov.

aradi moznosti uporabe tehnologij

za delo z zelo velikimi koli¢inami

podatkov v oblaku, kjer je mogo-

Ce najeti potrebne kapacitete za
dolocen c¢as, se odpirajo vrata v odkrivanje
podatkovnih skrivnosti tudi manj$im pod-
jetjem, ki si sicer ne bi mogla privosciti na-
kupa drage opreme.

Zelo velike koli¢ine podatkov pravzaprav
niso nekaj novega, saj Ze od nekdaj velja, da
njihova koli¢ina naraste do te mere, da jih je
tezko obdelovati s trenutno razpolozljivimi
tehnologijami. Med drugim smo, recimo,
tudi v reviji Monitor Ze leta 1996 pisali o zelo
velikih zbirkah podatkov, ki smo jih takrat
definirali kot zbirke podatkov, ki delujejo
na meji zmogljivosti racunalniske opreme,
na kateri tecejo. Pri tem smo imeli v mislih
tako strojno kot tudi programsko opremo z
omejitvami diskovnega prostora in omeji-
tvami sistemov za upravljanje zbirk podat-
kov. Takrat je zelo velika koli¢ina podatkov
predstavljala nekaj, kar smo izrazili v giga-
ali terabajtih. Danes zelo velike koli¢ine po-
datkov merimo v exabajtih, napovedujejo
pa, da bodo velikosti zbirk podatkov kmalu
dosegle zetabajte. Trend narascanja kolicin
podatkov se bo samo Se nadaljeval in tako
lahko morda kmalu pri¢akujemo uporabo
naslednjega velikostnega razreda za izraza-
nje koli¢in podatkov, kar je jotabajt, potem

Maja Ferle

datotekah za beleZenje pri spletnih straneh,
ki imajo ogromen obisk, velikih spletnih tr-
govinah, pri indeksih spletnih iskalnikov pa
tudi kot same vsebine, ki se nahajajo v sple-
tu. Zelo velike koli¢ine podatkov zasledimo

Trend naraScanja kolicin podatkov se bo sarmo Se
nadaljeval in tako lahko morda kmalu pricakujerno
uporabo naslednjega velikostnega razreda za izraZanje
kolicin podatkov, kar je jotabajt, potern pa bo treba
poiskati nove grske predpone za velikostne razrede.

pabo treba poiskati nove grske predpone za
velikostne razrede.

Toliksne koli¢ine podatkov se dandanes
kopicijo v spletnih druzabnih omrezjih, v
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e pri beleZenju mobilnih komunikacij, pri
zbiranju podatkov s finan¢nih trgov, v ar-
hivih fotografij, glasbe, videoposnetkov ali
zapisov poti v obliki sledi GPS. Tudi izhodi

I POSLOVNE TEHNOLOGIJE ||"I|"I|I|I|||

iz razlicnih senzorjev, na primer takih, ki
se uporabljajo na podrocju meteorologije,
fizikalnih simulacij, astronomije, medici-
ne ali raziskovanja okolja, lahko vracajo
ogromne podatkovne tokove, ki jih je treba
zajeti, shraniti in obdelati. Ker obstojece
tehnologije komaj dohajajo zmoZnosti ob-
delave zelo velikih koli¢in podatkov, niti ne
preseneca, da so ravno velikani v spletnem
okolju, na primer Facebook, Google, Yahoo
in Amazon, pionirji pri izumljanju novih
inovativnih resitev obvladovanja zelo veli-
kih koli¢in podatkov.

Podatkov pa ni le vedno ve¢, ampak ima-
jo tudi vedno bolj zapletene, nestrukturira-
ne oblike. Poleg tega se povecCujejo potrebe
po analizi podatkov in odkrivanju vzorcev,
uporabniki pa zahtevajo takoj$nje ali skoraj
takoj$nje odzivne Case. Zato je treba tudi
ucinkovito dostaviti podatke kon¢nim upo-
rabnikom s ¢im manjSimi ¢asovnimi iz-
gubami pri prenosu. Ne nazadnje je treba
poskrbeti za varnost podatkov in omejitve
dostopa do njih, kar pri zelo velikih koli¢i-



nah predstavlja svojevrsten izziv, Se zlasti,
Ce so podatki razprSeni v grucah racunalni-
kov ali oblaku.

Velikost, hitrost, raznolikost

Pri Gartnerju so Ze pred dobrimi desetimi
leti ugotavljali, da je treba gledati na izzive
in priloznosti zelo velikih koli¢in podatkov s
treh zornih kotov. Prvi je sama velikost ozi-
roma koli¢ina podatkov, drugi je hitrost, s
katero podatki prihajajo oziroma s katero bi
jih Zeleli uporabniki uporabljati, tretji pa je
raznolikost podatkov, denimo razli¢nih po-
datkovnih tipov in vrst virov, ki te podatke
generirajo.

Velikost podatkov se nanaSa na sposob-
nost hraniti in obvladati velike kolicine.
Samo hranjenje velikih koli¢in podatkov
ni toliko vprasljivo, saj je nacelno odvisno
le od tega, koliko diskovnega prostora ozi-
roma drugih medijev za hrambo podatkov
so podjetja ali ustanove pripravljena kupiti
ali najeti. Seveda obstajajo tudi tehnoloske
omejitve pri hranjenju zelo velikih koli¢in
podatkov, vendar se te z uveljavitvijo novih
tehnologij zlasti v smislu delovanja v razpr-
Senih okoljih v gru¢ah racunalnikov zmanj-
Sujejo. Vecjo tezavo predstavljajo pametna
izraba vseh teh podatkov in ustrezne tehno-
loske zmoznosti, kako jih obdelati.

Hitrost v kontekstu zelo velikih koli¢in
podatkov pomeni, kako hitro podatki pri-
hajajo od mesta, kjer nastajajo, in kako hi-
tro odhajajo proti kon¢nim uporabnikom.
V ¢asu mobilnih naprav se to lahko dogaja
nenehno, in to v obe smeri, torej podatki na
eni strani prihajajo in na drugi strani od-
hajajo, odvisno od vrste uporabe. Podobno
velja tudi v spletu, na primer v spletnih tr-
govinah, kjer se podatki o transakcijah vpi-
sujejo, hkrati pa se sproti tudi Ze analizirajo.
Zelo velike koli¢ine podatkov lahko prihaja-
jo tudi kot podatkovni tokovi, ki jih je treba
sproti zapisovati v zbirke podatkov. V¢asih
prihaja toliko podatkov tako hitro, da jih ni
mogoce vseh sproti zapisati, zato se del po-
datkov zavrZe ali pa se shrani le vzorec.

Raznolikost pomeni, da so podatki raz-
prseni v razlicnih sistemih in v razlicnih
oblikah, na primer kot besedila, slike, surovi
podatki iz razlicnih merilnih naprav in Se
mnogo drugih. Kadar se podatki nahajajo v
razli¢nih poslovnih aplikacijah, imamo lah-
ko opraviti tudi z razli¢icami, ki med seboj
morda niso zdruZljive. Kadar gre za clove-
§ki vnos podatkov, lahko tudi pri¢akujemo
napake in nedoslednosti. Vse to je treba na
koncu zbrati v enotno mesto za hranjenje
podatkov, zato da bi kasneje lahko na neki
nacin prepoznali njihov pomen in jih smi-
selno uporabili pri analizah.

Zbirke podatkov

Za ucinkovito procesiranje zelo velikih
koli¢in podatkov v sprejemljivem odzivhem
Casu so potrebne izjemne tehnoloske zmo-
gljivosti. Pri delu z zelo velikimi koli¢inami

Edi Simec,

izvrsni direktor za podrocje informacijske
tehnologije in organizacije pri
zavarovalnici Adriatic Slovenica

»Adriatic Slovenica je z uvedbo Oracle Exadata Database streznika v prvi vrsti izboljsala od-
zivne Case produkcijskega Oracle okolja, na katerem temelji nas glavni informacijski sistem
INIS, ki ga na spletni platformi uporabljamo za izvajanje sklepalnih, skodnih in drugih zale-
dnih procesov. Predvsem smo si Zeleli izvesti selitev na novo platformo brez motenj v poslo-
vanju, obenem pa pridobiti skalabilno streznisko okolje zmozZnostjo Siritve, ki bi tudi znizala
skupne stroske lastnistva. Implementacija je potekala ob pomoci Oracle strokovnjakov iz
tujine in ob pomoci lokalnega partnerja, podjetja OSI. Sama vzpostavitev delovanja strezni-
ka Oracle DB je bila zaklju¢ena v enem dnevu. Vzpostavitvi je sledilo obdobje preizkusanja
in nato selitev produkcije v novo streznisko okolje, ki je bila izvedena brez izpada poslovanja
v ¢asu servisnega okna. Odzivnost nove platforme pomeni do dvajsetkrat hitrejSe izvajanje
nekaterih delov informacijske resitve INIS. Pozitiven ucinek na poslovanje se kaze v intenziv-
nejsi uporabi predvsem sklepalnega modula informacijske resitve INIS in mirno lahko rece-
mo, da je streznik Oracle Exadata Database izpolnil nasa pri¢akovanja.«

podatkov so teZave tako pri zajemu podat-
kov, njihovem zapisovanju v zbirke oziroma
druga mesta, kjer se hranijo, pri iskanju po
njih, pri distribuciji oziroma objavljanju, pri
analiticnih obdelavah oziroma pri iskanju
vzorcev in rudarjenju po njih kakor tudi pri
njihovi vizualizaciji.

Najveckrat je potrebna zelo mocna, para-
lelna strojna in programska oprema, ki de-
luje v grucah na stotinah ra¢unalnikov. Tre-
nutne tehnologije, ki so zmozne delovati v

takem okolju, so sistemi za upravljanje
zbirk podatkov, ki omogocajo distribuirano
procesiranje in distribuirano hranjenje po-
datkov, resitve za rudarjenje po podatkih, ki
delujejo v grucah distribuiranih ra¢unalni-
kov, pa tudi distribuirani datote¢ni sistemi.
Mnogo tovrstnih resitev je na voljo v oblaku,
kjer so omejitve prakticno odvisne samo od
tega, koliko je nekdo pripravljen placati za
najem potrebnih zmogljivosti.

Pri hrambah podatkov se vedno bolj ka-

Peter Fistrovic,

vodja Sluzbe za podporo [T-produktom

v druzbi Telekom Slovenije

»Telekom Slovenije razpolaga s priblizno 30 TB podatkov le za potrebe poslovne inteligence,
poleg tega pa 3e s priblizno 20 TB drugih podatkov, in vse to na tehnologiji Oracle in Netez-
za. Poleg teh produktov uporabljamo tudi podatkovne streznike MS SQL in po potrebi tudi
ostale, s katerimi se skupno priblizamo Ze 100 TB uporabnih (neto) podatkov.

Z implementacijo teh resitev se intenzivno ukvarjamo Ze 12 let, saj Telekom Slovenije Ze od
nekdaj razpolaga z velikimi koli¢cinami pomembnih podatkov.

Po obdelavi podatkov, od katere je neposredno odvisno poslovanje podjetja, so pozitivni
ucinki na poslovanje zlasti prek izboljsanega poslovnega porocanja.

Poleg lastne uporabe Bl smo kot nacionalni operater zavezani k poro¢anju razli¢nim institu-
cijam (npr. APEK), s ¢imer nastajajo nove zahteve, ki jih moramo izpolniti, ceprav povzrocajo
stroske in nimajo pozitivnih ucinkov na poslovanje. Kljub temu so prav taka porocanja med
najzahtevnejsimi, saj ne dopuscajo napak.«
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Zejo pomanjkljivosti relacijskih zbirk podat-
kov ob zelo velikih koli¢inah teh. Parado-
ksalno so omejitve prav v tistih lastnostih, ki
smo jih nekoc §teli za prednosti relacijskih
zbirk, na primer v moZznostih zaklepanja
tabel in zapisov, beleZenja in vracanja tran-
sakcij, indeksiranja podatkovnih struktur in
podobno. Danes se vse to kaze kot breme,
zaradi katerega so sistemi za upravljanje
zbirk podatkov pocasni, sami podatki pa
zasedajo veC prostora, kakor bi bilo nujno
potrebno.

Poleg tega imajo relacijske zbirke podat-
kov zelo togo podatkovno strukturo v obliki
tabel in stolpcev, ta pa ni dovolj prilago-
dljiva v danasnjem agilnem, hitro spremi-
njajoCem se svetu, v katerem se nenehno
pojavljajo novi tipi vsebin, ki jih je treba
shranjevati in obvladovati. To so vse ne-
strukturirani podatki, ki Ze po svoji naravi
ne sodijo ravno najbolje v relacijske zbir-
ke podatkov. Zato se pojavljajo nove vrste
zbirk, ki so vedno bolj sposobne obvladovati
tovrstne podatke, iskati po njih in jih obde-
lovati.

Ena vrsta takih zbirk se pojavlja pod sku-
pnim nazivom NoSQL. Ze samo ime pove,
da ne podpirajo poizvedovalnega jezika
SQL. Tovrstne zbirke podatkov so prilago-
jene podatkom, ki se hranijo v njih in ne
obratno, narejene pa so najveckrat za to¢no
dolo¢en namen oziroma vrsto podatkov, ki
se hrani v njih. Uporabne so tudi zbirke po-
datkov v obliki XML, ki imajo bolj fleksibilne
podatkovne strukture. Za druzabna omrez-
ja, kiimajo naravo grafov, pa so uporabnejse
zbirke podatkov, temeljece na grafih. Razvi-
jajo se tudi tehnologije za hranjenje podat-
kov kar v pomnilniku rac¢unalnika in zato
se pojavljajo zelo velike pomnilniske zbirke
podatkow.

Morda pa se v prihodnosti zgodi, da sploh
ne bo ve¢ podatkovnih zbirk. Pri Gartner-
ju so, recimo, pred leti predstavili idejo o
zbirki podatkov, ki to sploh ni. Primer take
zbirke podatkov so lahko izdelki v skladi-
§¢u, ki imajo vsak svojo identifikacijo RFID,

30 | MonitorPro POMLAD 2012

kar Ze samo po sebi predstavlja navidezno
zbirko podatkov. Kadar moramo, recimo,
narediti inventuro izdelkov v skladi$¢u, po-
$ljemo ukaz, naj se izdelki prestejejo, tako
da se vsak izdelek prek svoje oznake RFID
javi tistemu, ki jih Steje. Morda je ta primer
pretirano poenostavljen, toda kdo ve, kaj bo
prinesla prihodnost, saj so navsezadnje tudi
nekatere tehnoloske resitve, ki so nam da-
nes samoumevne, pred leti mejile na znan-
stveno fantastiko.

Ne glede na to, katero vrsto zbirke podat-
kov izberemo za hranjenje zelo velikih ko-
licin podatkov, se moramo zavedati, da pri
takoh koli¢inah traja zelo dolgo, da jih ne-
kam prenesemo ali prepiSemo in prav tako
traja, da jih dostavimo uporabnikom. Zato
je treba vedno dobro razmisliti o tem, kako
in kje bodo shranjeni, da bodo ¢im ucin-
koviteje na razpolago in da jih ne bo treba
preveC prenasati med razlicnimi mesti, ob
tem pa morda Se transformirati ali kakor
koli predelovati.

Zelo velika podatkovna
skladis¢a

Kadar govorimo o zelo velikih koli¢inah
podatkov, je mnogokrat najbolj smiselno,
da jih hranimo v podatkovnih skladisc¢ih.
Vendar pa podatkovna skladisc¢a, v kate-
rih so zelo velike koli¢ine podatkov, zaradi
svoje velikosti in okornosti postanejo ne-
prakti¢na za uporabo, podjetja pa ne dobijo
tistega, kar bi od vecjih koli¢in podatkov za
analiziranje pric¢akovala, torej ve¢ poslovne
vrednosti. Ze zdaj podatki pritekajo hitreje,
kakor jih zmoremo obvladati, in Se vec¢ jih
prihaja, tako da je vedno vedji izziv, kako
iz toliks§nih koli¢in pridobiti smiselne in
uporabne informacije ali vzorce, na osnovi
katerih podjetja napovedujejo trende v pri-
hodnosti in sprejemajo poslovne odlocitve.

Pri gradnji podatkovnih skladis¢ podat-
ke iz izvornih sistemov podjetja obicajno
najprej precistimo in pretvorimo, preden
jih prenesemo v podatkovno skladisce, od
koder so na voljo za uporabo. Pri zelo ve-
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likih koli¢inah podatkov si tega preprosto
ne moremo privos$citi. Podatki morajo biti
primerno oblikovani in dovolj dobre kako-
vosti, da jih lahko neposredno uporabimo.
Tu pa se vrnemo Vv Case, ko so se podatkov-
na skladisc¢a Sele zacela uveljavljati, namrec
takrat smo kot enega pomembnih razlogov
poenotenje podatkov, zato da bi imelo pod-
jetje eno samo razlicico resnice. Ce se zaradi
velikih koli¢in podatkov odlo¢imo za opu-
stitev CiSCenja in transformacije pri prenosu
podatkov, bomo Zrtvovali prav to, enotno
razli¢ico resnice, in na koncu bo kakovost
podatkov vprasljiva.

Ceprav nas ponudniki tehnologij za delo
z zelo velikimi koli¢inami podatkov prepri-
Cujejo, kako ucinkovito je analizirati surove
podatke, preden gredo ti skozi proces podat-
kovnega skladiScenja, je prednost verjetno le
pri hitrosti pridobivanja Zelenega oziroma
pri odzivnih c¢asih. V praksi pa vemo, da je
pomembna tudi kakovost podatkov, saj je od
nje odvisna kakovost tistih, ki jih uporabimo
za sprejemanje poslovnih odlocitev.

Strokovna znanja

Pri delu z zelo velikimi koli¢cinami po-
datkov je poleg ustrezne tehnologije treba
imeti tudi ljudi, ki vedo, kako se lotiti dela
in kako iz velikih koli¢in podatkov pridobiti
uporabno vrednost. Ker koli¢ine teh samo
$e narascajo, bo vedno vec¢ potreb po njiho-
vem izkoriS$¢anju, zato napovedujejo, da bo
v prihodnosti primanjkovalo ljudi z ustre-
znimi znanji in izku$njami, potrebnimi za
obvladovanje velikih koli¢in podatkov.

Morda se bo uveljavila nova vloga znan-
stvenik za podatke. Ceprav bi nas nekateri
ponudniki tehnologij za delo z velikimi koli-
¢inami podatkov radi prepricali, da za ana-
lizo teh ne potrebujemo nic¢ drugega, kakor
njihova orodja oziroma resitve, pa je vse-
kakor potreben tudi nekdo, ki ima izku$nje
in ki ve, kako se vsega lotiti. Znanstveniki
za podatke pomagajo podjetjem analizira-
ti svoje podatke, jih razumeti in odkrivati
vzorce v njih. Poleg samih strokovnjakov za
delo z zelo velikimi koli¢inami podatkov bo
treba vedno bolj tudi izobrazevati predstav-
nike vodstva podjetij, da bodo ti cenili vre-
dnost svojih podatkov in razumeli, kako jih
kar najbolje izkoristiti pri poslovanju.

PriloZnost se ponuja tudi za uvedbo no-
vih Studijskih programov, saj poklic znan-
stvenik za podatke trenutno Se ne obstaja.
Ljudje, ki se danes ukvarjajo z analizo ve-
likih koli¢in podatkov, so najveckrat mate-
matiki ali statistiki z dodatnim §tudijem, ki
je povezan s poslovnim podroc¢jem, na kate-
rem delajo, zato da znajo izkoristiti vsebino
podatkov kot poslovno priloZnost.

Prihodnost

Svetovalna hiSa Forrester ugotavlja, da
podjetja ucinkovito izrabljajo le priblizno
5 odstotkov svojih podatkov. Razlog za to



je predvsem v dejstvu, da bi bilo predrago
uporabiti preostalih 95 odstotkov. Revija
CIO ocenjuje, da koli¢ine podatkov nara-
$¢ajo priblizno med 40 in 50 odstotki letno,
podjetja pa jih zajemajo le kakih 25-30 od-
stotkov, preostalih niti ne belezijo oziroma
jih ne shranjujejo. 1z tega sledi, da so Se
mnoge neizkoriS¢ene priloznosti, ki bi jih
podjetja lahko uporabila za izboljSanje po-
slovanja oziroma za pridobivanje konku-
rencne prednosti.

Hkrati s priloznostmi, ki jih ponuja ana-
liza velikih koli¢in podatkov, prihajajo tudi
nevarnosti. Zaradi zelo velikih koli¢in, ki jih
je tezko obvladati kar tako po obcutku, se
bo treba vedno bolj zanasati na tehnologijo
in na orodja ter algoritme. Tu pa se poraja
nevarnost, da bodo tako mehansko odkriti
vzorci v podatkih dali napacne odgovore ali
pa bodo ti napacno uporabljeni. Vsekakor
bo treba Se graditi na izku$njah in vzposta-
vljati nove dobre prakse.

Da se izplaca izkoristiti priloZnosti, ki jih
ponujajo podatki in skriti vzorci v njih, po-
trjuje lanska filmska uspesnica Zmagovalec
(Moneyball). Film je bil posnet po knjigi, ki
jo je napisal Michael Lewis, opisuje pa vzpon
majhnega, revnega bejzbolskega kluba, ki ni
imel dovolj denarja za nakup dragih Spor-
tnih zvezdnikov. Ob pomodi statisti¢nih ana-
liz podatkov pa so raziskali, kateri od manj
znanih in torej cenejsih igralcev so uspesni
v dolo¢enem elementu $porta, tako da so
potem iz njih sestavili zmagovalno mostvo.
Podobnih prijemov so se kasneje lotili Se v
drugih Sportih in tako dokazali, da je mogoce
iz golih statisti¢nih podatkov izZeti marsikaj
koristnega in uporabnega, le pravo idejo je
treba imeti in smisel za odkrivanje uporabne
vrednosti v podatkih, ki so na voljo.

Tehnologije in ponudniki

Pri izbiri tehnologije za delo z zelo veliki-
mi koli¢inami podatkov imamo dandanes
na izbiro eno od treh najpogostejsih mo-
znosti: kupiti ustrezno programsko opremo
in jo namestiti na tehnolosko infrastruk-
turo; kupiti namensko napravo, ki vsebuje
strojno in programsko opremo, ali pa pre-
staviti vse skupaj v oblak. Odlocitev, katero
pot izbrati, je odvisna od Stevilnih dejavni-
kov in podjetja se morajo seveda sama od-
lo¢iti, kaj jim najbolj ustreza.

V zvezi z obdelavo velikih koli¢in podat-
kov se najpogosteje omenja odprtokodna
resitev Apache Hadoop. Gre za programsko
ogrodje, namenjeno obdelavi velikih koli¢in
podatkov v razprSenem okolju v grucah ra-
¢unalnikov. Omogoca visoko razpolozljivost
z uporabo algoritma MapReduce, ki v splo-
$nem razbije velike mnoZice podatkov v ve¢
podmnozic, obdela vsako posebej na vozlu
v gruci racunalnikov, na koncu pa zdruzi
dobljeno. Del ogrodja Hadoop je tudi distri-
buiran datote¢ni sistem za shranjevanje po-
datkov. Hadoop sam po sebi ne predstavlja

zbirke podatkov ali poslovne resitve, ampak
se uporablja kot ogrodje za analiticno ali
statisticno obdelavo podatkov in v tem smi-
slu je najbolj uporaben, kadar ga vgradimo
v druge resitve. Hadoop zato ni vezan na
to¢no doloceno tehnologijo ali vrsto podat-
kovnih zbirk, zato tudi nima omejitev glede
razli¢nih vrst podatkovnih tipov, ki jih lahko
obdeluje. Kadar govorimo o Hadoopu, je
treba omeniti §e podjetje Cloudera, ki po-
nuja svojo distribucijo Hadoopa, podporo
in storitve za podjetja, ki ne Zelijo biti odvi-
sna le od odprtokodne resitve.
Obvladovanje zelo velikih koli¢in podat-
kov je trenutno tako zelo v ospredju, da prav
vsi velikani na podro¢ju informacijskih teh-
nologij ponujajo svoje resitve na tem podro-
¢ju. IBM nudi InfoSphere Streams, resitev
za obdelavo zelo velikih podatkovnih tokov,
v katero je vgrajena moznost povezave z
ogrodjem Hadoop. Microsoft ponuja mo-
Znost integracije podatkovnega streZnika
SQL Server z ogrodjem Hadoop. Prav tako
Teradata nudi svoje resitve v obliki namen-
ske naprave, ki imajo vmesnik do ogrodja
Hadoop. Med ponudniki najdemo §e EMC

kov v oblaku. Uporabniki za storitev placajo
samo toliko, kolikor so dejansko potrosili
sredstev. Twitter je z nakupom resitve Storm
pridobil moZnost obdelave podatkovnih to-
kov v realnem casu. Tako lahko na primer
sproti analizira trende v vseh ¢ivkih, ki se
nabirajo in jih takoj klasificira v kategori-
je. Na podoben nacin kakor Hadoop tudi
Storm omogoca distribuirano obdelavo in
poizvedbe o podatkih. Podobno resitev za
delo s podatkovnimi tokovi ima tudi Yahoo,
in sicer se imenuje S4. Omogoca sprotno
obdelavo podatkovnih tokov, ki se lahko
vgradi v druge poslovne resitve in je delno
odporna na napake zaradi delovanja v raz-
prsenem okolju. Pri Facebooku hranijo po-
datke v svoji lastni zbirki, razne obdelave, ki
se morajo izvajati v realnem ¢asu, na primer
iskanje predlogov po povezavah s prijatelji,
paizvajajo prek ogrodja Hadoop.

Na trgu se pojavljajo Stevilna nova mala
podjetja, od katerih vsako ponuja nekaj, kar
je uporabno pri delu z zelo velikimi koli¢ina-
mi podatkov. Kot alternativa tradicionalnim
relacijskim zbirkam podatkov se pojavljajo
nove zbirke, ki sodijo v kategorijo NoSQL.

Svetovalna hisa Forrester ugotavlja, da podjetja
ucinkovito izrabljajo le priblizno 5 odstotkov svajih
podatkov. Razlog za to je predvsem v dejstvu, da bi bilo
predrago uporabiti preostalih 95 odstotkov. Revija C10
ocenjuje, da kolicine podatkov naraScajo priblizno med
40 in 50 odstotki letno, podjetja pa jih zajemajo le
25-30 odstotkov, preostalit niti ne belezijo oziroma jih

ne shranjujejo.

Greenplum, ki prodaja namensko napravo
s stolp¢no zbirko podatkov in z moZnostjo
povezave z ogrodjem Hadoop.

Pri Oraclu je na voljo namenska naprava
Exadata, ki je primerna tako za skladisce-
nje podatkov kakor tudi za transakcijske
sisteme, saj omogoca hitre odzivne ¢ase pri
pisanju in obdelavi ter branju podatkov. Na-
prava vsebuje vse, kar podjetje potrebuje za
obvladovanje velikih koli¢in podatkov, to-
rej streznik, prostor za hranjenje podatkov,
mreZo, omogoca vzporedno delovanje in
visoko razpolozljivost. Dodatek k namenski
napravi je Se resitev Exalytics za analiti¢éno
obdelavo podatkov v pomnilniku. Tudi SAP
ima svojo namensko napravo pod imenom
HANA, ki omogoca analiticno obdelavo po-
datkov v pomnilniku.

Vsak svojo resitev za delo z zelo velikimi
koli¢inami podatkov imajo tudi spletni ve-
likani. Amazon na primer ponuja spletno
storitev EC2, ki omogoca obdelavo podat-

Svetovalne hise predvidevajo, da se bodo v
letu 2012 dogajali nakupi podjetij, saj bodo
zelo zanimiva manj$a podjetja, ki ponujajo
posamezne resitve. Precej se namiguje, da
bo morda kmalu tar¢a nakupa podjetje Clo-
udera, ki trzi Hadoop, toda v druzbi za zdaj
trdijo, da niso na prodaj.

Med zanimivimi novimi podjetji, ki bi
morda lahko bila tar¢e prevzema, so ParA-
ccel s svojo stolpcno podatkovno zbirko v
distribuiranem okolju, Infobright prav tako
s stolp¢no podatkovno zbirko, Kognitio s
pomnilnisko zbirko podatkov z vgrajenimi
moznostmi analiticnih obdelav, Quantivo
z reSitvijo v oblaku za analiticne obdela-
ve podatkov in iskanje vzorcev ali Attivio s
podatkovno zbirko, ki zmore hranjenje in
obdelavo podatkov v raznovrstnih oblikah.
Trg resitev za delo z zelo velikimi koli¢ina-
mi podatkov hitro raste, zato lahko v bliznji
prihodnosti pricakujemo Se ve¢ novih po-
nudnikov. %
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Z vami, a na daljavo

Videokonferen¢ni sistemi so med nami Ze vrsto let, vendar se jim doslej nekako ni uspelo
uveljaviti v taki meri, kot smo pri¢akovali. Stevilne prednosti in otipljivi prihranki ob njihovi rabi

so v preteklosti ostali v ozadju zaradi tehnicnih tezav, nezanesljivega delovanja in razmeroma
visoke zaCetne cene. Toda tehnoloSki razvoj se nadaljuje, cene se niZajo, komunikacijske povezave
izboljSujejo, potreba po prihrankih pa je v podjetjih vse vetja. Po nekaterih ocenah naj bi do konca
leta 2013 videokanference uporabljalo Ze okali 75 odstotkaov velikih podjetij. NajbrZ je pred nami
obdobje, ko bomo morali vsi oblikovati strategijo njihove rabe.

otovanja, sestanki in komunikaci-

je vseh vrst so pomemben del po-

slovnega Zivljenja v domala vsakem

podjetju. Ce je podjetje usmerjeno v
svetovne trge, to velja Se toliko bolj. Toda ce
so po eni strani nepogresljiv del, predstavlja-
jo po drugi strani tudi visoke stroske, izgubo
produktivnosti in v nekaterih primerih celo
izgubo posla, ¢e niso redne in kakovostne.
Da bi podjetja vsaj deloma omilila potre-
bo po potovanjih in celo zaposlitvi dodatne
delovne sile, so se Ze pred priblizno dvema
desetletjema obrnila po pomoc k telekomu-
nikacijski tehnologiji, ki ji pravimo telekonfe-
rencni ali videokonferencni sistemi.

Ti v Stevilnih podjetjih danes predstavlja-
jo nepogresljiv pripomocek pri delu poslo-
vanja, vendar revolucije, kot smo jo prica-
kovali pred leti, preprosto ni bilo. Razlogov
je ve¢, toda najvecji omejevalni dejavnik je v
samih ljudeh. V svoji karieri sem v razlicnih
podjetjih videl Stevilne poskuse uporabe
videokonferenc¢nih sistemov in v vecini pri-
merov je bilo Ze na samem zacetku skoraj
vedno vec skeptikov kot zagovornikov. Lju-
dje smo pac navajeni na sestanke v Zivo, z
ljudmi, ki jih lahko vidimo, sli§imo in se jih
celo dotaknemo. Videokonferencni sistemi
po mnenju mnogih omejujejo to pristnost
sestanka v Zivo, onemogocajo vzporedno
spremljanje neverbalnih komunikacij sogo-
vornikov in v splo§nem prej motijo, kot po-
magajo. Tako vsaj pravijo skeptiki.

Toda teh je vsak dan vse manj. Po eni stra-
ni je za to poskrbela sama industrija, ki je
naredila v vseh teh letih velikanske korake
naprej. Ce imamo dovolj sredstev, si lahko
omislimo telekonferenc¢ne sisteme, ki pre-
nasajo video v visoki locljivosti, zajemajo
sliko s Sirokim kotom (prakti¢no celotno
sejno sobo) in pricarajo vtis, kot da so sogo-
vorniki na drugi strani mize, ne pa na dru-
gem koncu sveta. Zanimivo, da so prav ti
najzmogljivejsi in najdrazji sistemi tudi naj-
bolj priljubljeni. O¢itno kljub ceni prinasajo
otipljive koristi.

32

Vladimir Djurdji¢

Povprasevanje po videokonferen¢nih re-
Sitvah nara$ca v zadnjih letih vse hitreje,
celo bolj kot po §tevilnih drugih podrocjih
v racunalni$tvu in informatiki. Del zaslug
gre tudi temu, da imamo danes na voljo cel
niz razli¢nih resitev, tudi takih, ki so povsem
brezplacne, a vseeno uporabne, e le ima-
mo v osebno komunikacijsko napravo vgra-
jeno kamero. To pa danes ima Ze prakticno
vsak prenosnik, tablica in telefon. Celo vec
— videokamera za videokonference postaja
sestavni del domacega televizorja. To za-
dnje je pravzaprav pomemben dejavnik, da
bi tovrstne komunikacije postale za kon¢ne
uporabnike postopoma nekaj povsem obi-
¢ajnega v vsakdanjem Zivljenju.

Siroka ponudbaiin .
presenetljlva raZSIT]ETIOSt

Trg videokonferen¢nih izdelkov in sto-
ritev v zadnjih letih raste vse hitreje, zani-
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mivo Se najbolj v zgornjem cenovnem in
zmogljivostnem segmentu izdelkov. Sodec
po druzbi IDC, je bilo v letu 2011 po vsem
svetu prodanih za okoli 2,7 milijarde dolar-
jev videokonferencnih izdelkov, kar je 20,5
odstotka vec¢ kot vletu 2010. V primerjalnem
obdobju pred tem je bila rast iz leto v leto
16,6 odstotka, kar kaze na to, da se pravv za-
dnjih letih povecuje. Napoved za leto 2012
je 3,2 milijarde dolarjev, kar je sicer rahlo
manj, kot bi pricakovali (+18,7 odstotka),
vendar so to Stevilke napredovanja, s kate-
rimi se danes lahko pohvali le redko kateri
segment racunalnistva in informatike.
Okoli petino trga predstavljajo specializi-
rani strojni izdelki za videokonference. Za-
nimivo pa je, da Ze ve¢ kot 50 odstotkov vseh
prihodkov prihaja iz najzahtevnejSega se-
gmenta teleprisotnosti (telepresence), kjer
kraljuje Cisco. Ta obvladuje ve¢ kot polovico
celotnega trga in beleZzi 35-odstotno rast, ki



je vecja od panoge v celoti. Osebni sistemi
za videokonference, tisti na spodnjem delu
trga, predstavljajo manj kot desetino trga.

Po raziskavi revije CIO Insight med 630
predstavniki vecjih in srednje velikih ame-
riskih podjetij videokonference danes upo-
rablja Ze skoraj polovica vprasanih. Za Evro-
po veljajo nekoliko, a ne bistveno manjse
Stevilke. Iz prakse prihaja podatek, da sta
ena izmed vecjih ovir za uspe$no uporabo
struktura in zmogljivost omreZnih povezav.
Kar dve tretjini vprasanih podjetij je moralo
za uspesno vpeljavo nadgraditi ali spreme-
niti svoja omrezja. V podjetjih je tudi, kot
kaZe, razmeroma malo znanja o tem, kako
uspesno upravljati tovrstne sisteme, saj ve¢
kot polovica uporablja videokonference kot
upravljano storitev.

Se vedno pa je veliko takih, ki se raje od-
locajo za poceni ali celo brezpla¢ne video-
konferencne storitve. Takih je skoraj tretjina
vseh uporabnikov videokonferencnih siste-
mov. Kot kaZe, tudi take preproste storitve
v Stevilnih primerih povsem zadostujejo.
Mnogi brezplacne storitve uporabljajo tudi
kot prvi korak k rabi videokonferenc in se za
zmogljivejse ter funkcionalnejse resitve od-
locajo Sele po pridobitvi potrebnih izku3enj
in predvsem potrditvi, da se vdanem okolju
tak nacin komunikacije obnese v praksi.

Razli¢ne resitve za razli¢ne
potrebe

Zal $e vedno ne obstaja univerzalna zdru-
zljivost, kot jo, denimo, sre¢amo pri nava-
dnih telefonskih klicih. To je najbrz Se za-
dnja ovira, ki jo mora industrija preseci in
pri tem obiti dosedanjo tekmo za prevlado
med standardi, da bi lahko naredili resni¢no
velik naslednji korak.

Ta hip so na svetu brez dvoma najbolj raz-
Sirjene storitve, ki so povezane s spletnimi
storitvami. Sem sodijo Microsoftov Skype,
Ciscov WebEx ter drugi podobni sistemi.
Vecina jih nudi v osnovi brezpla¢no delo-
vanje ali vsaj daljsi preizkus, za delovanje
pa potrebujemo le primerno programsko
opremo. Dejstvo pa je, da so tovrstni siste-
mi v dobr$ni meri omejeni, tako kar se tice
podpore vecjemu Stevilu sodelujocih kot
tudi nabora funkcionalnosti, ki jih imajo.

Seveda je odvisno, kak$ne komunikacij-
ske zahteve imamo. Ce Zelimo spremljati
manjSe Stevilo posameznikov ali opraviti
celo pogovor med samo dvema osebama, je
vecina preprostih resitev povsem zadostnih.
Kadar pa gre za vecje Stevilo ljudi na vsaki
lokaciji in potrebo po ucinkovitem prikazo-
vanju dokumentacije ali celo skupinskem
deluy, je treba razmisljati o kompleksnejsih
resitvah.

Za povezovanje sejnih sob, denimo, po-
trebujemo kakovostne Sirokokotne kamere
patudi na prava mesta postavljene mikrofo-
ne, da bi slusatelji na drugi strani imeli koli-
kor toliko kakovostno izkusnjo sestanka. Se-
veda potrebujemo tudi velike zaslone ali kar

Uporabo videokonferencnih sistemov pogosto povezujemo z velikimi podjetji, predvsem v
tujini, kjer so razdalje med kupci in ponudniki ter celo med posameznimi deli podjetij zelo
velike. Toda danes videokonference niso ni¢ neobicajnega niti v slovenskih podjetjih. V vecini
primerov gre za komunikacijo med poslovnimi enotami, pogosto pa tudi z mati¢nimi druzba-

mi, kjer gre za izpostave tujih druzb.

V Sloveniji pa nismo le potrosniki videokonferencnih sistemov, temvec tudi ponudniki video-
konferen¢nih storitev. Podjetje Xlab, ki je zdaj Ze po vsem svetu znano po svojih storitvah ISL
Online za delo na daljavo. Vrsto let pa Ze uspesno razvija in trzi storitev Groop, ki omogoca zelo
ucinkovito videokonferen¢no povezovanje ob pomoci osebnega rac¢unalnika. Z vsako novo
razli¢ico prinasajo nove izvirne zamisli in po funkcionalnosti ter zmogljivosti ustrezajo precej

bolj znanim konkurentom ali jih celo prekasajo.

Velenjsko podjetje J-Lab je ubralo nekoliko druga¢no pot in videokonference vgrajuje kar

v spletne strani kot dodatno dimenzijo v vedno bolj vsestranski komunikaciji, ki jo nudijo dana-
$nje spletne storitve. Resitev WebCall je Sele na zacetku svoje poti, njena prednost pa je v celoti
spletno razvita platforma, zdruzljiva z razli¢nimi napravami.

projektorje (morda celo ve¢ kot enega, e
Zelimo ob videu, denimo, prikazovati tudi
dokumente), kar je pogoj za spremljanje na
razdalji nekaj metrov od naprave za prika-
zovanje. Ve¢inoma to kupimo v kompletu
pri ponudniku storitev, ¢eprav je mogoce
danes posamezne gradnike dobiti tudi po-
sebej in si omisliti videokonferen¢ni sistem
po meri.

Naslednja dilema izhaja iz Zelenega kroga
podjetij oziroma sogovornikov, ki jih Zelimo
doseci s tovrstnimi sistemi. Ce videokonfe-
ren¢ne sisteme uporabljamo samo znotraj
razli¢nih podruZnic istega podjetja, je zgod-
ba nekoliko enostavnejsa. Lokacije in siste-
mi so znani, okolje je povsem zdruZljivo in
s tem precej bolj obvladljivo. Ce Zelimo ko-
municirati s poljubnim podjetjem, pa je Ze
vpraSanje zdruZljivosti (najpogostejsi klic-
ni protokoli so SIP in H.323) in streZnikov,

Najbolje mora biti opremljena stran, ki skrbi
za oddajanje predavanj, ker pa vsi spremlja-
jo po navadi le en videotok, se v tako pove-
zavo lahko poveZe tudi na stotine ali celo ti-
soce uporabnikov. Pri tovrstnih dogodkih je
tako in tako obi¢ajno pravilo, da vprasanja
prihajajo na nadzorovan nacin (zastavljeno
vprasanje se posreduje pisno in Sele nato
govorcu ali pa se v oddajo vkljucuje le po
en slusatelj). To je povsem drugace kot pri
klasi¢nih vec¢stranskih sestankih, kjer prav-
zaprav gradimo mreZo slikovnih in zvo¢nih
tokov.

Zasuk v razlogih in ciljih
Dosedanji uporabniki znajo dokaj na-
tanc¢no dolociti pozitivne ucinke, ki jih pri-
nasajo videokonference. Zanimivo je, da se
je v zadnjih letih fokus podjetij pri rabi to-
vrstnih resitev spremenil. Ce smo pred leti

Ce imamo v podjetju, denirmo, okoli 20 vodij in ti
opravijo skupno okoli 50 sestankov na mesec, od tega
na primer 10 odstotkov v tujini, porabimo letno okoli
290.000 evrov za poslovna potovanja in izgubimo okoli
8.000 ur za potovanja. Celoten stroSek je blizu pol

milijona evrov letno.

ki sprejemajo ter usmerjajo tovrstne klice.
V takih primerih je morda bolj modro, da
skupni imenovalec prepustimo zunanjemu
ponudniku oziroma servisu.

Spet tretji scenarij predvideva uporabo
videokonferen¢nih sistemov za predvaja-
nje predavanj in drugih izobraZevanj. Tu
je tehnologija podobna, vendar so zahteve
nekoliko druga¢ne. Govorimo o asimetri¢ni
potrebi po komunikacijskih zmogljivostih.

navajali kot glavni razlog prihranek pri stro-
§kih potovanj, je danes v ospredju predvsem
zagotavljanje nemotenosti poslovanja. Sne-
zni viharji, vulkanski izbruhi in drugi na-
ravni pojavi na eni strani ter bojazen pred
teroristicnimi napadi, izbruhi nalezljivih
bolezni, neredi in stavkami so pripomogli v
zadnjih letih vec kot vsi potencialni prihran-
ki, ki jih lahko doseZemo z uporabo video-
konferencnih sistemov.
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Na prvo mesto danes skoraj vsi postavlja-
jo hitrejSe odloc¢anje na vseh ravneh. Ocitno
videokonference povecujejo ucinkovitost in
skrajSujejo notranje procedure v podjetjih.
59 odstotkov vprasanih meni, da tovrstni
sistemi izboljSujejo stike s strankami. To po-
meni, da dogma, da je treba s strankami ko-
municirati le osebno, v praksi le ni ve¢ tako
zelo zacementirana.

Videokonference seveda igrajo pomemb-
no vlogo pri izobraZevanju, kjer pozitivhe
ucinke navaja vec kot polovica uporabnikov.
Zanimivo je, da je visoko na spisku pozitiv-
nih ucinkov tudi ve¢ja hitrost pri prodoru
novih izdelkov ali storitev na trg. O¢itno se
podjetja vse bolj odlocajo za virtualne pro-
jektne in produktne skupine, ki lahko prek
videokonferenc delujejo uc¢inkoviteje.

Podjetja, ki uporabljajo videokonference,
tudi po zacetku rabe spremljajo kazalnike
za izracun povrnitve investicije. Najve¢ jih
spremlja prihranke, povezane s potova-
nju (62 odstotkov), sledijo prihranki zara-
di manj porabe casa pri sestankovanju (45
odstotkov) in prihranek pri aktivnostih za
izhod na trg (30 odstotkov).
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Kot je razvidno, stroski morda niso vec to-
liko v ospredju kot v preteklosti, toda kljub
temu danes predstavljajo Se naprej pomem-
ben dejavnik. Glede tega Cisco, Polycom in
drugi ponudniki ponujajo spletne kalkula-
torje, s katerimi je mogoce v nekaj minutah
izracunati ROI za uporabo videokonferenc-
nih izdelkov.

Oglejmo si primer. Ce imamo v podjetju,
denimo, okoli 20 vodij in ti opravijo skupno
okoli 50 sestankov na mesec, od tega na pri-
mer 10 odstotkov v tujini, porabimo letno
okoli 290.000 evrov za poslovna potovanja
in izgubimo okoli 8.000 ur za potovanja.
Celoten strosek je blizu pol milijona evrov
letno.

Recimo, da na leto opravimo 20 vecjih
potovanj v sosednjo drZzavo, da se takih po-
tovanj udelezita dve osebi in zaradi oddalje-
nosti potovanje traja dva dni, sam sestanek
s stranko pa, recimo, tja do 4 ure. Celotni
stroski znaSajo nekaj ve¢ kot 20.000 evrov,
izgubljeni ¢as pa je 560 ur. Ce bi z uporabo
videokonferenc $tevilo potovanj zmanjsali
z 20 na 5, bi prihranili okoli 13.000 evrov in
300 ur delovnega casa. Koliko pa je v vasem
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podjetju takih ljudi, ki opravljajo tovrstna
ali Se daljSa potovanja?

Konkurenéna prednost

V danasnjih c¢asih delujo¢i videokon-
ferencni sistemi in zmoZnost razmeroma
poceni in pogostih sestankov lahko pred-
stavljajo konkurenc¢no prednost za podjetja.
Z njimi lahko povecajo ucinkovitost in zni-
Zajo stroSke sestankovanja pri notranji ko-
munikaciji, denimo pri razvoju izdelkov ali
sprejemanju odlocitev. Se pomembneje pa
je, da tovrstna komunikacija lahko bistveno
izboljsa odnose s strankami, zlasti ¢e niso
ravno za prvim vogalom. Pomemben dejav-
nik postajajo pri podpori izdelkom in stori-
tvam ter s tem odpirajo trg na podrocjih, ki
se jih podjetja do zdaj niso upala pokrivati.

PriloZnosti in zmoZnosti postajajo torej
vse bolj zrele. Na tem podrocju ni potreb-
no vec biti pionir, da bi imel od tega kori-
sti. Ravno obratno — povsem mogoce je, da
bodo Ze kmalu vase stranke tiste, ki bodo
zahtevale ta nacin komunikacije. Prihranki
in koristi so namre¢ ob¢utni tudi zanje. %
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Videokonference za vsako rabo

Prvi korak k navideznim sestankom je vselej tezaven, vendar ga je s pametno izbiro izdelkov in
storitev mogoce olajsati. Ker imamo na trgu zelo veliko Stevilo razlicnih reSitev, je dobro vedeti, kaj
je pametno izbrati za konkretne potrebe. Vcasih je, denimo, dobro zaceti z malim, potrditi koncept
in nato nadaljevati z obseznejsim projektom. Kdor se na videokaonference privadi s pozitivno
izkusnjo, se ne bo nikoli vec vrnil nazaj.

onudba videokonferencnih siste-
mov je danes zelo obsirna, ne glede
na to, ali jih potrebujemo za osebno
rabo, povezavo manjsih delovnih
skupin, sejne sobe ali celo konferenc¢ne dvo-
rane. Tezava je kve¢jemu v tem, da je v¢asih
tezko oceniti, kateri tip izdelka je najprimer-
nejsi za doloceno vrsto rabe. Funkcionalno-
sti se navadno prekrivajo in hitro se zgodi,
da vlozimo ali ve¢ ali manj, kot bi bilo treba.
Razlike med izdelki izhajajo predvsem
iz razlicnih nacinov rabe. Za osebno rabo
bomo najbrz uporabili kar osebni racunal-
nik s spletno video kamero, redkeje specia-
lizirane osebne videokonferenc¢ne sisteme.
Cenovna razlika je tolik$na, da bodo vecino-
ma prisli prav le izdelki iz prve skupine. Zelo
verjetno je, da bomo v tej skupini izdelkov
uporabili enega od priljubljenih spletnih vi-
deokonferenc¢nih sistemov.

Osebna raba

Zgodba o videokonferencah se pri mar-
sikom zacne z uporabo priljubljenega (zdaj
Microsoftovega) programa Skype. Ta poleg
kramljanja in zvo¢nih pogovorov Ze lep cas
podpira tudi video povezave. Toda, pozor,
za povezavo ve¢ uporabnikov z video toko-
vi hkrati potrebujemo tako imenovani Pre-
mium, torej placljivi paket. Le tisti, ki ima
placljivi paket, lahko za¢ne video povezavo
z vec kot enim uporabnikom. Skype v celoti
podpira najve¢ 10 socasnih video sogovor-
nikov, a to je, roko na srce, veliko. Nedvo-
mno bo skoraj vsakdo prej naletel na ome-
jitve prepustnosti internetne povezave pri
vsaj enem od sogovornikov, tako da je treba
to zgornjo mejo obravnavati z zadrzkom.

Poleg tega Skype se vedno deluje na teh-
nologiji P2P, ki je za osebno rabo med dve-
ma najenostavnej$a, s komunikacijskega
zornega kota in predvsem kakovosti storitve
pa vprasljiva. Video tok lahko tako prekine
vsak drug spletni promet, nadzora nad ka-
kovostjo povezave ni. Velika kritika Skypa
je tudi to, da storitev uporablja svoj klicni
protokol in kodek, ki ni zdruzljiv z nobe-
nim drugim izdelkom. Ce uporabljamo
Skype, bomo lahko klicali le uporabnike
Skypa. Toda teh je veliko, zagotovo precej
ve¢ kot uporabnikov vseh drugih sistemov
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skupaj. Zanimivo bo spremljati, kaj bo zdaj
s Skypom naredil novi lastnik Microsoft, ki
ima v svoji ponudbi tudi druge izdelke na to
temo (Lync), ki pa so precej bolj zdruzljivi s
svetovnimi standardi.

Seveda Skype ni edina moZnost za oseb-
no rabo. Kar zadeva razsirjenost, utegnejo
priti prav tudi druge spletne storitve, deni-
mo Google Chat ali Facebook Video Calls.
Toda po razsirjenosti niti priblizno ne doha-

jajo Skypa, prav tako so zdruZljive le same
s seboj. Povsem drugacna, v osnovi zgolj
profesionalna, je spletna videokonferenc¢na
platforma Cisco WebEx. Gre za eno najsta-
rej$ih spletnih storitev, ki jo s pridom upora-
bljajo $tevilna podjetja po svetu. Se bolj kot
za ve¢smerne videokonferenc¢ne storitve je
priljubljena za potrebe spletnih konferenc
in predavanj. WebEx premore odli¢na orod-
ja za predavanje veliki mnozici ljudi, spre-



jem njihovih vprasanj, razdeljevanje gradiva
in $e kaj. Stevilna velika tuja podjetja imajo
prav WebEx kot osnovo za izobraZevanje
zaposlenih. Storitev je na voljo le v placljivi
izvedbi, lahko pa jo preizkusimo v krajsem
preizkusnem obdobju.

V tej kategoriji najdemo Se nekaj izdelkov
bolj znanih (IBM, Citrix) in manj znanih iz-
delovalcev, vendar gre ve¢inoma za niSne
izdelke, ki omogocajo bolj ali manj osnov-
ne funkcionalnosti, ki so redko zdruZljive z
drugimi. Toda stvari se tudi na tem podrocju
hitro spreminjajo.

Omenimo Se dve zanimivi moZnosti.
Microsoft v okviru svoje ponudbe Office356
ponuja tudi komunikacijsko storitev Lync
Online, ki dejansko predstavlja Ze zelo kako-
vostno spletno storitev, skladno s standardi
in zdruZljivo s Stevilnimi samostojecimi vi-
deokonferen¢nimi sistemi. Za povrh se zelo
lepo povezuje z drugimi Microsoftovimi pi-
sarniskimi programi in strezniki. Ce se od-
lo¢imo za uporabo spletne storitve, bomo
prihranili vso kompleksnost in postavitev
lastne infrastrukture.

Manj znan, a precej zanimiv je tudi vide-
okonferen¢ni odjemalec Jabber Video for
TelePresence, storitev, ki jo Cisco postavlja
ob bok svojim vecjim izdelkom TelePresen-
ce. Program je zanimiv predvsem zato, ker
omogoca standardne klice po protokolih
SIP in H.323 v domala vse danasnje video-
konferenc¢ne sisteme. To sicer podpira raz-
meroma malo drugih programov. Za povrh
je storitev v osnovni razlicici brezplacna, a z
nekaterimi omejitvami.

Ko govorimo o osebni rabi videokonfe-
ren¢nih sistemov na osebnih racunalnikih,
moramo vnovi¢ opozoriti na napako, ki jo
dela ve¢ina uporabnikov. Ce bomo za zvok
uporabljali zgolj zvocnike in mikrofon,
vgrajen v prenosnik, bomo bolj ali manj
nezadovoljni, poleg tega bomo najverje-
tneje ustvarili zvo¢no zanko, ki bo motila
sogovornike na drugi strani povezave. Zato
tu velja pravilo, da je zelo priporocljivo upo-
rabljati ustrezne slusalke z mikrofonom ali
pa si omisliti enega od specializiranih na-
miznih mikrofonov z vgrajenim zvo¢nikom
(npr. Jabra Speak), ki odpravljajo odmeve in
Sume.

Osebne videokonference danes povezu-
jemo tudi v mobilnimi napravami. Pametni
telefoni in Se posebej tablice so povsem pri-
merni, da na njih opravljamo tudi manjse
video konference. Apple ima vgrajen celo
svoj program FaceTime, ki pa je dosegljiv
le na Applovih rac¢unalnikih. K sreci vecina
drugih ponudnikov storitev za te naprave
ponuja svoje odjemalce (Skype, WebEx),
tako da tu ni omejitev. Paziti pa moramo,
kot vedno, na komunikacijske povezave. Po-
vezave 3G so lahko tu precej omejujoce, ce
nimamo ravno idealnih razmer. Predvsem
pa se moramo zavedati, da video povezave
porabijo precej podatkov pri prenosu, tako

da lahko to mo¢no vpliva na vi§ino mesec-
nega racuna.

Skupinska raba

Ceprav imajo vsi videokonferenéni siste-
mi precej skupnih lastnosti, so tisti za sku-
pinsko rabo v osnovi precej drugacni od
izdelkov za osebno rabo. Za¢nemo lahko ze
pri sami opremi. Za prikaz oddaljene skupi-
ne ljudi, denimo v sejni sobi, potrebujemo

tezav pri spremljanju pogovorov. Nekaterih
se prakti¢no ne bi slisalo, drugi bi imeli raz-
mazan glas. Vse skupaj bi zvenelo mué¢no
in nekonstruktivno. Zato je zelo pomemb-
no, da so v videokonferencni sobi ustrezno
postavljeni specializirani mikrofoni, v¢asih
tudi vec kot eden. Napredne;jsi sistemi zna-
jo celo samodejno zaznati, kateri mikrofon
najbolje lovi glas trenutnega govorca, to pa
odpravlja mesanja z glasovi drugih. Potreb-

Ko govorimo o osebni rabi videokonferencnih sistermov
na osebnih racunalnikih, moramo vnovic opozoriti na
napako, ki jo dela vecina uporabnikov. Ce borno za

zvok uporabljali zgolj zvacnike in mikrofon, vgrajen v
prenosnik, borno bolj ali manj nezadovoljni, poleg tega
bormo najverjetneje ustvarili zvocno zanko, ki bo motila
sogovornike na drugi strani povezave. Zato velja pravilo,
da je zelo priporocljivo uporabljati ustrezne sluSalke z
mikrofonom ali pa si omisliti enega od specializiranih
namiznih mikrofonov z vgrajenim zvocnikomn.

povsem drugacne video kamere s precej
bolj sirokokotnim objektivom kot pri osebni
rabi (tu se Zelimo osredotociti na posame-
znika). Prav tako morajo biti postavljene na
primerno mesto, praviloma nad zaslon, ki
prikazuje sliko oddaljene lokacije. V boljsih
izvedbah so kamere motorizirane, tako da
jih lahko premikamo levo in desno, omogo-
¢ajo pa tudi zumiranje na tocko v prostoru.
Najve¢, kar lahko dobimo, pa so video ka-
mere, ki znajo samodejno spremljati ¢lo-
veka, ko se premika po prostoru. S tem kar
najbolj posnemamo obracanje glave, ki bi
sicer s pogledom sledila sogovorniku.
Drugo veliko razlik prinesejo zasloni. Ra-
cunalniski monitorji, kaj Sele zasloni pre-
nosnikov, so odlo¢no premajhni, da bi jih
lahko uporabili za vec kot enega ¢loveka. Za
prikaz oddaljene lokacije potrebujemo ¢im
vecji ploski televizor, Se raje pa projektor,
odvisno od zmoznosti, potreb in velikosti
prostora. V praksi niso redki primeri, ko pri
videokonferen¢nih sistemih uporabimo dva
zaslona. Prvega za prenos Zive slike z druge
lokacije, drugega pa za prikaz programa ali
dokumenta, ki je predmet pogovora. Tako
ohranimo to, kar sestavlja tipi¢ni navadni
sestanek — sogovornike in gradivo sestanka.
Ne smemo pozabiti tudi na zvok, ki je v
vegjih prostorih $e kako pomemben. Ce
bi uporabili samo mikrofon, ki je vgrajen
v video kamero (denimo spletno kamero),
bi na oddaljeni lokaciji najbrz imeli precej

ni so tudi ustrezni zvo¢niki, saj ozvocenje
malo vecjega prostora Ze ni vec kar tako.

Na tem podrocju kraljujejo sistemi znamk
Cisco, Tandberg (tudi v lasti druzbe Cisco),
Polycom in Sony. Sre¢amo jih v razli¢nih iz-
vedbah in cenovnih razredih. V srednjem ra-
zredu, denimo, najdemo kontrolne enote in
video kamere, v vi§jem pa skoraj vedno pri-
loZijo tudi primerne in »uglaSene« zaslone.
Cim ve¢ odstejemo, tem vigjo kakovost slike
bomo dobili. Visoka lo¢ljivost ni ve¢ nobena
ovira, ¢e le imamo dovolj veliko prepustnost
med ciljnimi to¢kami. V praksi pa slednje ni
tako enostavno zagotoviti, ¢e uporabljamo
zgolj standardne spletne povezave brez za-
jamcene kakovosti storitev. Ne smemo tudi
pozabiti, da ve¢ socasnih lokacij zahteva
ustrezno vecjo pasovno $§irino, tako da lah-
ko kmalu naletimo na tezave. V pomoc¢ so
lahko posebni strezniki za upravljanje pove-
zav, ki znajo optimizirati promet, vendar to
samo $e poveca stroske lastniStva.

Kaj vse je danes Ze mogoce doseci z navi-
deznimi konferencami, najbolje ponazarja
Ciscov sistem TelePresence, ki v najvecji raz-
li¢ici 3200, denimo, ponuja videokonferenc-
ni zid iz ve¢ zaslonov, sliko v visoki locljivo-
sti in na zahtevo celo pohistvo, ki daje vtis,
da so vsi sogovorniki v isti sobi. Toda za da-
nasnje Case in razmere je to nekakSen Rolls
Royce, katerega nakup bo le stezka mogoce
docela upraviciti. %
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Dokumenti v banki? Odprtokodno!

Obvladovanje dokumentov je v marsikateri organizaciji precejsen izziv. Ce ti dokumenti
predstavljajo osnovo za izvajanje transakcij, ki se vrtijo okoli denarja, pa sta ustrezna tofnost

in zanesljivost Se toliko pomembnejsi. Ponudnikov ustreznih reSitev je kar nekaj, odprtokodne
alternative pa postajajo vse bolj privlatne. StroSkovni vidik ni nezanemarljiv, Ceprav ga ni tako
enostavno izmeriti. Banke sicer niso ravno okolja, kjer za take izzive pride v poStev odprtokodna
reSitev. A v SKB menijo drugace!

organizacijah vedno obstajata Zelja

in potreba po varnem in nadzorova-

nem shranjevanju dokumentov. Ce-

prav je papirnih dokumentov vedno
manj, nista njihovo digitaliziranje in varno
shranjevanje ni¢ manj pomembni kot pred
leti. Kljub razmahu elektronskega ban¢nistva
je Se precej podjetij in posameznikov, ki svoje
banc¢no poslovanje opravljajo prek papirja.
Uvedba novih placilnih instrumentov in njim
ustreznih papirnih nalogov pomeni za banko
uvedbo nove storitve, ki bo tak nov dokument
podprla.

Brez papirja (Se) ne gre

V ¢€asu ¢ekov in poloznic, ko ni bilo razvito
elektronsko banc¢nistvo, je bilo papirnih na-
logov Se izjemno veliko. Tudi opti¢na prepo-
znava $e ni bila povsem zanesljiva, zato je bilo
veliko rocnega dela, ko je vsak nalog preveril
Se Clovek. V banki se seveda ne sme zgoditi,
da bi nakazilo 8lo na napacen racun ali bi pri-
$lo do kak$ne druge napake.

Ceprav se $tevilo dokumentov v papirni
obliki neprestano zmanjsuje, morajo v banki
Se vedno zagotavljati storitev arhiviranja in
podpore tem dokumentom. Nalogi morajo
biti shranjeni v arhivu, saj jih morajo, recimo,
na zahtevo sodi$¢a obnoviti tudi po desetih
letih.

Mama svetuje ...

Ko so se v SKB znasli pred tako nalogo ob
uvedbi nalogov SEPA oz. UPN (univerzalnih
placilnih nalogov) so prepoznali priloZnost,
da staro licen¢no reSitev zamenjajo z novo,
proznejso resitvijo. Dejansko so v banki mo-
rali nadgraditi del infrastrukture, saj obsto-
jeca reSitev ni podpirala zajemanja nalogov
SEPA, obenem pa je bil prejsnji sistem sicer
robusten, a na drugi strani Ze zastarel. Zeleli
so 8irSo in proZnejso resitev, ki ne bi bila veza-
na na doloCenega proizvajalca ali tipe naprav.

SKB spostuje standarde in smernice pri
vpeljavi novih platform v informacijski teh-
nologiji. Glede na raznolikost bank ¢lanic
Skupine Société Générale, razprSenih po
vsem svetu, so za vsako podrocje, tudi za
elektronsko upravljanje z dokumenti, predvi-
dene vsaj tri standardne platforme. Glede na
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velikost banke SKB in izkus$nje sestrskih bank,
so se v SKB odlocili za odprtokodno resitev
Alfresco kot pilotski projekt.

Eden od razlogov za izbrano resitev je bilo
dejstvo, da resitev temelji na Javi. Ocenili so
namrec, da je Java programerje veliko lazje
dobiti, kot, recimo, programerja SAP. Ni po-
trebno, da je vrhunski programer specializi-

podporo »proizvajalca« ter podporo infra-
strukturi v banki (Oracle, Single Sign-On).

Kopija obstojecega

Prejsnji sistem je skrbel za skeniranje nalo-
gov ali posebnih poloZnic, ki so jih v centrali
opti¢no prepoznali in pregledali. Potem so
se podatki zavedli v ban¢ni sistem, kjer se je

Eden od razlogov za izbrano resitev je bilo dejstvo, da
resitev temelji na Javi. Ocenili so namrec, da je Java
programerje veliko lazje dobiti, kot, recimo, programerja
SAP Ni potrebno, da je vrhunski programer specializiran
za neko podrocje. StroSkovni vidik v smislu licencnine
torej ni bil na prvem mestu, ko je Slo za tehtanje

alternativ.

ran za neko podrocje. Stroskovni vidik v smi-
slu licen¢nine torej ni bil na prvem mestu, ko
je slo za tehtanje alternativ.

Izbira odprtokodne resitve je nekako nare-
kovala tudi izbiro dobavitelja. Obrnili so se na
nekaj ponudnikov, ki pa so do takrat vecino-
ma uvajali razlicico Community. V banki so se
odlocili za razlic¢ico Enterprise, ki zagotavlja

transakcija izvedla. S prihodom nalogov UPN
pa je bilo treba podpreti nove naloge.
Zunanji ponudnik je na novo popisal pro-
cese v obstojeci resitvi, saj za staro aplikacijo
v hisi ni bilo vec strokovnjakov, ki bi jo obvla-
dali. Vezani so bili na rok prehoda na nove
obrazce, zato je bil poudarek na lovljenju
roka, niso pa se ukvarjali s prenovo procesov.

NA KRATKO

Celovito upravljanje dokumentov v okviru sistema DMS

Narocnik: SKB, d. d.
Izvajalec: Dotcom, d. 0. 0.
Skupno trajanje: Sest mesecev

Financni obseg: 160 clovek dni

Posebnost:
v delovnem toku.

Odprtokodna resitev v banki in uporaba dokumentnega sistem




Marko Bizjak,

namestnik direktorja Informacijske
Tehnologije, vodja oddelka Infrastrukture
in Operative, Sektor Informacijska
Tehnologija

SKB, d. d.

»Tudi na podro¢ju IT sledimo strategiji SKB, ki
je ostati sodobna banka jutriSnjega dne. Seve-
da to pomeni za IT dnevno soocanje z velikimi
izzivi, saj zelimo nasim uporabnikom in komi-
tentom zagotavljati visoko razpoloZljive stori-
tve na robustnih in zanesljivih sistemskih resi-
tvah, istocasno pa se Zelimo hitro prilagajati
zahtevam nase poslovne mreze in vpeljevati
nove resitve. Pri tem sposStujemo standarde
Skupine Société Générale, ene vodilnih ban-
¢nih skupin v evroobmogju, ki ji pripadamo.
Zelo pomemben vidik je tudi razumno obvla-
dovanje stroskov, predvsem operativnih, saj
vsaka nova resitev v IT predstavlja tudi strosek.
Upostevajo¢ vse omenjeno, smo se za potre-
be uveljavitve novih placilnih instrumentov
v evropskem sistemu SEPA pri vpeljavi uni-
verzalnega placilnega naloga odlo¢ili za od-
prtokodni sistem Alfresco, ki pokriva celoten
proces od zajema, prepoznave, samodejnega
knjizenja v placilne sisteme do arhiviranja in
kasnejsega pregledovanja ter iskanja. Osnov-
na zahteva je bila vpeljati standardni sistem,
ki bo v prihodnosti razsirljiv in bo lahko nad-
gradljiv za nove zahteve uporabnikov po ele-
ktronskem hranjenju in procesiranju doku-
mentov. To je tudi prva, pilotska, odprtokodna
platforma v banki, danes Ze v produkciji, s ka-
tero zagotavljamo zanesljivo podporo po mo-
delu Alfresco Enterprise z lokalnim partnerjem
DotCom.«

Pomembno je bilo zgolj analizirati obstojece
procese in na tej osnovi narediti novo apli-
kacijo, ki jo je bilo treba povezati z osnovnim
bancnimi sistemi.

Projekt je bil kar obseZen, saj je bilo po-
membno, da je reSitev pravzaprav polna apli-
kacija, ki poleg arhiviranja vkljucuje delovni
tok in prenos v ban¢ni sistem. V poslovalni-
cah morajo le pravocasno poskenirati doku-
ment, da ujamejo banc¢ni urnik, vse ostalo
se izvaja v centrali. Tam poskrbijo za aZzurno
obdelavo, v banc¢ni aplikaciji, kjer se izvajajo
transakcije, se izvedeta preverjanje in mo-
rebitno povratno obves¢anje v primerih, ko

Na kratko: Celovito ug)ravljanje dokumentov
v okviru sistema DM

Sistem za upravljanje dokumentov, ki so ga v banki uporabljali, je bil star in precej rigiden. Pod-
piral je samo nekatere vrste strojne opreme, kar je bilo omejujoce in je povzrocalo visje stroske. Z
uvedbo novih placilnih nalogov se je pokazala potreba po zagotovitvi podpore tem nalogom v
dokumentnem sistemu. To je bila priloznost za zamenjavo sistema za upravljanje dokumentov.
Naloga

V banki so Zeleli vzpostaviti platformo DMS, ki bo s¢asoma zdruzevala vse poslovne procese. Re-
sitev je morala omogocati enostavno integracijo z obstojeco banéno informacijsko infrastrukturo
ter enostavno izvajanje nadgradenj in dodajanje funkcionalnosti, po moznosti z lastno ekipo. To
je bil tudi razlog, da so zaceli razmisljati o odprtokodni resitvi.

V SKB so dejansko najprej izbrali resitev in Sele nato poiskali izvajalce, ki jim lahko pri uvedbi
pomagajo. Zaradi uvedbe novih placilnih nalogov je bila najpomembnejsa zahteva zagotovitev
resitve v roku. Druga zahteva je bilo skoraj popolno posnemanje obstojece aplikacije, ¢eprav so
manjse izboljsave le uvedli. Pravijo, da bi potrebovali precej vec casa, e bi zeleli pred uvedbo
resitve prenoviti procese, ki so jih z resitvijo podprli.

Resitev je uvajalo podjetje Dotcom, zaradi izbire razli¢ice Enterprise pa si je banka zagotovila tudi
vecjo podporo proizvajalca programske resitve, ki je sopodpisnik pogodbe o zagotavljanju ravni
storitev.

Uporabljena je odprtokodna resitev Alfresco, ki uporablja Oraclovo zbirko podatkov in tece na
streznikih Windows. Za opti¢no prepoznavo skrbi sistem Cofax, ki za posamezne naloge upora-
blja vnaprej pripravljene $ablone z dolocenimi polji, v katerih definirajo, katere vrste podatek se
pri¢akuje. V arhiv se shranijo izvirna slika dokumenta, zajeti metapodatki in ¢asovni zig.

Uvedba resitve je potekala dokaj gladko, zaradi posnemanja procesov iz obstojece aplikacije

ni bilo tezav pri uporabnikih. Kasneje so jo razsirili na druge dokumente, v prvi fazi na vodenje
pritozb. Potek dela je vnasanje pritozb, ki te usmerja do ustreznih ljudi. Ti morajo v dolo¢enem
¢asu odgovoriti na pritozbo oz. odpraviti tezavo. IT v banki ima zdaj na voljo eno orodje veg, kiga
lahko ponudi poslovnim uporabnikom. Stara resitev za obvladovanje dokumentov pri nekaterih
uporabnikih ostaja, saj (trenutno) ti ne vidijo potrebe za zamenjavo.

Resitev oz. postopki so certificirani, vgrajena sta revizijska sled in ¢asovna omejenost dokumen-
tov, reditev pa je skladna z zakonom o varstvu dokumentarnega in arhivskega gradiva ter arhivih
(ZVDAGA), po katerem so tudi banke dolzne hraniti dokumentacijo.

V banki pravijo, da so uporabniki vedno nekoliko zadrzani do uporabe novih aplikacij. Glede na
to, da je $lo v tem primeru za spletno in ne ve¢ namensko aplikacijo, je bilo nekaj vec zadrzkov

le pri starejsih uporabnikih. Ker je bila aplikacija razvita po modelu prejsnje, ni bilo razlik pri sami
uporabi, zato tudi ni bilo potrebe po izobrazevanju ali daljSem prilagajanju. Tudi bliznjice, ki so jih
dodajali v staro aplikacijo, so v novi resitvi poustvarili.

Kot najpomembnejsi dosezek navajajo dejstvo, da niso vec vezani na enega ponudnik. Imajo
skrbnika za aplikacijo znotraj hise, niso vezani na konkretne opti¢ne ¢italnike in lahko uporablja-
jo razlicno opremo - od multifunkcijskih naprav do obstojecih citalnikov. Vkljucen je sistem za
opticno prepoznavanje novejse generacije, ki ucinkovitejsi. Nekaj so prihranili tudi pri stroskih za
licence in vzdrzevanje. IT lahko zdaj dokaj hitro ponudi novo storitev, povezano z dokumenti.

pride do tezav (nezadostno stanje ali druge
omejitve).

V SKB so si kot cilj postavili vzpostavitev
enotne platforme DMS, ki bi zdruzevala vse
poslovne procese znotraj financne institucije
in bi jo bilo mogoce zlahka integrirati z ob-
stojeco ban¢no informacijsko infrastrukturo
ter v nadaljevanju zlahka izvajati nadgradnje,
dodatne implementacije in spremembe resi-
tev v Alfresco DMS. A prva faza je bila ome-
jena na podporo placilnemu sistemu, Sele
kasneje so se lotili tudi sistema za spremlja-
nje pritozb. Dejansko pa imajo, kot pravijo, v
oddelku informatike zdaj orodje, ki jim omo-

goca hitro podporo novih zahtevam poslov-
nih uporabnikov, ko gre za resitve, povezane
z dokumenti.

Zaradi programske osnove, ki je znana in
razsirjena (Java), je Slo samo programiranje
izjemno hitro, zato pricakujejo, da bo $irjenje
funkcionalnosti v prihodnosti enostavnejse,
kot bi bilo sicer. V SKB pravijo, da odprtoko-
dne resitve zelo tezko pridejo v banko, vecino
so prisotne v pilotskih projektih. Ta projekt je
pokazal, da je reSitev dobra in ji lahko zaupa-
jo. K temu je pripomogel podpis pogodb SLA
s proizvajalcem Alfresco Ltd., zaradi Cesar
lahko pric¢akujejo precej boljSo odzivnost. %
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Enotnega mnenja med strokovnjaki in ponudniki o tem, kako so slovenska podjetja in
organizacije pripravljene na okrevanje po katastrofi, ne boste nasli. Tako ¢ez palec vam bodo
dejali, da je samo okrevanje po katastrofi tehnitno dokaj dobro urejeno, a kaj ko nacrti zanj
najveckrat ostanejo v omari, potem ko so enkrat narejeni. Z njimi se namrec ne ukvarja nihce

vec.

vse ve¢jim pomenom informacijskih
sistemov narasca tudi obseg more-
bitne $kode, ki jo utrpijo podjetja in
organizacije ob prekinitvi svojega
delovanja. Z izpadom IT-storitev lahko pride
do izpada dohodka, nedvomno pa je omajan
tudi ugled podjetja. Ce izpad traja predolgo
ali ¢e se nekateri bistveni podatki trajno iz-
gubijo, je lahko ogrozen tudi obstoj podjetja.
Raziskave iz ZDA so pokazale, da bankrotira
43 odstotkov podjetij, ki doZivijo uni¢ujoc¢ za-
stoj informacijskega sistema; med tistimi, ki
nimajo dostopa do podatkov najmanj deset
dni, pa bankrotira kar 93 odstotkov podjetij.

Za nemoteno poslovanje so najnevarnejsi
nepredvidljivi in unic¢ujoci zastoji, med kate-
re Stejemo izpade IT-storitev, celotnih lokacij
ali podatkovnih centrov zaradi ¢loveskih na-
pak, napak na strojni in programski opremi,
prekinitve omreznih storitev in komunika-
cijskega ali elektricnega omreZzja, zrusitve
stropa, nepravilno delovanje protipozarnega
ali hladilnega sistema, unicujo¢ pozar ali na-
ravne katastrofe (potres, poplave, plazovi) pa
tudi teroristi¢ne napade.

Tisti, ki se jim pripetijo katastrofe, tega ne
obesajo na velik zvon, zato je tezko reci, kako
pogosto se dogajajo. Andrej Zabkar iz pod-
jetja SRC poudarja, da se je vecina prej na-
Stetih izpadov Ze zgodila v nekaterih sloven-
skih podjetjih. Po oceni MatjaZa Prijatelja,
revizorja informacijskih sistemov iz podjetja
Skill Informatika, katastrofe niso tako pogo-
ste, a ko se zgodijo, povzrocijo nepredvidljive
posledice. Spomnimo se, kako je bilo z lan-
skimi poplavami na Tajskem, zaradi katerih
se je skoraj ustavila proizvodnja diskov.

Motnja v poslovnem procesu
Po nastopu nepricakovanega unic¢ujocega
dogodka je treba v najkrajSem casu zagoto-
viti normalno delovanje, saj so organizacije
izpostavljene pritiskom regulativnhega in
konkuren¢nega poslovnega okolja, ki kraj-
$ajo sprejemljivi Cas okrevanja. Le-ta se dan-
danes Steje v urah in ne ve¢ v dnevih. Upo-
rabniki namre¢ sami dolocajo, v koliksnem
casu hocejo imeti vzpostavljeno primerno
delovanje in koliko podatkov lahko izgubijo.
Ce v kadrovskem oddelku neke banke izgu-
bijo zadnji dve uri vnosov, ni nobene tragedi-

Igor Drakuli¢

je, €e pa se izgubijo zadnji dve uri transakcij
s kreditnimi karticami, je to nekaj povsem
drugega. V zadnjem primeru je jasno, da ni
dovoljena nobena toleranca.

Motnje v poslovnem procesu dolo¢imo z
analizo vplivov na poslovanje (business im-
pact analysis, BIA), ki je metoda za oprede-
litev poslovne vrednosti posameznih delov
informatike (procesi, aplikacije, podatki). Z
analizo ugotovimo temeljne potrebe, ki so
pomembne za vzpostavljanje in zagotavlja-
nje nemotenega delovanja poslovanja. Zago-
tovimo financ¢ne in druge podatke o posledi-
cah za poslovanje v primeru nepredvidenih

govoril je, da v dveh urah. Zanimalo jih je, ali
se ne bi dalo tega storiti v eni uri. Odgovoril
je, da ne. Potem so ga vprasali, ali bi podat-
ke lahko restavrirali v $tirih urah. Cudno jih
je pogledal in vprasal, zakaj ga to sprasuje-
jo, saj je Ze prej odgovoril, da je restavracija
mogoc¢a v dveh urah. »Kdo vam je pa rekel,
da to mora biti storjeno v dveh urah,« so ga
vprasali. »Ne vem, tako smo se pac odlocili,«
je odgovoril.

Pred zacetkom izdelave nacrta za okreva-
nje po katastrofi je torej treba zbrati podatke
o poslovnih funkcijah in o zahtevah, ki so po-
vezane s temi funkcijami.

Varnostno shranjevanje podatkov in okrevanje po
katastrofi postajata ogledalo podjetja in eden od
pomembnih kazalnikov, po katerih ocenjujermo podjetje

in izbiramo partnerje.

dogodkov, ki vplivajo na delovanje informa-
tike. Dolo¢imo pomembnost informacijskih
procesov, aplikacij in podatkov; dolo¢imo
cilini ¢as vzpostavitve delovanja sistema
(RTO) in ciljno tocko obnavljanja podatkov
(RPO) ter zagotovimo seznam informacijskih
sredstev, ki jim dolo¢imo njihovo poslovno
vrednost.

Sele po tem, ko se v podjetju odlocijo, kaj
so motnje v poslovnem procesu, lahko oce-
nijo, kateri procesi bodo podprti, kateri pa
ne; v kolikSnem ¢asu mora biti vzpostavlje-
no stanje, da lahko podjetje spet normalno
deluje in kaj potrebuje za to. In tega v veci-
ni podjetij ni. Zahteve okrevanja po kata-
strofi vecinoma dolocajo kar tehnologi. »V
IT-oddelku se sami odlocijo, kaj se jim zdi
pomembno ter v kolik§snem ¢asu bodo resta-
vrirali in vzpostavili nov sistem,« poudarja
Matjaz Prijatelj. Glede na to tudi postavijo
nacrt okrevanja. Vprasanje pa je, ¢e poslo-
vodstvo to res potrebuje. Ko so delali revizijo
v nekem podjetju, so vprasali odgovornega
za IT-sistem, v koliksnem ¢asu lahko resta-
vrirajo podatke financnega modula SAP. Od-

Vodje posameznih poslovnih podrocij
morajo oceniti stroske, ki jih bo imelo podje-
tje v primeru dalj$e neuporabnosti oziroma
prekinitve sistemov. Za oceno pomembnosti
in ranljivosti poslovne funkcije morajo vodje
organizacijskih enot izvesti popis poslovnih
funkcij in jih raz¢leniti na komponente zara-
di analiziranja zahtev sistema, komunikacij,
osebja in logistike; zagotoviti jasen opis po-
datkov in zapisov poslovnih funkcij za zah-
teve arhiviranja; oceniti zunanji vpliv stro-
skov; izvesti ocene kriti¢nosti ter ugotoviti
odvisnosti med posameznimi funkcijami in
drugimi sredstvi.

Podatki, ki jih dobimo v tej fazi, so osnova
za oceno potencialnih izgub, za zagovarjanje
stroskov, ki so povezani s preprecevanjem
katastrof, za ugotavljanje podatkov, ki jih je
treba arhivirati, in za postavitev strategij za
obnovo poslovnih funkcij.

Analiza tvegan;j

Pri izdelavi nacrta za neprekinjeno poslo-
vanje je pomembna analiza tveganj, ki za-
jema izdelavo seznama kriti¢nih sistemov,
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Nepretrgano poslovanje: v Sloveniji
smo o€itno v dobrih rokah

O tem, ali slovenska podjetja varnostno shra-
njujejo podatke na vsaj enem od informacij-
skih sistemov, danes ocitno ne gre vec dvomiti.
95,7 % je ena najvecjih potrditev, kar smo jih
bili delezni pri vprasanjih v nasih anketah. Ze
na zacetku pa velja poudariti, da so odgovo-
re podajala pretezno vedja in srednje velika
slovenska podjetja, pri katerih je za podrocje
varovanja podatkov vsaj naceloma razmero-
ma dobro poskrbljeno. Stevilke bi bile najbrz
precej drugacne, ko bi odgovarjali predstavniki
manjsih podjetij. Ti so anketo vec¢inoma kar
preskocili.

Sodec po rezultatih ankete, v kateri je sode-
lovalo 80 strokovnjakov za IT v podjetjih, v
slovenskih podjetjih najbolj skrbno varujejo
dokumente in elektronsko posto. Na tem po-
droc¢ju podjetja vsak dan izdelujejo varnostne
kopije v 64,1 % primerov. Ce k temu dodamo,
da 17,9 % te vrste podatkov varuje nenehno
(zapis na redundantno lokacijo), 82 % podjetij
za varnost skrbi zelo dobro.

Najbrz ni presenecenje, ce je najvec pozor-

operativni podatki

Kako pogosto se
izvaja varnostno

elektronska posta

internetni dostop

poslovni
informacijski
sistem

spletni strezniki

Kako pogosto

B tedensko NS |
o preizkusate
B mesecno del . |
B 1Ixletno evovanje |
O e nacrta za
povrnitev? m

kopiranje za razlicne
vrste podatkov?

takoj iz druge lokacije
po nekaj urah
v manj kot dnevu

v nekaj dneh
nevem

ugotavljanje groZenj za te sisteme v obliki
naravnih in drugih nesrec ter izdelavo oce-
ne, kaj za druzbo predstavlja nesprejemljiva
prekinitev oziroma maksimalni dopustni ¢as
prekinitve. Glede na ¢asovno obcutljivost in
glede na to, kako potrebne so za nadaljevanje
poslovanja, rangiramo poslovne funkcije kot
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nosti posvecene poslovnim informacijskim
sistemom. Tu podatke nenehno varuje kar 30,8
% vprasanih, skupaj z varovanjem na dnevni
ravni pa je dobro poskrbljeno kar v 87,2 %
primerih.

Se nekoliko vetje presenecenje je, da 55,3 %
vprasanih trdi, da imajo v podjetju pripravljen
nacrt za nepretrgano delovanje oziroma za
povrnitev stanja po katastrofi. Pri tem je le tre-
tjina vprasanih takih, ki so k temu zakonsko ali
poslovno obvezani. Vecina vprasanih (52,9 %)
ustreznost nacrta preverja enkrat na leto. Zani-
mivo, da slaba tretjina (29,4 %) to opravlja vsak
mesec, le redki pogosteje. Ce je verjeti, le 11,8
% nacrtov ne podkrepi s periodi¢nimi testi.
Priblizno enake stevilke in razmerja dobimo
glede pogostosti vzdrzevanja in posodabljanja
nacrtov za nepretrgano delovanje, zanimivo pa
je tudi, da veliko podjetij, ki to sploh izvajajo,
opravlja tudi preglede z zunanjimi revizorji.

Ko govorimo o oceni ¢asa, ki je potreben, da
informacijski sistem povrnemo po katastrofi,
to v 53 % primerov lahko opravijo v nekaj

redkeje ali na zahtevo

mesecno

tedensko M da
dnevno M ne
nenehno

Ali vase podjetje ima

definiran nacrt za

5,9%

recovery)?

neprekinjeno poslovanje
(business continuity)

in za povrnitev stanja

po katastrofi (disaster
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urah. Takoj z druge lokacije je sposobna sistem
vzpostaviti dobra desetina oz. 11,8 % vprasa-
nih. Priblizno Cetrtina vprasanih potrebuje dan
ali nekaj dni. Nekoliko nenavadno je, da je le
slabih 6 % navedlo, da tega ne vedo. Predvide-
vamo, da bi bil ta odstotek precej visji, ¢e bi v
anketo zajeli Se vec ljudi iz manjsih podjetij.
Za Sirse obcinstvo bo najbrz zanimiv podatek,
koliksna je verjetnost, da slovensko podje-
tje dozivi izpad delovanja zaradi napake v
informacijskem sistemu. Kar 28,6 % vprasanih
je pritrdilo, da se jim je to zgodilo vsaj enkrat
v minulem letu. Res pa je, da gre ve¢inoma za
osamljene dogodke, saj je dva ali ve¢ zapo-
rednih izpadov dozivelo manj kot 5 % vseh
vprasanih.
Dragocen je tudi podatek, da je postopek
povrnitve kar v slabi tretjini primerov (30
%) potekal povsem v skladu z na¢rtom. Ce
Stejemo, da je polovica vprasanih navedla, da
je postopek le rahlo odstopal od nacrta, lahko
sklepamo, da so nacrti, kjer jih seveda imajo,
narejeni zelo dobro. Mimogrede, glavni razlogi
za izpade informacijskega sistema so e naprej
okvare strojne opreme, sledijo pa, zanimivo, $e
vedno izpadi elektricnega omreZzja.

Vladimir Djurdjic

6,3%
- 12,5%

37,5%

25,0%
18,8%

Do zdaj $e nismo imeli dovolj
sredstev na voljo

Do zdaj e nismo imeli dovolj
cloveskih virov na voljo

Doslej ni bilo potrebe za pripravo
Priprava nacrta za povrnitev stanja
po katastrofi nima visoke prioritete
Drugo

Ce nimate naérta za
povrnitev stanja po

katastrofi, prosimo
navedite razlog:

V koliksnem casu lahko vase

kriticne, vitalne, obcutljive in nekriticne.
Kriticnih poslovnih funkcij ne moremo
izvajati z ro¢nimi metodami. Toleranca za
te funkcije je ob prekinitvah zelo nizka, zato
so stroski prekinitve zelo visoki. Vitalne po-
slovne funkcije lahko izvajamo ro¢no, toda
le kratko ¢asovno obdobje in imajo visjo to-

povrnitev stanja po katastrofi)?

podjetje zopet normalno
deluje v primeru nesrec
(in poteku postopkov za

Redno panelno raziskavo za nas
izvaja raziskovalna hisa Valicon.

leranco za prekinitve kot kriticne poslovne
funkcije. Pri vitalnih funkcijah so strogki pre-
kinitve obi¢ajno niZji kot pri kriti¢cnih funk-
cijah. Obcutljive funkcije lahko izvajamo
ro¢no dalj ¢asa, in to z zmernimi stroski. Ne-
kriti¢ne poslovne funkcije lahko prekinemo
za dolocCen cas, pri ¢emer obicajno nastane



malo ali ni¢ stroskov za druzbo, in se lahko
hitro vzpostavijo. Toleranca je lahko izrazena
v denarni vrednosti ali v izgubi ugleda druz-
be, nizka toleranca pa je pogojena z visoko
denarno vrednostjo.

Analiza tveganj predstavlja formalni pri-
stop za ocenitev izpostavljenosti druzbe. Ta
ocena se izdela na podlagi ugotavljanja pri-
¢akovanih izgub, ki so povezane z druzbo, in
verjetnosti pojavljanja le-teh. Druzba mora
ugotoviti, katere katastrofe oziroma nesrece
ji pretijo in kako so te povezane z mogo¢imi
izgubami sredstev druzbe.

Da se izognemo prevelikemu Stevilu sce-
narijev, katastrofe razvr§¢amo po njihovih
ucinkih, na podlagi tega pa izdelamo scenarij
za popolno in delno izgubo. Scenarij za po-
polno izgubo vkljucuje prekinitev poslovanja
vseh ali vecine kriti¢nih in vitalnih poslovnih
funkcij. Scenarije za delno izgubo si pred-
stavljamo kot prekinitev nekaterih kriti¢nih
funkcij, medtem ko so preostale neovirane.
Nacrt za neprekinjeno poslovanje mora biti
zasnovan modularno, da lahko aktiviramo
celotnega, ali le del, kar je odvisno od vrste
prekinitve.

Pri analizi tveganj se velikokrat uporablja
metodologija iz standarda ISO 27005. Neka-
tera podjetja sistemati¢no ugotavljajo, katera
tveganja so najpomembnej$a za neprekinje-
no poslovanje, druga manj. Pomembno je,
da se analiza tveganja izvaja periodi¢no (npr.
letno ali nekajkrat letno ob vecjih spremem-
bah), s ¢imer se tudi zagotovi, da je podjetje
ustrezno zasciteno pred tveganji.

Vzdrzevanije in preizkusanje

Sele ko v podjetju opravijo analizo vplivov
na poslovanje in analizo tveganj, je mogoce
narediti ustrezen nacrt okrevanja po kata-
strofi. Ko so se odlo¢ili, katere poslovne pro-
cese bodo §citili, je naslednji korak, kako jih
bodo zascitili — z rezervno lokacijo ali naje-
mom zunanjega izvajalca.

Nacrt okrevanja ima Se nekaj tock, na ka-
tere je treba biti pozoren. Med drugim je
treba dolociti lastnike poslovnih procesov.
Jasno mora biti doloceno, kdo skrbi za in-
frastrukturo in kdo za programsko opremo.
Seznam lastnikov poslovnih procesov bi bilo

Kaj pravi zakonodaja

V Sloveniji se zakonodaja o neprekinjenem poslovanju razlikuje od panoge do panoge. Zakon
o banc¢nistvu doloca, da mora vsaka banka izdelati krizni nacrt in nac¢rt neprekinjenega po-
slovanja, ki zagotavlja ustrezne pogoje, da tudi ob nastopu hudih poslovnih motenj nadaljuje
poslovanje in da se ustrezno omejijo izgube banke zaradi teh motenj. Nadzor nad izvajanjem
tega dolocila, kot tudi nad celotnim zakonom, izvaja Banka Slovenije.

Na podlagi zakona o trgu finan¢nih instrumentov je Agencija za trg vrednostnih papirjev
izdala sklep o podrobnejsih organizacijskih zahtevah za upravljanje borznega trga in sklep
o organizacijskih zahtevah za vodenje centralnega registra in upravljanje poravnalnega sis-
tema. Zakon o trgu financnih instrumentov (v primerjavi z zakonom o banc¢nistvu) doloc¢a
tudi sankcije, in sicer se borza ali centralno klirinsko-depotna druzba kaznuje z globo od 25
tiso¢ do 125 tisoc evrov za prekriek, e ne izdela kriznega nacrta ali nacrta neprekinjenega
poslovanja. Nadzor nad izvajanjem omenjenega zakona izvaja Agencija za trg vrednostnih
papirjev.

Na podlagi zakona o investicijskih skladih in druzbah za upravljanje je Agencija za trg vredno-
stnih papirjev izdala sklep o kadrovskih, tehni¢nih in organizacijskih pogojih ter dokumenta-
ciji, ki od druzbe za upravljanje zahteva, da mora vzpostaviti krizne nacrte in nacrt nepreki-
njenega poslovanja v pogojih hudih motenj poslovanja. Neprekinjeno poslovanje podjetij se
sreca z uveljavitvijo dolocil Basel Il v ban¢nem svetu na tocki operativnega tveganja, ki lahko
povzroci zmanjsanje koli¢nika donosnosti sredstev (return on equity — ROE).

Za gospodarske javne sluzbe (komunalno gospodarstvo, komunikacije, energetika, promet,
koncesije) je bil na podlagi zakona o prevozih v cestnem prometu sprejet pravilnik o pogo-
jih in merilih za podelitev javnega pooblastila izdajatelja licenc. Ta od vlagatelja zahteva, da
mora imeti izdelan postopek in sredstva za obnovitev poslovanja v 48 urah po nesreci oziro-
ma razpadu sistema. Pravilnik vklju¢uje varno shranjevanje kopiranih podatkov in postopke
za obnovitev funkcionalnih podatkov, ki jih mora vlagatelj navesti v nacrtu neprekinjenega
poslovanja.

Agencija za posto in elektronske komunikacije je na podlagi zakona o elektronskih komunika-
cijah izdala smernice za zagotavljanje varnosti omrezij elektronskih komunikacij in informa-
cijskih sistemoy, s katerimi opredeljuje, da mora vsak operater izdelati nacrt neprekinjenega
poslovanja in nacrt za okrevanje po katastrofi. Smernice imajo status priporocila in veljajo

predvsem za javna komunikacijska omreZja in informacijske sisteme.

treba vzdrZevati, preverjati in redno posoda-
bljati, vendar je v praksi najveckrat tako, da
ostane tak, kot je bil na zacetku. Ni¢ vec ga
ne spreminjajo, ¢etudi se obeta revizija. »Na
seznamu so telefonske Stevilke in ljudje, ki ne
obstajajo. Manjkajo novi procesi, ki bi jih bilo
treba &cititi, hkrati pa so objavljeni zastareli
procesi, ki niso ve¢ aktualni. Podobno je tudi
s preizkuSanjem nacrtov za okrevanje po ka-
tastrofi,« razlaga Matjaz Prijatelj.
Preizku$anja bi morala biti temeljna kom-
ponenta pri vzdrZevanju nacrta za nepreki-
njeno poslovanje oziroma za okrevanje po
katastrofi. PreizkuS$anja so namenjena pre-
verjanju, kako dobro so med seboj usklaje-
ne razlicne komponente, ki so potrebne za
obnovo kriticnih sistemov in komunikacij.
Pri periodi¢nih preizkuSanjih bi morali so-
delovati vodje organizacijskih enot, ki bi na
podlagi ugotovitev spreminjali svoje nacrte
obnove, dodatno izobraZzevali ¢lane skupin
za obnovo sistemov in izboljsevali druge ak-
cije, ki sledijo pojavitvi nesrece ali katastrofe.
Realnost je precej drugacna, Ceprav sta
preizku$anje nacrta in njegovo vzdrZevanje
klju¢ do tega, da bo nacrt zivel in preZivel v
praksi. Podjetja velikokrat Sele med prever-
janjem nacrtov ugotovijo, kaj vse $e mora

biti v njih, vendar si tega v prvi fazi bodisi
niso znali predstavljati ali niso razumeli, da
manjka. Imamo sicer kar nekaj svetlih izjem,
ki nacrte za neprekinjeno poslovanje redno
preverjajo, seveda pa poznamo tudi primere
organizacij, ki so pripravile nacrt neprekinje-
nega poslovanja in druge ustrezne nacrte za-
radi revizorjev in drugih zahtev, zdaj pa so ti
nacrti nekje v omari in sploh $e niso zaziveli
v praksi, kaj Sele, da bi jih redno preizkusali.
Seveda pa osnovo za okrevanje po kata-
strofi predstavlja varnostno kopiranje po-
datkov. Revizorji opravljajo preizku$anja na-
povedano in pripravljajo simulacije, a to po
navadi ne spremeni ugotovitev. Ko preverja-
jo, kako je z varnostnimi kopijami, ugotavlja-
jo, da podjetja uporabljajo magnetne trako-
ve, diske ali nosilce zapisov DVD. Varnostno
kopiranje torej poteka redno, zelo redko pa
naredijo obnovo podatkov, da bi preverili, ce
jih je sploh mogoce obnoviti. »Ko za¢nemo
preizkusati ukrepe za okrevanje po katastro-
fi, ugotovimo, da imajo podjetja kopirane
podatke, ki jih ni mogoce prebrati. Podjetje
lahko pripravi ustrezen nacrt za okrevanje
po katastrofi in ga tudi izvaja, a se lahko na
koncu zaplete pri vzdrzevanju seznamov in
preizkusanjih,« $e dodaja Prijatelj. %
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Vzpostaviti lastno rezervno lokacijo
ali najeti zunanje izvajalce?

Za okrevanje po katastrofi morajo imeti podjetja pripravljene nacrte za vzpostavitev strojne,

programske in druge opreme ter komunikacij, podatkov in uporabniskega dela na rezervni lokaciji.
Na ta nacin lahko hitro ponovno omogocijo kriticne poslovne funkcije in preprecijo, da bi prekinitve
imele katastrofalne posledice za poslovanje.

zpostavitev sistema za okrevanje

po katastrofi je povezano s stroski,

zato je pomemben razmislek o tem,

kaj se bolj izplaca — opremiti lastno
rezervno lokacijo ali se odlociti za zunanje
izvajalce. Vsaka od teh opcij ima prednosti
in slabosti. Ce se podjetje odlo¢i za lastni
center, mora paziti na lokacijo, poskrbeti
za ustrezne prostore in infrastrukturo ter
vzdrZevanje, a ima popoln nadzor. V pri-
meru zunanjega izvajanja so zacetni stroski
bistveno nizji, saj za vse poskrbi izvajalec.
V tem primeru je zelo pomembno, kak$no
pogodbo sklene podjetje z zunanjim iz-
vajalcem. Prav zaradi stroskov in tega, ker
skrbi prevzame nekdo drug, je zunanje iz-
vajanje vse bolj priljubljeno med manjsimi
in srednjimi podjetji. Kaj pa nadzor? Ko
govorimo o centrih v Sloveniji in sosednjih
drzavah, z nadzorom ni teZav, povsem dru-
gace paje s centri za okrevanje po katastrofi
v racunalniskem oblaku. Ti se Sele uvelja-
vljajo in praksa bo pokazala, kako se bodo
»prijeli«.

Izbira geografskih regij

Nekaterim mogoc¢im katastrofam je treba
dati vecji pomen pri nacrtovanju planira-
nja za obnovo po katastrofi zaradi okolja, v
katerem je locirano podjetje. Dolocene ge-
ografske regije so po statisticnih podatkih
bolj obcutljive za potresno $kodo kot druge.
Geografske regije je treba upoStevati tudi pri
izbiri rezervne lokacije, na kateri se vzposta-
vi poslovanje za kriticne poslovne funkcije,
¢e osnovna lokacija ni operativna. Rezervna
lokacija mora biti na drugem poplavnem in
potresnem obmocju, skratka ne sme biti na
obmodju, ki ga prizadenejo iste naravne ne-
srece kot osnovno lokacijo.

Smisel obnove po katastrofi ni obnova
celotne organizacijske strukture, ampak
le pokritje temeljnih funkcionalnih zahtev
oziroma poslovnih funkcij, dokler kriza ne
mine. Nadaljevanje poslovanja na drugi lo-
kaciji lahko zagotovimo na ve¢ nacinov - da
si podjetje samo zagotovi rezervno lokacijo;

Igor Drakuli¢

da sklene pogodbo z drugo organizacijo, ki
zagotavlja rezervne lokacije za ve¢ druzb in
to predstavlja osnovno dejavnost te orga-
nizacije; ali s sklenitvijo medsebojnega do-
govora za procesiranje podatkov z drugim
podjetjem. Obicajno te medsebojne dogo-
vore sklepajo druzbe, ki opravljajo sorodne
dejavnosti in imajo na voljo zdruZljivo opre-
mo za obdelovanje podatkov. V zadnjem
Casu se kot dodatna rezervna lokacija po-
javlja tudi ponudba racunalnistva v oblaku.

Tezave pri sodelovanju
Podjetja vcasih poskusajo z zdruzeva-
njem moci, a tu nastopijo drugacne teZave.
»Pri medsebojnem dogovoru za obdelavo
podatkov, ki ga druzbe sklenejo med seboj,
se obicajno pojavi veC tezav,« opozarjata
Irena Andolsek iz Genisa in BoZa Javornik iz
NLB. DruzZbe, ki so sklenile omenjeni dogo-
vor, nimajo usklajenih razli¢ic operacijskih
sistemov, programske opreme in orodij ali

pa niso azurne pri nakupu novih razli¢ic
te opreme. Dogaja se, da ena izmed druzb
ne zagotovi ustreznih zmogljivosti racu-
nalniske opreme, ki so nujno potrebne za
nemoteno obdelavo kriticnih funkcij druge
druzbe, ker to za druzbo predstavlja manjse
posledice, kot so stroski za nakup teh zmo-
gljivosti.

Tako se pogosto zgodi, da druzba, pri ka-
teri se je zgodila nesreca in zato ne more vec
delovati na osnovni lokaciji, ne more vzpo-
staviti rezervne lokacije pri drugi druzbi.
Za to je lahko ve¢ vzrokov: nedosegljivost
delavceyv, ki imajo dostop do ra¢unalniskih
prostorov, v katerih naj bi se vzpostavila re-
zervna lokacija; nedosegljivost ali neazur-
nost gesel za dostop do ustrezne program-
ske opreme; nedosegljivost kljucev ali kod
za dostope do racunalniskih in poslovnih
prostorov.

TeZava je lahko tudi v tem, da v organiza-
ciji, ki predstavlja rezervno lokacijo, izvajajo

Lojze Primoz Pecan,

sistemski inzenir Debitel telekomunikacije

»V podjetju Debitel, d. d., imamo dve, z opti¢nimi povezavami med sabo povezani lokaciji.
Redundanca sistemov je zagotovljena z replikacijo podatkov na diskovnih poljih SAN, s pod-
vojitvijo streznikov in povezav, z gru¢ami in virtualizacijo VMware. Poleg vsega tega izvajamo
tudi mesec¢ne arhiviranje na trakove LTO, ki jih varno hranimo na tretji lokaciji.

Postopki za primer katastrofe so dokumentirani v nasem informacijskem sistemu in jih osve-
Zujemo pri spremembah v sistemu. Pri poslovno kriti¢nih procesih je ¢as ponovne vzpostavi-

tve stanja 24 ur.

V podjetju redno izvajamo delne teste povrnitve stanja po katastrofi, celotnega preizkusa pa

do zdaj $e nismo izvedli.«




pomembne obdelave podatkov. Tezavo pri
tem nacinu zagotavljanja rezervne lokacije
predstavlja tudi preizkuSanje nacrta za ob-
novo. Obicajno tudi ni natan¢no doloc¢eno,
katera oprema in prostori bodo na voljo
drugi druzbi, kaksno bo varovanje podatkov
in podobno.

Lastna rezervna lokacija

Najboljso resitev za podjetje predstavlja
vzpostavitev lastne rezervne lokacije, ki
mora imeti primerno opremljen prostor za
racunalnisko obdelavo podatkov in izvaja-
nje temeljnih poslovnih funkcij. Prostori na
tej lokaciji morajo biti varovani tako, kot to
velja za prostore na osnovni lokaciji (prosto-
ri z osrednjo racunalnisko opremo morajo
imeti ognjevarne zidove, alarme, ustrezno
temperaturo in vlaznost). Na rezervni loka-
ciji (ali na drugi ustrezni lokaciji, ki je v bliZi-
ni te lokacije —na primer v ban¢nem sefu) je
treba azurno arhivirati podatke in programe
za izvajanje kriti¢nih poslovnih funkcij, do-
kumentacijo, klju¢ne obrazce, gesla, najno-
vejSe razli¢ice programske opreme in pro-
gramskih orodij za izvajanje teh poslovnih
funkcij ipd. Na rezervni lokaciji morajo biti
arhivirane tudi najnovejse razlicice opreme,
ki je namescena na osnovni lokaciji.

V primeru, da se druzba odloci za vzpo-
stavitev lastne rezervne lokacije, ima na iz-
biro prostore brez opreme, z delno ali s po-
polno opremo. Aktiviranje rezervne lokacije
brez opreme lahko traja vec¢ tednov. Rezerv-
na lokacija z delno opremo ima obicajno zZe
ustrezno komunikacijsko in drugo opremo,
razen glavnega informacijskega sistema.
Rezervna lokacija s popolno opremo je lah-
ko v nekaj urah pripravljena za delovanje,
strojna, programska in druga oprema pa
mora biti zdruzljiva z opremo, ki je name-
$¢ena na osnovni lokaciji.

Zunanje izvajanje in oblak

Kako je s tem v praksi? Kaksno infrastruk-
turo za okrevanje po katastrofi ve¢inoma iz-
birajo nasa podjetja? V podjetju Palsit opa-
Zajo, da je v zadnjem Casu vec sprememb in
premikov k zunanjim ponudnikom, kar je
za srednja in majhna podjetja logi¢na resi-
tev. Nekatera podjetja Zelijo zaradi varnosti
ali zato, ker ne zaupajo zunanjim ponudni-
kom, za vse poskrbeti sama, kar je lahko
drazje. Po drugi strani pa podjetja, ki imajo
lastne lokacije in infrastrukturo Ze

Zelo zanimivo in odprto podrocje je racu-
nalniski oblak, ki prinasa veliko stros§kovnih
in drugih ugodnosti za podjetja. Obenem
prinasa tudi nova tveganja, ki jih bodo mo-
rali ponudniki in podjetja ustrezno naslo-
viti in odpraviti, da bodo lahko uporabniki
nemoteno poslovali tudi v kriti¢nih trenut-
kih. Za nekatera podjetja so lahko nevarni
Ze nekajurni ali celo nekajminutni izpadi,
ki jim lahko povzrocijo velike izgube, zato

bodo tudi na tem podroc¢ju nedvomno imeli
prednost ponudniki in resitve, ki bodo naj-
bolje poskrbeli za neprekinjenost poslova-
nja.

»Ce se podjetje odlo¢i, da bo svoje po-
slovne procese §citilo z zunanjimi izvajalci,
ki bodo rezervno lokacijo postavili v oblaku,
lahko nastanejo tezave,« opozarja Matjaz
Prijatelj, revizor informacijskih sistemov iz
podjetja Skill Informatika. Nimamo vpogle-
da v to, kaj v oblaku dejansko je. Oblaka ne
moremo revidirati, sploh Ce gre za globalne-
ga ponudnika. Ce je zunanji izvajalec v lo-
kalnem okolju, se lahko prepri¢amo, kako je
njegov center opremljen in zaciten. Pregle-
damo lahko procedure in izvajanje storitev.
Kako bomo pri ponudniku oblaka preverili,
kaj se zgodi, Ce jim zmanjka elektrike ali ce
pride do kaksnih drugih tezav? Verjeti mo-
ramo doloc¢ilom v pogodbi o izvajanju stori-
tev, ki so zaradi kompleksnosti med najbolj
zahtevnimi. In ce izgubijo podatke? Lahko
jih tozimo, podatkov pa $e vedno nimamo.
Direktiva EU sicer prepoveduje izvoz obcu-
tljivih podatkov z obmocja Evropske unije.
Ponudniki oblakov bodo seveda zagotavlja-
li, da so podatki na Irskem ali v Nemciji, a
kako lahko to preverimo? Najvecja teZava
pri zunanjem izvajanju v oblaku sta torej
nadzor in nezmoznost vpogleda v tak cen-
ter.

Podjetja sicer posku$ajo zacititi zau-
pnost, celovitost in razpolozljivost podatkov
z razlicnimi pogodbami SLA, za zaupanje
pogodbenih strank pa so pomembni tudi
mehki dejavniki, kot sta stabilno poslovanje
podjetja in ugled. Tudi taki mehki kazalniki
so lahko pomembna garancija in za3cita, ki
nas lahko obvaruje pred potencialno izgubo
podatkov.

Ko katastrofa sploh ni opcija

Vecinoma govorimo o okrevanju po kata-
strofi, obstajajo pa tudi dejavnosti, kjer do
katastrofe sploh ne sme priti. Tak primer je
nadzor zra¢nega prometa, ki ima Ze globo-
ko razvit koncept izogibanja katastrofam. To
pomeni, da prakticno v nobenem primeru
ne sme priti do izpada takih razseznosti, da

bi to obenem pomenilo tudi popoln izpad
njihovih storitev na nenadzorovan nacin.
Sisteme in infrastrukturo nacrtujejo v smi-
slu izjemno velike razpolozljivosti, izjema je
le potres vecjih razseznosti.

Novi center za vodenje in nadzor zrac-
nega prometa na Brniku ter pripadajoca
infrastruktura so nacrtovani tako, da brez
posledic prezivijo vec¢je okvare in degrada-
cije v sistemu. Prav tako imajo vse sisteme
podvojene, namescene v loCenih prostorih
in med seboj neodvisne. V primeru lokalizi-
ranega pozara operativno ne cutijo posledic
oziroma posledice takoj odpravijo in delu-
jejo dalje s preostalo polovico sistemov.

Tudi infrastruktura je nacrtovana tako,
da prezivi vecje izpade in degradacije. Tako,
recimo, niti popolna prekinitev kabelske ka-
nalizacije (npr. nepreviden bagrist na trasi
komunikacijskih vodov) ne bi povzrocila
pomembnejsih tezav, saj imajo vse trase
podvojene in nacrtovane tako, da se fizicno
ne stikajo niti v eni skupni tocki.

Katastrofa pa je $ir$i pojem — to pomeni
na primer potres vecjih razseznosti. V ta-
kem primeru je pricakovati, da bodo vse
komunikacije prekinjene in da bi tudi sama
infrastruktura utrpela vec¢je poskodbe. Za
primer take katastrofe imajo nacrt za ne-
predvidljive dogodke (contingency plan), ki
predvideva varno izpraznitev zracnega pro-
stora z alternativnimi tehni¢nimi sredstvi
(na primer satelitski telefon za komunikaci-
jo). »Vendar pa od trenutka varne prekinitve
dejavnosti dalje nimamo pravega nacrta za
okrevanje po katastrofi — od tod dalje je to
namrec poslovno in ne ve¢ varnostno vpra-
$anje,« poudarjajo v Kontroli zra¢nega pro-
meta Slovenije.

V nadzoru zracnega prometa je od za-
nesljivosti pomembnejSa razpoloZljivost
sistema, kar predstavlja delez ¢asa v opa-
zovanem intervalu, ko sistem (tehni¢ne
naprave in ljudje, ki jih vzdrZujejo) deluje
zadovoljivo. V novem centru bodo spravili
razpoloZljivost na najvi§jo mogoco raven.
Z upostevanjem dobre inZenirske prakse so
sistem oblikovali tako, da imajo topografijo
po najvijih priporocilih (TIER 4) za podat-
kovne centre z napravami za neprekinjeno
napajanje oziroma s sistemi UPS, kot jih
imenujemo. Z njihovo uporabo in vzpore-
dno redundantno vezavo dosegajo visoko
zanesljivost in razpoloZljivost napajanja.

V Kontroli zra¢nega prometa Slovenije
pa vendarle nacrtujejo pravi koncept okre-
vanja po katastrofi, in sicer ob selitvi ope-
rative v nov center. Nekaj Casa bosta oba
centra delovala vzporedno; kontrola se bo
opravljala iz enega centra, drugi pa bo pred-
stavljal »vroco rezervog, z vsemi delujo¢imi
sistemi in s posadko na delovnih mestih. Po
zakljucku prehoda in potrditvi, da novi cen-
ter deluje, kot je predvideno, pa nacrtujejo
opustitev lokacije v sredis¢u Ljubljane. %
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Uvajanje nove IT-infrastrukture v ¢asih, ko te v podjetjih Se ni bilo veliko in podjetje od nje ni

bilo odvisno, je bilo dokaj enostavno. Z razvojem IT, vecanjem odvisnosti od infrastrukture ter s
povecevanjem skode, ki nastane ob izpadih, je zamenjava infrastrukture precejsen zalogaj. Cas,
ki je na voljo za kaj takega, je vse krajsi, napak si ni vet mogoce privosciti. Ko gre za obsezno
infrastrukturo z velikim Stevilom aplikacij, je stvar Se tezja. A z dobrim nacrtovanjem aktivnosti je
mogoce tudi veliko prenovo opraviti brez bolecin, pravijo v Gorenju.

velikosti Skupine Gorenje ni treba

veliko razlagati. Dovolj je, e vemo,

da proizvajalec aparatov za dom

upravlja infrastrukturo, ki podpira
skupaj 82 podjetij oziroma lokacij (od tega 57
v tujini), da se na sistem ERP prikljucuje prek
1.700 imenovanih uporabnikov (okoli 700
socasno) in da je samo podatkovna zbirka za
ERP velika 2,5 TB ter se mesecno povecuje
za priblizno 30 GB. Vsak daljsi izpad v takem
okolju lahko posteno vpliva na poslovni izid.
S staranjem obstojece infrastrukture se je po-
vecevalo tveganje za izpade, obenem pa in-
frastruktura ni ve¢ zmogla podpirati zahtev
posla. Ta v vedno bolj konkuren¢nem okolju
potrebuje prilagodljivo in odzivno IT-infra-
strukturo.

Ostali na suhem

Ceprav je stara oprema, ki so jo v Gorenju
nabavili v letu 2001, delovala brez tezav, je
s¢asoma predstavljala vedno vecjo oviro. Z
integracijo novih podjetij so potrebe precej
narasle, z vkljucevanjem dodatnih jezikov so
se pojavile tudi tezave s kodnimi tabelami.
Ob vzpostavljanju prej$nje infrastrukture so
nacrtovali njeno zamenjavo za leto 2011 in
izkazalo se je, da so ¢as kar dobro ocenili 0zi-
roma izkoristili opremo do konca.

Uporabljali so streznike HP AXP Alfa z
operacijskim sistemom Tru64 (Unix), ki je bil
razvojno ustavljen leta 2010. Sicer je podalj-
$ano vzdrZevanje Se teklo, a ni bilo uvajanja
novih funkcionalnosti. S $iritvijo SAP v druge
poslovne enote, Se posebej tiste, kjer upora-
bljajo cirilico, je prislo do precej$njih tezav.
OS Tru64 ni bil ve¢ podprt v novih razlic¢icah
SAP in nadgradnja sistema ERP ni bila ve¢
mogoca. S tem so bili v Gorenju prikrajsani
za nove funkcionalnosti, ki so v novih razlici-
cah Ze implementirane.

Zmogljivost sistema je bila zaradi hitre ra-
sti podjetja na robu sprejemljivega, povprec-
ni odzivni ¢as se je namrec¢ podalj$al na eno
do dve sekundi. Moteno je bilo tudi zagota-
vljanje neprekinjenega poslovanja: tezave so
imeli z odzivnostjo Oracle RAC zaradi pod-
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hranjenosti obstojece strojne opreme AXP
(predvsem zmogljivost CPU), ki je bila zaradi
polnih strojnih kapacitet (modulov) nenad-
gradljiva in tudi nesmotrna.

Linux naj bo!

V Gorenju so ocenili, da je odprtokodni
sistem na daljsi rok verjetno bolj smotrna
izbira. Za odprtokodno resitev so se odloci-
li tudi zato, ker je bila cenovno precej ugo-
dnejsa. Imeli so veliko izkusSenj z Linuxom,
saj so aplikacijske streznike Ze dlje ¢asa po-
ganjali na operacijskem sistemu Linux. HP-
-jev Tru64 (nasledstvo Compagqa in Se pred
tem Digitala), ki so ga uporabljali prej, je na-
mre¢ imel predviden konec Zivljenjske dobe
v 2010, zato so Ze prej aplikacije prestavljali
na Linux. Iz izku8enj so se torej naucili, da so
z vezavo na t. i Enterprise sisteme (strojno
opremo, operacijski sistem) bolj vezani na
strateSke odlocitve proizvajalcev aplikacij o
podpori tem sistemom kot z odprtokodnim
sistemom. Tako je bilo med projektom obja-
vljeno, da proizvajalec baznih podsistemov
ne bo vec€ razvijal za doloceno vrsto strojne
opreme, ki je bila v igri tudi v Gorenju. V Go-
renju pa vseeno opozarjajo, da vzpostavitev
odprtokodnega sistema zahteva nekaj vec
Casa kot postavitev t .i. Enterprise sistemov.

Prehod na Linux in platformo Intel je bil
prvi korak prenove infrastrukture, v okviru

katerega so namestili streZznike HP in diskov-
ni polji EMC ter izvedli selitev podatkovnih
zbirk obstojecih SAP-sistemov (ERP in BI)
na novo strojno opremo z ustrezno visoko
razpolozljivo zascito. V drugi fazi je poteka-
la migracija celotnega SAP-okolja (BI, ERP)
na najnovejso razlic¢ico (ECC 6.0 EhP 5, BW
7.3), vklju¢no z migracijo kodne tabele na
UNICODE. Ta je bila izjemno zahtevna, saj je
vkljucevala skoraj milijon besed.

Gladek prehod

Najvecji izziv projekta je bil: kako zago-
toviti uspesno prenovo ob hkratnem zago-
tavljanju neprestane dosegljivosti sistema
v Casu trajanja projekta (Sest mesecev). Na
voljo so imeli le vikende, ko so sistem lahko
izkljucili za najvec 48 ur. Da bi lahko zadostili
kratkemu ¢asovnemu oknu, namenjenemu
migraciji SAP-sistemov, so uporabili certifi-
cirano resitev HP Smooth Transition Method
podjetja SAP.

Po tej metodi so svojo infrastrukturo pre-
novila podjetja, kot sta BASF in Audi. Hete-
rogena migracija (nov OS) je lahko perfor-
mancno zahtevna, ¢as migracije je treba
uskladiti vsaj en mesec vnaprej, saj je treba
seznaniti ljudi v razli¢nih podjetjih v sku-
pini. V Gorenju pravijo, da kompleksna in-
frastrukturna postavitev zahteva odli¢no
sodelovanje razli¢nih timov (HW, aplikacije,

NA KRATKO

Sistemska obnova SAP v Gorenju

Narocnik: Skupina Gorenje, d. d.
Izvajalec: Avtenta.si, HP in lastni izvajalci
Skupno trajanje: Sest mesecev od dobave opreme

Financni obseg:

Posebnost:

Narocnik ni razkril finan¢nega obsega projekta.

Zahtevna prenova zaradi zagotavljanja neprestane dosegljivosti sistema.




mag. Joze Steblovnik,
direktor podrocja Informatike
in telekomunikacije, Gorenje, d. d.

»Prenova temeljne infrastrukturne opreme je
bil najvedji projekt v Gorenju, d. d., na podrocju
IKT vletu 2011. Zaradi obsega, tehni¢ne zahtev-
nosti in velikega tveganja za poslovanje smo se
nanj primerno pripravili in vzpostavili scenarije
za ukrepanje v primeru tezav. V aktivnosti je
bilo vkljuc¢enih vec interdisciplinarnih delovnih
skupin s podro¢ja IKT-tehnologije, programske
opreme in tudi klju¢ni uporabniki, ki delajo v
poslovnih funkcijah. Zaradi omejenega casa in
razmeroma velike kompleksnosti projekta sta
bila vodenje in koordinacija projekta primerno
zahtevna.

Intenzivno sodelovanje delovnih skupin in
ucinkovito vodenje sta bili poleg tehni¢ne eks-
pertnosti odlo¢ilni za uspeh projekta. V kriti¢nih
trenutkih so bile pomembne hitra reakcija in
pretehtane argumentirane resitve. Te so bile Se
posebej potrebne v primeru prehoda na odpr-
tokodni operacijski sistem, ko ni bilo ¢asa, da bi
iskali vse mogoce resitve, saj so bile projektne
aktivnosti dogovorjene Ze ve¢ tednov vnaprej
in prestavitve prakticno niso bile izvedljive.
Zelo pomembne so bile tudi nekatere tehnic-
ne resitve (npr. metoda STM), ki so omogocile
prehod na novo platformo v zelo omejenem
¢asovnem oknu.

S prenovljeno informacijsko infrastrukturo smo,
poleg povsem tehni¢nih, dosegli tudi splosne
cilje, ki smo si jih zastavili na zacetku projekta.
Ti pa so: zagotovitev visoko razpoloZljive in za-
nesljive informacijske infrastrukture, najvecja
mogoca neodvisnost od ponudnikov specifi¢-
ne IKT-opreme, optimalna zmodgljivost sistema,
odprtost za nadgradnje in nadaljnjo Siritev.
Meritve zadovoljstva uporabnikov so pokaza-
le pomemben premik na bolje v primerjavi s
stanjem pred prenovo, predvsem zaradi vecje
zmogljivosti opreme. Sama prenova je bila iz-
vedena brez pomembnih motenj poslovnih
procesov. Ostale prednosti pa so bolj pomemb-
ne za tehnic¢ni vidik rabe IKT in zmanjsanje tve-
ganja uporabe IKT-tehnologije za posel.«

komunikacije). Projekt je kljub velikim tve-
ganjem in soodvisnosti dogodkov potekal
v skladu s projektnim nacrtom ter ni oviral
poslovnega procesa Skupine Gorenje. Do-
dajajo, da bi brez metode STM in strokovne

Na kratko: Sistemska obnova SAP v Gorenju

Nacrtovana Zivljenjska doba obstojece opreme se je iztekla, obenem so bile omejitve zaradi
stare in vedno slabse podprte opreme vedno vecje in so onemogocale nadgradnjo ERP-sis-
tema. Zaradi povecanja Stevila uporabnikov, povezanih z nakupi podjetij v tujini, se je zmanj-
sala odzivnost sistema. Nekateri od teh nakupov so s seboj prinesli Se tezavo z uvajanjem
jezikov, ki so zahtevali uporabo druga¢nih kodnih tabel.

V Gorenju so se odlocili za zamenjavo strezniske infrastrukture in za zamenjavo starega
operacijskega sistema z odprtokodnim Linuxom. Na tej osnovi je bilo treba nadgraditi
osnovna poslovna informacijska sistema (SAP Business Warehouse in SAP R3) in ju povezati s
komplementarnimi aplikacijami, ki so bile deloma razvite doma deloma kupljene. Obenem je
bilo treba zagotoviti prehod na kodno tabelo UNICODE.

Ponudnik je moral zagotoviti infrastrukturo, ki omogoca zagotavljanje najvecjega dovolje-
nega izpada 90 minut in ima nacrtovan zivljenjski cikel vsaj 6-8 let. Arhitektura je morala

biti nacrtovana v visoki razpolozljivosti in je morala uporabiti ¢im vec obstojecih gradnikov
infrastrukture. Odzivni cas sistema ERP je bilo treba skrajsati na cca. 500 ms. Temeljna zahteva
pa je bilo zagotavljanje maksimalnega ¢asa migracije (do 48 ur), ki je morala biti najavlje-

na vnaprej. Infrastrukturo Skupine Gorenje namrec uporablja skupno 82 podjetij oziroma
dislociranih enot, od tega 57 v tujini, tako da so morali biti izpadi vnaprej dogovorjeni in zelo
omejeni.

Nacrtovanje, svetovanje in celoten potek prenove sistema je vodila druzba Avtenta.si, HP
je izvajal storitev postavitve sistemov in migracije SAP, vse skupaj pa je potekalo v tesnem
sodelovanju s sluzbo Informatika in telekomunikacije v druzbi Gorenje, d. d..

Informacijsko infrastrukturo predstavljajo strezniska oprema HP in diskovni polji EMC, upo-
rabljeni so operacijski sistem Linux in podatkovne zbirke Oracle, virtualizacija je narejena z
VMware. SAP-okolje je nadgrajeno na najnovejso razlic¢ico (ECC 6.0 EhP 5, BW 7.3). Uvedli so
sinhrono replikacijo s primarne lokacije (Velenje) na sekundarno lokacijo (So3tanj) na ravni
diskovnega polja EMC in varovanje pred pokvarjenimi podatki na ravni zbirke podatkov z
vpeljavo Oracle DataGuard tehnologije z ustreznim ¢asovnim zamikom prenosa.

Kljub zahtevnosti in Stevilnim pastem je projekt potekal v skladu z nacrtom in ni oviral
poslovanja Skupine Gorenje. Tudi pri doseganju rokov je potekalo vse po nacrtih. S prenovo
so zagotovili okolje, v katerem lahko morebitni izpad razresijo v predvidenem ¢asu. Se veé:
zaradi sinhrone replikacije lahko dejansko vzpostavijo normalno delovanje v dvajsetih minu-
tah namesto v nacrtovanih 90 minutah. Izvedli so namrec veliko preizkusov po standardnih
protokolih za primer prekinitve delovanja posameznih sklopov (gradnikov) sistema.

Ce izvzamemo skrajsane dostopne ¢ase v sistemu ERP, uporabniki prakti¢no niso opazili
spremembe, saj so na majhne spremembe uporabniskega vmesnika, ki jih izvajajo redno,
tako Ze navajeni. Projekt zaradi minimalnih sprememb uporabniskega vmesnika pri SAP tudi
ni vkljuceval posebnih aktivnosti pri uporabnikih. Seveda pa so kon¢ni uporabniki zadovoljni,
saj so se dostopni ¢asi bistveno izboljsali.

Prenovljena infrastruktura zdaj omogoca nadaljnji razvoj in nadgradnje programske opreme
ter vkljucevanje preostalih hcerinskih podjetij v skupni informacijski sistem. Letos nacrtujejo
priklju¢itev podjetij na Ceskem in v Srbiji ter Svedskega podijetja Asko, ki so ga kupili pred
kratkim. Do zdaj so v skupni informacijski sistem integrirana proizvodna podjetja v Moraviji
na Ceskem, v Valjevu, Zajecarju in Stari Pazovi ter prek 25 prodajnih podjetij doma in v tujini.

pomoci HP tezko izvedli migracijo brez po-
sledic za posel.

Premagane ovire

Da vodenje projekta ni bilo enostavno, ka-
Zejo mnoge omejitve: od kratkih rokov, uskla-
ditve delovnih koledarjev v mednarodnem
okolju, usklajevanja razlicnih strokovnih
skupin do dejstva, da posamezne resitve niso
bile certificirane. Prenovo so spremljali tudi
strokovnjaki iz SAP, ki so nudili podporo, ko je

bilo to potrebno. V Gorenju pravijo, da je bilo
za uspeh projekta odlocilno to, da so imeli do-
bro zastavljene cilje, da je bila vzpostavljena
ustrezna »kemija« znotraj tima in da so dosle-
dno spremljali terminski plan ter ob vsakem
odstopanju reagirali in zahtevali pojasnila.

Zdaj ugotavljajo, da nov sistem in nove
tehnologije postavljajo nove zahteve glede
virov na diskovni strani. Visja stopnja zascite
podatkov zahteva vec virov, zato Ze nacrtuje-
jo novo investicijo. %
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Ne le motivirane, potrebujemo

odgovorne posameznike

Dr. Aleksander Zadel je doktor psiholoskih znanosti in specialist klinitne psihologije in tudi
ustanovitelj ter direktor zasebnega In3tituta C. A. R. (Corpus Anima Ratio), ki se ukvarja

z upravljanjem medosebnih odnosov v podjetjih in drugih institucijah. Za nase podrogje je
Se posebej zanimiv, saj je pred leti delal v kadrovskem oddelku enega vetgjih slovenskih IT-

podjetij.

Veljajo po vasih izkusnjah zaposleni na IT-
-podrocdju za posebno vrsto kadra?

Ce bi moral odgovoriti samo da ali ne, bi
rekel da, ampak to ne pomeni ni¢ posebne-
ga. Po posameznih panogah pac¢ najdemo
neke vzorce in podobnosti, ker znacilno
delo zahteva znacilno vedenje, zato se tam
znajdejo tudi to¢no doloCene osebnosti,
ki se prilagodijo takemu okolju. Ce imate
okolje, ki zahteva veliko ekstrovertiranosti,
bo tam veliko ekstrovertiranih tipov. Ce pa
je delo natan¢no strukturirano in zahteva
vztrajnost in veckratno poskusanje, se bodo
tam znasli bolj introvertirani tipi. In vsaj del
IT je tak. Ker pa je informatika danes zelo

Dare Hribersek, foto Miha Fras

skupnih tock, skupnih imenovalcey, ki po-
samezniku omogocajo, da ucinkovito skrbi
za stranke ali pa vodi skupino ljudi iz pov-
sem razli¢nih kulturnih ali socialnih okolij.
Treba je samo razumeti jezik, ki ga ljudje go-
vorijo, pri Cemer nimam v mislih maternega
jezika, ampak precej $irsi pojem.

Kaj pa Solanje na$ih informatikov? Verje-
tno ste imeli stik s kadrom, ki je v sluzbo
priSel neposredno z univerze. Je pripra-
vljen na kakovosten vstop v delovno oko-
lje?

Morate vedeti, da kader IT izobraZzujejo
najrazlicnejSe Sole. Z nekaterih fakultet pri-

»Zelo zadovoljen sem bil, ko smo nekoc¢ zaposlili zensko
med sistemske inZenirje. Zgodilo se je, da so se fantje
povsem spremenili. Klima je bila drugacna, smejali

so se drugace, vec sarma je bilo v vsern skupaj - ce se
posSalim, dezodorant so zaceli uporabljati. Postavljali
so se pred njo, skratka, sprasevali smo se, zakaj nismo

tega storili ze leta prej.«
Dr. Aleksander Zadel

kompleksna, boste introvertirane ljudi nasli
bolj na podro¢ju programiranja, na podro-
¢ju prodaje pa ekstrovertirane osebnosti,
take, kot jih najdemo, denimo, tudi v glasbi
ali pa v kreativnih dejavnostih. Dobra no-
vica za IT je, da se v njem danes pojavljajo
zelo razli¢ni ljudje.

Je kak$na razlika med Slovenci in tujci, ki
delajo v IT? Veliko ste kadrovali tudi v tu-
jini.

Kulturno se ljudje razlikujemo med sabo.
Zlasti razli¢na so na3a pricakovanja, imamo
razlicne nacine komunikacije, oblikovanja
misli. To pa ne pomeni, da ne moremo najti
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hajajo zelo dobri kadri. Rekel bom takole: po
navadi so najboljsi kadri prav najboljsi stu-
dentje neke fakultete. Pa jih ni naredila toli-
ko $ola, ki so jo obiskovali, pa¢ pa strast do
poklica. Zanimivosti se za¢no pri povprec-
nih kadrih. Ugotovite, da prihajajo z doloce-
nih $ol ljudje, ki o veliko stvareh vedo nekaj
malega povedati. To je pac nase Solstvo. Ko
se z njimi pogovarjate, hitro dobite obcutek,
dave, o ¢em govorite. Ker pac¢ debatirata. Ko
mu daste neko nalogo, pa ugotovite, da je
njegovo znanje presplosno, da bi lahko re-
§il problem, vodil projekt, bil odgovoren za
podrocje dela in vse to ga je obicajno treba
nauciti. To pomeni, da so pomembni uvo-

dni meseci, na nekaterih podro¢jih tudi do
enega leta, izjemne uvajalne procedure, da
povprecnega Studenta pripravite do tega,
da lahko v realnem svetu resujejo resnicne
probleme.

Kaj pa tisti, ki prihajajo iz drugih $ol?

V bistvu smo za dolocene vsebine, podro-
¢ja ugotovili, da je izjemno dobro zaposlo-
vati diplomante drugih fakultet. Zdelo se bo
smesno, ampak ugotovili smo, da smo zade-
li ¢isto tombolo, e za vodenje projektov za-
poslimo strojnika. Njihova sistemati¢nost,
pristop k delu, organiziranost vsaj na zacet-
ku nadomestijo manj$e poznavanje IT-po-
drocja. To, da imajo tehnike, sposobnosti in
znanja za vodenje projektov, je bistveno bolj
pomembno. Druga stvar, denimo nekatere
storitvene dejavnosti s podrocja logistike,
ki podpira IT. Ugotovili smo, da je najboljsi
kader s Fakultete za pomorstvo in promet.
Morali so seveda imeti nekaj afinitete do IT,
so pa predstavljali fantasticen kader, ki je
odli¢no razumel tako IT-kader kot stranke.

Tako smo pogosto prisli do resitev, ki so
nekoliko odstopale od klasicnega dojema-
nja IT-storitev. Denimo, da mora$ imeti pac
nujno informatika, da bo skrbel za stranke
z ban¢nega podrocja. Ne, bolje je vzeti eko-
nomista, ki ga malo tudi zanima IT. Tak ¢lo-
vek je lahko vodil projekt implementacije
evra, ker je razumel, kaj so bolecine banc¢ni-
kov, zraven pa je seveda vedel tudi, kaksne
so moznosti tehnologije. Tako je nekako
povezoval dve sicer nepovezljivi entiteti. Na
ta nacin se da po mojem mnenju ustvariti
enormne konkuren¢ne prednosti. Da zna$
med racunalnikarja in stranko umestiti pra-
vega Cloveka.

Ne poznam empiri¢nega podatka, ampak
kar nekaj let Ze hodim po IT-dogodkih v tu-
jini in imam obcutek, da je v tujih podjetjih
na tem podrocju vec€ Zensk. Te, ki pri nas de-
lajo na tem podrocdju, so dobre in uspesne.
Kaj je torej narobe, da jih ni vec? So to t. i.
lepljive stene in stekleni stropi?

Malo zagotovo tudi, nisem pa povsem
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preprican. Zelo sem bil zadovoljen, ko smo
nekoc Zensko zaposlili med sistemske inZe-
nirje. Zgodilo se je, da so se fantje povsem
spremenili. Klima je bila druga¢na, smejali
so se drugace, veC Sarma je bilo v vsem sku-
paj — Ce se posalim, dezodorant so zaceli
uporabljati. Postavljali so se pred njo, skrat-
ka, sprasevali smo se, zakaj nismo tega sto-
rili Ze leta pre;j.

Narava ni enoumna, ni uniformirana, na-
rava dobro funkcionira, ko ima ravnovesje.
Pustimo ekstreme, vojsko in podobno. Pre-
malo se zavedamo, da prav razli¢nost pove-
¢uje moznost, da delamo bolje, da delamo
bolj prav.

Kaj pa se zgodi, ko Zenska zraste do vrha in
postane vodilni kader? Sprasujem za Slo-
venijo, ker iS¢eva specifike.

Imate dva pristopa. Ce je Zenska, da se
tako izrazim, bolj mozata, potem se ne bo
zgodilo ni¢. Ce ji je pa uspelo ohraniti svoj
Zenski princip, potem najverjetneje Zanje
uspehe. Poznam Stevilne primere pri nas.
Kljub temu so to moc¢ne Zenske, ampak ne
da bi potrebovale zagon moskega princi-
pa. Ohranjajo §irino, vecplastnost, Ce Zeli-
jo koga zaustaviti, ne Cutijo pa potrebepo
ubijanju. Poslus$ajo razlicna mnenja in tukaj

se mi zdi, da imajo konkurenc¢no prednost.
Ne strinjam pa se s kvotami. Te ne reSijo ni-
Cesar. Treba je vzpostaviti pogoje, da se bo
dalo igrati njihovo igro.

V Sloveniji je enako kot v drugih okoljih:
takoj ko se v neki panogi dvignejo place, se
zac¢nemo moski tam komol¢iti, ovirati Zen-
ske pri napredovanju, ker smo »kot ¢eS« mi
pac¢ pomembnejsi in pametnejsi. Ce se pla-
Ce znizajo, se zacnejo poklici feminizirati.
Poglejte Solstvo, sodstvo, novinarstvo. Mo-
§ki se umaknejo.

Kako je pa z motivacijo zaposlenih? Znajo
nasi Sefi motivirati? Je slepo prevzemanje
tujih vzorcev pravilno? Teambuildingi in
to.

Nisem popolnoma preprican. Multinacio-
nalke se nam zdijo uspesne, vzbujajo vtis, ¢e
bomo poceli enako kot one, bomo uspesni
tudi mi. Kar je neumno, ker je pa¢ dolo¢ena
razlika v kulturi. Ameriski koncept dojema-
nja stvari je dober v tistem okolju, ne pa tudi
pri nas. Pri njih delavca nagradijo z veliko
bolje deluje, ¢e delavca pogledas v o¢i in mu
lepo poves: »To si pa dobro napravil.«

Ne verjamem, da je prevzemanje vzor-
cev uspesnih primerno za nas. V¢asih s tem

povzroc¢imo celo Skodo. Hkrati pa najvecjo
napako delamo, ko mislimo, da morajo biti
ljudje motivirani, da delajo. Napaka. Ljudje
morajo cutiti odgovornost, potem bodo §li
delat. Ce razumemo, da je motivacija razlika
med dejanskim in Zelenim stanjem. Dober
primer te razlike je, da grem jest, ko sem
lacen, in da grem pit, ko sem Zejen. Moder
Clovek ne ¢aka, da je povsem sestradan, am-
pak je po malem, v ve¢ obrokih. Enako je
pri delu. Najraje bi sedeli in ¢akali, da nas
prime.

Pozabili smo, da je treba prijeti za delo,
da se nato Cez Cas bolje pocutimo in imamo
motivacijo za naprej. To smo nekje pozabili.
Ker zivimo v potro$niski druzbi, kjer hoce-
mo vse tukaj in zdaj. Vsi nas ucijo, pojdite
najprej malo na dopust, odpocijte si, pa
boste potem bolje delali. Ce nimate denar-
ja, vam damo kredit. Pa ni tako. Ce Zelimo
dobro delati, moramo cutiti odgovornost.
Jaz zjutraj pridem tocno na sestanek, e si
navijem budilko, ne pa zato, ker sem moti-
viran. Zvecer sem moral nekaj napraviti, da
sem se zjutraj zbudil.

Z delom pa spet dosegamo neke cilje, do-
bimo neko samospostovanje, boljso samo-
podobo. Vsi smo motivirani, ker se hocemo
dobro pocutiti.
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Podobno je v nasi politiki. Mislite, da se
politiki kljub udobnim stolckom dobro
pocutijo? Da se poslanci, kot sta Sim¢i¢ in
Mersol, dobro pocutijo? Nimajo vzorca, ne
vedo, kaj narediti. Cela Slovenija jih gleda,
oni pa so nemocni v svoji bedi. Gre za kaso,
ki so si jo ti ljudje sami zakuhali, ker ne zna-
jo nositi odgovornosti za svoja ravnanja.

Koliko pa smo Slovenci vedoZzeljni? Nekje
sem prebral, da smo znani po tem, da kon-
¢amo $olo, potem se $e nekaj ¢asa malo iz-
obraZujemo v sluzbi, nato pa pridemo do
tocke, ko nekako nismo vec¢ odprti za nove
koncepte.

Ja, ampak tu so IT-jevci malo drugacni. K
sreCi gre za podrocje, ki se neverjetno hitro
spreminja, zato si ne morejo privosciti, da bi
zaspali. Obstajajo sicer dolocena znanja, ki
so bazi¢na, ki omogocajo dokaj hitro osvo-
jitev resitve, vse drugo pa se spreminja bli-
skovito, in ¢e ¢lovek ni ves ¢as na vrhu vala,
je zapisan propadu. Zato informatiki ves ¢as
ob delu veliko studirajo in na ta nacin ohra-
njajo svojo mladost. Tisti, ki tega ne po¢no,
tonejo. Eden vecjih izzivov je, kako starejse
kolege obdrzati v dobri kondiciji za spozna-
vanje novih tehnologij. Zato jih peljemo bolj
v projektne vode, bolj jih imamo za skrbni-
ke strank, ker imajo neko subtilnost in razu-
mejo tezave ter pri¢akovanja strank, znajo
tudi kak$no Zogo umiriti in imajo predvsem
nenadomestljive izku3nje.

Kako pa je pri nas z inovativnostjo?

Ja, to je pa nekaj popolnoma drugega.
Iskanje novih resitev. To pri nas zelo po-
greSam in mislim, da je povezano z nasim
Solskim sistemom, kjer je zelo nevarno po-
stavljati vpraSanja. Zelo hitro te poveZejo z

okolje, v Nemc¢ijo ali Avstrijo. Ce pa gre de-
lat v drugacno okolje, ¢e smem uporabiti
kar stereotip severa in juga, denimo v kako
juznej$o drzavo, se pa hitro naleze drugega
okolja in bo postal enako len, kot je tamkaj-
$nje okolje. S takim gledanjem lahko malce
zmanj$amo lastno pomembnost, ker nismo
sami po sebi pridni. Enako velja tudi, ¢e nas
nekdo postavi v kreativno okolje, znamo biti
tudi zelo kreativni. Ljudje smo prilagodljiva
bitja, nimamo svojega pogona, svojega fo-
kusa, lahko pa ga privzamemo.

Ce postavimo Slovencu kontekst, v ka-
terem naj dela, in ¢e ima ta kontekst neko
strukturo, boste zelo verjetno dobili fanta-
sti¢ne rezultate. Poznam primer slovenske-
ga podjetja, ki je odprodalo en kup blagov-
nih znamk in se osredotocilo na eno samo.
Najprej je bilo sliSati samo groza, groza,
groza, no, ta znamka pa je danes vodilna v
Evropi. To pomeni, ¢e imate pravo vodstvo,
pravi koncept, ste lahko vodilni na nekem
podroéju, pa ¢etudi je vodja Slovenec. Ce
ima vodja fokus, mu bodo ljudje sledili. Po-
zabljamo, da je kontekst pogosto odlocilen
za to, kako smo kreativni, inovativni ali pa
uspesni. In to je tisto. Mi nimamo nobenega
koncepta v Sloveniji oziroma je ta kaoticen.
Imamo sicer uspesna podjetja, tudi velika
uspesna podjetja, nimamo pa druzbene kli-
me, v kateri bi neprestano spodbujali rast in
razvoj takih podjetij. Pa naj bodo s podrocja
IT, atomske tehnologije ali pa, ¢e delajo pa-
Stete.

Se pravi notranji potencial imamo, samo
ne znamo ga razviti?

Dejstvo je, da smo posebni, ker smo nor-
malni. Imamo fantastiCen notranji poten-
cial. Problem je, da nimamo tiste notranje

»Skratka mislim, da se paradigma mora spremeniti.
Kot so rekli dedki in babice: ¢e imas dve roki in je glava
zdrava, bos Ze nekaj delal in poskrbel za sebe. In to

je tisto, kar mi daje duSevni mir, ne pa zaposlitev za

nedolocen cas.«
Dr. Aleksander Zadel

nekom, ki kar naprej necesa ne ve ali pa za-
dnjo minuto ni poslusal.

Mar je tu nekaj avstro-ogrskega izrocila,
torej, da nas ves ¢as ucijo, da moramo biti
marljivi, pridni in ¢im manj $trleti iz pov-
precja?

Ce gledamo antropolodko, hitro vidi-
mo, kaj so vzorci, in seveda v tem najdemo
povprecje. Slovenec tako velja za pridne-
ga, ampak, pozor, samo ce gre delat v tako
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kriticne mase, ki jo predstavlja neko zdravo
politi¢no in druzbeno okolje, in tiste kriti¢-
ne mase dobrih menedZerjev, ki bi znala
znotraj pravih vrednot izpeljati projekte, ki
bi nase gospodarstvo dvignili na vi§jo raven.

Se pravi, vecji deleZ krivde za tako stanje je
pri nasih vodstvenih delavcev?

Pred nekaj dnevi sem prebral forumsko
sporocilo, ki je Slo nekako takole: mene-
dzerji, ki so doslej veljali za top poslovno
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smetano, danes kot pokovci v gmajni Srau-
fajo tablice z avtov, trgajo prepisane magi-
sterije in razlagajo, da so prestari za zapor.
To je to. To je posnetek nasega stanja.

Druga stvar je ta kriza, o kateri najve¢ go-
vore prav tisti, ki so letos namesto v Chamo-
nix morali na smucanje v Dolomite. O krizi
lahko razmisljamo tudi tako, da jo vzame-
mo kot priloZnost, v kateri se lahko izkazejo
nase konkurencne prednosti. Takrat imate
priloZnost, Ce si jo seveda vzamete. Lahko
pa tarnate, da je tezko — in bo tezko.

Saj kriza je bila tudi tedaj, ko smo zaceli s
tole svojo drZavo, v zacetku devetdesetih.
Pa so jo nekateri vseeno znali izkoristiti.

Ja, takrat ste imeli Sestnajstletne mulcke,
ki so pri teh letih ustanovili svoja prva pod-
jetja in zaceli sluZiti resen denar. Tisto, Cesar
je mene groza, je opaZanje, da za spremem-
bo stanja, kot je v druzbi danes, evolucija ne
bo vec¢ zadostovala. Evolucija je bila od leta
1945 do leta 2008.

Napovedujete, da bo po¢ilo? Revolucijo?

Vse dogajanje v severni Afriki, Siriji, Iranu
to je samo preusmerjanje nase pozornosti.
Ko je bil nekaj ¢asa mir, ste videli, kaj se je
dogajalo v Franciji in Angliji? Nekaj ¢asa bo
to Se trajalo, potem pa tudi to ve¢ ne bo do-
volj. Sem optimist, ampak generalno pa ne
vidim nic lepega.

Kaj pa organizacijska kultura v nasih pod-
jetjih?

To se navezuje na vse povedano. Imate
podjetja s fantasticno organizacijsko kul-
turo, kjer, recimo, vodstvo deli usodo zapo-
slenih, se zaveda, da ni dano od boga ali da
ima drugacne potrebe. Normalen clovek se
zaveda, da imamo vsi enake potrebe, da pa
so Zelje tiste, po katerih se razlikujemo. Ce
si nekdo Zeli mercedesa, drugi pa samo neki
avto, da se z njim pripelje na delo, potem ta
dva nimata razli¢nih potreb, pac pa Zelje.

In to je patologija naSe druzbe, da ima
direktor najuspesnejsega slovenskega pod-
jetja milijon evrov place. Kaj, zaboga, lahko
on pocne, da ima tako placo?

Hja, ampak direktorji, recimo, nemskih
podjetij imajo tudi take place.

Ja, zato pravim, da je to patologija nase
druZzbe. Ne vem, kaj bi moral ¢lovek znati
in poceti, da bi v tistih 8-16 urah na dan, ce
sploh toliko dela, lahko zasluzil tak denar.

Si predstavljam, Ce si edinstven guru, ki
dejansko podjetju potem prinas$a silne do-
bicke....

Ja, ampak mi govorimo o direktorju iz Sta-
jerske, Primorske ali Dolenjske. Nikar se ne
$alite, prosim. To nesorazmerje v predstavah,
kaj jaz zasluzim za svoje delo, je anomalija,
ki zahodno druzbo tlaci dol. Ko vodstvo ne
more razumeti, da ljudje niso tepci.



Ko predsednik parlamenta rece, da varcu-
jejo, saj so za 20 odstotkov podrazili kosila,
in ko to v evrih znese 15 centov, potem ne
vem, ali je slaboumen on ali sem jaz. No,
verjetno sva oba, sem pa psiholog po pokli-
cu in tole kar napisite. (smeh)

Namrec, ne vemo, kaj nam ti ljudje spo-
roc¢ajo. Potem razmi$ljam, da morda ne
zivimo v preve¢ humani drzavi, ker se ni
nasel nihce, ki bi Sel in mu razbil glavo, ko
kaj takega rece. Ker vsi ohranimo zdravo kri,
ko slisimo, da neka direktorica ni placevala
socialnih zavarovanj, da je vzela denar, ki
so ga zbrali za druzino umrlega sodelavca,
in ta Zenska Se vedno zivi in lahko hodi po
ulici. In morda celo misli, da ima prav, da je
napravila pravilno gesto, ker je pac nekaj re-
Sevala. Halo? Si predstavljate, v kako huma-
ni druzbi zivimo? Nobena druga vrsta ne bi
tolerirala takega deviantnega vedenja. Levi
bi takega leva pozrli, hijene bi jo izgnale iz
tropa.

Drugo plat zgodbe nasih menedzerjev pa
ponazarja naslednji primer. Vodstvo nekega
nasega podjetja je leta 2008 sklicalo svojih
60-70 vodstvenih ljudi in jim predlagalo, da
si za 30 odstotkov zniZajo place. Direktor je
jasno povedal, da je podjetje del okolja, da
ne Zeli odpuscati, da pa je vendarle treba
nekaj napraviti.

Cez pol leta so stopili pred tiso¢ zapo-
slenih in jim povedali, da bodo tudi njim
znizali place za 20 odstotkov. Ko je vodstvo
dokazalo, da so si sami Ze prej znizali place,
in to v vi§jem delezu, so nove pogodbe pod-
pisali vsi delavci do zadnjega.

Maksima, ki je ve¢inoma izumrla po drugi
svetovni vojni, da mora general deliti uso-
do zadnjega vojaka?

Toc¢no to. Zakaj so ljudje proti varceval-
nim ukrepom vlade? Ker niso tepci in vidijo
asimetrijo. Da nekdo podcenjuje njihovo
dostojanstvo. Gre za simboliko. Tako, pri ka-
teri ukinete deset uradov, pustite pa tistega,
kjer je zaposlena Zena kandidata za predse-
dnika. Se enkrat, to je samo simbol. Ampak
na simbolih se lomijo kopja. Zaposleni v
javnem sektorju so razumni ljudje in vedo,
da ni vec kje vzeti, samo ne Zelijo biti obrav-
navani kot drugorazredni drZavljani.

Kaksna je po vasem mnenju zdaj psiholo-
$ka slika teh, nekoc blescecih, zdaj pa pa-
dlih menedzerjev?

Ah, ti so vse to poceli, ker so lahko. Kot
otrok poje cel kozarec nutele, ¢e mu starsi
ne recejo, da ima dovolj. Ti ljudje niso imeli
mehanizma, ki bi jih ustavil, ¢lovek pac po¢-
ne neumnosti, dokler jih lahko. Kdaj je do-
volj, nam lahko povejo zdravje, Zena, otroci,
lahko nas vrzejo iz sluzbe, potem se pa mo-
goce zaCnemo pametno obnasati.

Zakaj rabimo mejo, omejitev? Prepro-
sto zato, ker se ne znamo sami omejiti, ker
imamo mozgane, ki so nauceni, da Zivimo

od Zelje, ne od potrebe. Zato ko smo Zejni,
rabimo kokakolo, ne vode. Ko smo lacni,
hocemo jastoga in podobno. To nas ubija.
In prav zaradi pomanjkanja samoomejitve
moramo zdaj zlato pravilo zapisati v ustavo,
nekaj, kar je vedel vsak kmet s tremi razredi
Sole. Da bo lacen, ¢e ne bo dovolj krompirja,
oziroma da ga bo treba vrniti, ¢e si ga bo iz-
posodil pri sosedu.

Kako je z vzgojo? Lahko dobre, pridne in
inovativne delavce ustvarijo starsi?

Potro$niska druZzba je starSe odpeljala iz
druZine. Pomeni, da jih je napravila toliko
revne, da sta morala oba v sluzbo, kar po-
meni, da prepus¢amo vzgojo vrtcu in $oli.
Toda $ola ne vzgaja, ampak socialno uci.
Potem pa otroka uci Se splet, uci ga televi-
zija, vsi ti ucitelji pa ga ucijo, kako postati
idealen potrosnik z neskon¢no neuresni-
¢ljivimi Zeljami, ki jih lahko zadovolji le z
nakupovanjem.

Resitev je nekoliko paradoksalna, namrec
da bi morala oce in mati toliko zasluziti v
razumnem casu, da bi lahko znova zacela
vzgajati, da bi druZini pokazala vzorce ve-
denja, iz katerih bi se otroci naucili, kaj je
partnerstvo, kaj so potrpezljivost, strpnost,
razumevanje, spostovanje in tako napre;j.
Tega se v $oli ne moremo nauciti.

Ali ni ravno potro$ni$tvo tisto, ki nas Zene
naprej? Da bi si stvari lahko kupili, ve¢ in
bolje delamo, odpiramo podjetja, smo ino-
vativni.

Ja, ampak na dolgi rok ostajamo nesrecni,

INTERVJU

ker ne obstaja kon¢ni znesek srece.

Ni nekak$nega orgazma?

Tako, ja. To je jalovo pocetje, to kopicenje
dobrin, ker mislimo, da bomo potem brez
skrbi. DuSevnega miru ne dobimo z avtom
niti s 145-metrsko jahto. Utegnemo celo ne-
koc tr¢iti v zZlom te potrosniske druZzbe, ko
ne bo ve¢ problem smucanje v Dolomitih,
pac pa nakup zdravil za otroka. Zdaj bomo
v ustavo zapisali zlato fiskalno pravilo, da
lahko potrosimo, kolikor imamo. Spet bom
rekel, pa kaj smo kreteni, da moramo to sta-
ro modrost, da lahko tro§imo samo tisto, kar
imamo, pisati v ustavo? Pri vsakem obicaj-
nem posamezniku se izposojanje prej ali
slej neha, a za drzave pa to ne velja? Saj smo
prav nedavno eno ugonobili zaradi tega in
smo potrebovali samo dvajset let, da smo Ze
drugo pripeljali malone do roba.

So kaj bolj prodorni ljudje, ki so kdaj imeli
svoje podjetje?

Tukaj bi bil Se bolj radikalen. Veliko ho-
dim po podjetju, financiranem iz javnih
sredstev. Prepri¢an sem, da lahko za devet
ljudi od desetih ugotovim, kdo je zaposlen
za nedolocen ¢as in kdo po pogodbi. Pre-
prosto vidim, kdo je duSevno zdrav in kdo
je bolan. Pa niso bolni zato, ker so zaposleni
za nedolocen ¢as, pac pa zaradi napacnega
vodenja, ker ni kulture, ker ni klime. In po-
tem zivotarijo, stagnirajo, vse jim je odvec
in to¢no ta zaposlitev je kontraindikacija za
njihovo dusevno in telesno zdravije.

Potem pa imate druge, ki uZivajo. Oni so
v bistvu korak nazaj od tega, kar zahtevajo
sindikati. Nimajo niti stalne zaposlitve —
vendar vam kot kadrovik zagotavljam, da
jo iztozijo jutri zjutraj, ¢e so le dovolj dolgo
opravljali delo. Skratka mislim, da se para-
digma mora spremeniti. Kot so rekli dedki
in babice: ¢e imas$ dve roki in je glava zdra-
va, bos Ze nekaj delal in poskrbel za sebe.
In to je tisto, kar mi daje dusevni mir, ne pa
zaposlitev za nedolocen cas.

Kako vlogo bo IT igral v prihodnosti?

Veliko. IT je komunikacijski kanal, kot so
bili véasih mediji. Igra podobno vlogo, kot
jo je v Teslovih c¢asih elektrika. Nisem ravno
veliko vizionarja, ampak mislim, da IT da-
nes lahko da ¢lovestvu to, da stvari pohitri,
da so zadeve hkrati dostopne vsem ljudem
nasvetu.

Vse drugo v smislu globalizacije caplja za
IT. Prosti trg dela, kapitala, vse zaostaja za
pozicijo, kjer je splet Ze danes.

Nasi otroci so nesrecni, ker ne morejo
imeti tablice, ki jo nekdo na svetu Ze ima, pa
sploh ne znajo odgovoriti na vprasanje, za-
kaj je druga boljsa. Splet je povecal dostop
do znanja, veliko ljudi na svetu je izobrazil.
No, slaba plat pa je, da je obenem veliko lju-
di napravil nesre¢nih. Placujemo evolucij-
sko ceno. %
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Simon Vidmar

Kreator modernega informacijsko
podprtega poslovanja
Zavarovalnice Triglav, Zdravstvene

zavarovalnice, d. d. it
Magister znanosti.

Primer, ko je IT najbolj koristil ciljem vase
poslovne organizacije?

Upam, da z nasim delom vedno koristimo poslovnim
ciliem zavarovalnice, vendar bi mogoce vseeno
izpostavil projekt zajema portfelja zavarovancev
dopolnilnega zdravstvenega zavarovanja, ko smo s
sodelavci in z zunanjimi izvajalci vzpostavili sistem,

s katerim smo ro¢no izpisane obrazce obdelali in jih
vnesli v informacijski sistem. S tem sistemom smo v
dobrih dveh mesecih vnesli prek 150.000 obrazcev in
izvedli vse obdelave, povezane z njimi.

Najpomembnejsi IT-projekt, pri katerem ste
sodelovali?

Izpostaviti en sam projekt je po eni strani tezko, ker
jih je bilo v karieri Ze kar precej. Kljub vsemu pa se

mi zdi, da je bil najpomembne;jsi projekt vpeljave
sistema On-line zdravstvenih zavarovanj tudi zaradi
obsega vkljucenih partnerjev: ZZZS, tri zavarovalnice,
¢ez 30 IT-podjetij ter skoraj 2000 izvajalcev
zdravstvenih storitev.

Kako kot informatik gledate na uporabnost IT?
Uspesne so lahko samo IT-resitve, ki sledijo poslovnim
ciliem organizacije.

Kje najdete najvec informacij, kje najvec
inspiracije za delo?

Danes seveda vecino informacij najdem na spletu,
kljub temu pa e vedno rad preberem kaksno knjigo.
Tako zbrane informacije dobijo pravo vrednost sele,
ko mi jih uspe »obdelati« s kolegi in sodelavci.

Kdo je najbolj vplival na vaso profesionalno
kariero?

V svoji karieri sem srecal mnogo ljudi ter sodeloval s
Stevilnimi in od vsakega sem se poskusalkaj novega
nauciti.

Kaj na vaSem delovhem mestu ne sme manjkati?
- Cokolada :-).

Kaj ste poceli zadnjo soboto?

Teniski turnir, na katerem je sodelovala starejsa
p héerka, smo izkoristili $e za druzinski obisk Stajerske
- prestolnice.

Tehnologija, ki bo po vaSem mnenju najbolj
spremenila svet?

Tista, ki nam bo omogocila mobilnost neodvisno od
fosilnih goriv. %




INHATTRA DRUSTVA |

Predpoletna mrzlica

Krepko smo Ze zakorakali v pomlad in vse se odvija v polnem zagonu. Drustva nastajajo in

odmirajo, prakticno vsa pa si zelijo svezih ¢lanow.

Zato je vedno pravi tas, da se na novo pridruzite kateremu od njih, saj so tovrstne
popoldanske dejavnosti lahko zanimivo dopolnilo nasemu profesionalnemu delu.

HEL aTlaseagks
iR druitro
fmi; Snfarmatiics

Slovensko drustvo Informatika

www.drustvo-informatika.si

Slovensko drustvo Informatika zdruzuje strokovnjake informatike z
razli¢nih podrocij. Izdajajo strokovno revijo Uporabna informatika
in znanstveno revijo Informatica. Vsaka izide Stirikrat letno in v na-
slednjih mesecih lahko pricakujemo poletne izdaje obeh revij. Po-
leg dveh revij pa drustvo organizira strokovna srec¢anja. Pravkar so
izvedli svoj dogodek Dnevi slovenske informatike 2012, ki ga orga-
nizirajo za vse, ki se tako ali drugace ukvarjajo z informatiko. Njihov
drugi dogodek, Informatika v javni upravi, pa bo potekal jeseni. %

ISACA

www.isaca.si

—SACA

Slovenski odsek ISACA (Information Systems Audit and Control As-
sociation) je odsek mednarodnega drustva, ki deluje v ve¢ kot 160
drzavah. ISACA ponuja znanja in certificiranje s podrocja zagota-
vljanja, nadzora in varnostni informacijskih sistemov, upravljanja
IT ter s podrocja, ki so povezana z IT-tveganji in skladnostjo. V tem
¢asu se je mogoce prijaviti na izobraZevanja za pridobitev nazivov
ISACA (CISA in CISM) in na brezpla¢na mesecna srec¢anja s preda-
vanji, ki po navadi potekajo vsak prvi torek v mesecu v Ljubljani.
Vabijo pa tudi na Letno konferenco revizorjev informacijskih siste-
moyv, ki se bo zgodila septembra 2012 na Ptuju. Letos konferenco
organizirajo Ze dvajsetic. %

Drustvo A %Ie uporabnikov
Slovenlje]g olko.org

www.jabolko.org

@ Jabolko.org

Drustvo Apple uporabnikov Slovenije je nekoliko druga¢no od
zgoraj opisanih drustev. Jabolko.org je neodvisen spletni informa-
cijski vir, ki ga drustvo uporablja za svoje namene. Nastal je kot
zamisel posameznikov, zaradi Zelje in potrebe po spletnem mestu,
ki bi ponujalo informacije, namenjene slovenskim Apple uporab-
nikom. Osnovni nameni projekta so zdruzevanje, izobrazevanje
in ne nazadnje tudi zabava uporabnikov. Uporabniki Appla, ki bi
Zeleli sodelovati in svoje izku$nje deliti, lahko v vsakem trenutku
posljete svoje prispevke na njihov elektronski naslov. %

soMI

: g

Slovensko drustvo za medicinsko informatiko zdruzuje strokov-
njake, ki se ukvarjajo s podro¢jem zdravstvene informatike kot
izvajalci zdravstvenih storitev, proizvajalci zdravstveno informa-
cijske opreme ali kot uporabniki e-zdravstvenih storitev. Drustvo
Zeli s svojim delom prispevati k zagotavljanju zdravja ljudi. Tre-
nutno vabijo k sodelovanju na kongresu medicinske informatike
2012, ki bo potekal oktobra 2012 v Zrecah. Trikrat letno drustvo
izda tudi strokovno revijo Informatica Medica. %

Slovensko drustvo .
za medicinsko informatiko

www.sdmi.si

IEEE

www.ieee.si

$IEEE

IEEE je najvecje svetovno strokovno zdruZenje za napredek teh-
nologije. Slovenska sekcija Institute of Electrical and Electronics
Engineers je razdeljena na razlicna podrocja, delujeta pa tudi dve
Studentski veji IEEE, v Ljubljani in Mariboru. V septembru 2012
organizirajo vsakoletno konferenco ERK, za katero Ze zbirajo pri-
spevke. Na njihovi spletni strani aZurno objavljajo zanimive do-
godke, ki sledijo. Nazadnje so vabili na predavanje »IBM-ov Ein-
steing, ki so ga pripravili skupaj z IBM Slovenija. %

Eestec LC Ljubljana

eestec-lj.org

eegtec

V Jjubljanski sekciji mednarodne zveze Eestec skupaj s Fakulteto
za elektrotehniko in Fakulteto za racunalnistvo in informatiko ze
Cez nekaj dni organizirajo JOBFAIR 2012 ali — kot ga imenujejo
— sejem moznosti in priloznosti z namenom, da $tudentom in
diplomantom naravoslovnih fakultet Univerze v Ljubljani pred-
stavijo razlicne moZnosti pri zaposlitvi, Stipendiranju in dodelitvi
praks. Dijake in druge zainteresirane pa Zelijo navdusiti za zace-
tek studija na njihovih programih.

Svoje ¢lane vabijo Se k prijavi na mednarodni motivacijski vikend
v Miinchnu, ki bo tam potekal med 4. in 6. majem. %
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Skoduje

Clay Johnson: The Information
Diet

Samo pomislite, koliko informacij
zauzijete, Ze preden zjutraj
pridete v sluzbo. Radijska porocila
med jutranjo toaleto, televizija,

ki morda ropoce med zajtrkom,

in ¢asopis, ki ga preberete na

avtobusu. Vmes pa Se kopica oglasov vseh oblik in seveda splet.
Ce se hamburgerjem in prekajenim rebrom lahko izognemo z nekaj
samozadrzevanja, pa informacijska dieta ni tako preprosta.

Dare Hribersek

rimerjava sodobnih informacijskih

tokov s proizvodnjo in z uzivanjem

hrane se zdi nekoliko krepka, a je

povsem na mestu. Tako kot se pre-
hrambna industrija posluZuje nase ljubezni
do mastne, sladke ali slane hrane, tako tudi
mediji, zaloZniki in producenti izkoris¢ajo
naso stremljenje k pogrosnosti, aferastvu,
pogosto pa tudi k ¢im hitrejsi in preprosti
potrditvi nasih preprican;j.

Zdaj ste pomislili, koliko oddaj na temo
krize ste si Ze ogledali po televiziji, zazrli ste
se v svojo zbirko povezav RSS in pomislili
na vse Ze placane knjige na elektronskem
bralniku, ki ¢akajo vaso pozornost. A to Se
ni najhuje. Po mnenju Claya Johnsona naj-
hujse zlo predstavlja splet s svojo neznan-
sko koli¢ino informacij, od katerih jih je v
resnici le zanemarljiv delez vreden nase
pozornosti.

Tistim, ki smo se v zadnjem desetletju
navadili vsakodnevnega raziskovanja sple-
ta, bo knjiga dobrodoslo streznilo o tem,
kakSen vpliv ima vsa ta gora informacij na
nase dojemanje sveta.

Koli¢ina informacij namre¢ ni tezava
sama po sebi, a je zaradi eksplozije medijev
v kiberprostoru nujno upadla njihova kako-
vost, sporo¢il, takih in drugac¢nih pa se vede
ali nevede navzamemo. Slednje se pozna pri
nasem kriticnem razmisljanju in kasneje pri
argumentaciji posameznih fenomenov.
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Zato je knjiga najprej nekaksna analiza,
kaj vse se je medijski krajini pripetilo v za-
dnjih letih, nato pa poskusa prikazati, ka-
kSen vpliv ima informacijska ofenziva na
nasa Zivljenja in druZbo nasploh. Konéno
nam natrosi tudi nekaj receptov, s katerimi
se bomo v dZzungli sporocenega lazje znasli
in preziveli. Denimo, da bolj zaupamo ti-
stim, ki so najblize samim virom, in onim,
ki na dolgi rok izkazujejo najmanj$o mero
pristranskosti. Vsekakor pa avtor svetuje, da
tem dejavnostim posvetimo najvec¢ Sest ur
dnevno, preostali ¢as bodimo raje ustvarjal-
ni ali pa vsaj druzabni.

Pomislite, koliko zarot vznikne zadnja
leta. Pravzaprav se noben zvezdnik ne more
ve¢ vmiru posloviti od tega sveta, ne da bi se
mediji razpisali o motivih njegovih bliznjih,
osebnega zdravnika ali zunajzemeljskih bi-
tij z Betelgeze.

Ce smo se v prej$njem stoletju posvecali
izboljSanju prehranjevalnih navad, se bomo
v novem morali nauciti uZivati informacije.
®

O avtorju: Caly Johnson je ustanovitelj pod-
jetja Blue State Digital, ki je zasnovalo in vo-
dilo spletno predsednisko kampanjo Baracka
Obame. Je tudi razvijalec odprtokodne pro-
gramske opreme in obcasen pisec za najra-
zlicnejse medije.

HACKING

KINGPIN
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Worm: The First Digital
World War
Mark Bowden
Grove/Atlantic

Hacking: The Art of Explo-
itation

Jon Erickson

Larrylibooks

Metasploit: The Penetrati-
on Tester's Guide

David Kennedy

No Starch Press

Wireshark Network
Analysis

Laura Chappell

Laura Chappell University

CompTIA Security+ Deluxe
Study Guide

Emmett Dulaney

Wiley, John & Sons

Security+ Guide to Network
Security Fundamentals
Mark Ciampa
Cengage Learning

Nmap Network Scanning
Gordon Lyon
Nmap Project

Social Engineering: The Art

of Human Hacking
Christopher Hadnagy
Wiley

Kingpin: How One Hacker
Took Over the Billion-Dollar
Cybercrime Underground
Kevin Poulsen
Crown Publishing Group

Consent of the Networked:
The Worldwide Struggle
For Internet Freedom
Rebecca MacKinnon
Basic Books




Se Se spomnite

fenomena

Second Life?

David Silver: The social network business plan: 18 strategies

that will create great wealth

Druzabna ali druzbena omreZja so danes predmet mnogih
pogovoroy, tudi tistih bolj resnih, poslovnih. Velikokrat

je opaziti povrsen odnos do te teme, izpostavljena sta
Facebook in Twitter, kot samodejni uspesnici. Pa je to res
model, ki bo na dolgi rok Zivel? Dobro Zivel?

aj vas takoj pomirim, ne Zelim po-

vedati, da bo kar konec druzbe-

nih omreZij, $e manj, da bo konec

Facebooka. Gre bolj za razmislek,
kako je mogoce izkoristiti fenomen in z njim
povezano tehnologijo v poslovne namene.
Pa pustimo ob strani nacine koris¢enja dru-
Zabnih omreZij za interne poslovne procese
ali povezavo s partnerji.

Vsak resen poslovni motiv ne more na
dolgi rok igrati na karto entuziazma. Prej
ali slej nekdo potegne ¢rto in pogleda, kaj je
spodaj. Se $port, ki zadnje pol stoletja jezdi
na valu navdusenja, mora na koncu leta pri-
kazati pozitivo. Obeti, da prilivi neko¢ bodo,
lahko le nekaj ¢asa napajajo navidezni in
predvsem zacasni priliv z borznih parketov.
In od kod lahko pride »ta pravi« priliv?

Prvi odgovor je obicajno trZenje oglasne-
ga prostora. Naj vas vprasam: kolikokrat po-
gledate oglas na spletni strani? Se posebej,
Ce ta ni neposredno vezan na problematiko,
s katero se ukvarjate? Ce smo iskreni, ve¢ino
oglasov spregledamo. Vse vec¢ je ponudni-
kov, ki nas bombardirajo z marketinskimi
sporocili, zato smo postali precej imuni za
ta sporocila. Res je, da z naprednimi tehno-
logijami, kot je BI, lahko ponudniki »dosta-
vijo« na zaslon to¢no to, kar naj bi nas za-
nimalo, a to verjetno ne bo dovolj. Najhuje
je, da se klasi¢no oglasevanje na spletu in v
druzbenih omrezjih $e vedno izvaja na bolj
ali manj isti nacin kot v klasi¢nih medijih.
Medij smo zamenjali, modela pa nismo pri-
lagodili.

Ali to pomeni, da so druzbena omrezja
brez vrednosti? Nikakor! Le iskati jo mora-
mo tam, kjer res obstaja. Ljudje, Se posebej

Matjaz SusSnik

tisti, ki so s svojim delom (pre)zasedeni in
nimajo Casa spremljati, katere zabavne fo-
tografije ali povezave je 500+ njihovih prija-
teljev dodalo na svoj zid, se Zelijo povezati z
drugimi takrat, ko imajo od tega korist. Ko-
rist je tisti skupni imenovalec, ki neko sple-
tno skupnost lahko naredi dovolj zanimivo.
Ce dolgoroéno koristi ni, stvar hitro zamre.
Spomnite se samo pred leti opevanega Se-
cond Life, ki je danes menda bolj kot ne svet
duhov.

Internet in druzbena omreZja namrec
prinasajo eno izjemno pomembno novost:
namesto da smo prejemniki informacij ali
znanja ozke skupine, ki nas enosmerno ob-
vesca, se lahko zdruZzujemo v skupine, kjer s
somisljeniki skupaj gradimo znanje. Hitrost
izmenjave in kakovost znanja se v takem
okolju skoraj gotovo morata povecati. Lah-
ko bi rekli, da se moc seli iz rok ponudnika
informacij in znanja v roke uporabnikov. A
Se pomembnejse je zaupanje, ki je mnogo
vecje, ¢e informacija prihaja od nekoga, ki
je v podobnem polozaju kot mi sami.

Kaj to pomeni za podjetja, ki razmisljajo o
tem, da bi uporabila druZzbena omreZja kot
del svoje poslovne strategije? Tega nikakor
ne bi smela nacrtovati samo v ozkih okvirih
preZivetega modela oglasevanja. Ze res, da
je na Facebooku menda milijarda ljudi, a
jih ne moremo doseci in ve¢inoma niso niti
pravi kupci za nas.

Ceprav je knjiga, o kateri govorimo tokrat,
namenjena predvsem tistim, ki Zelijo ustva-
riti lastne skupnosti oziroma druzbeno
omrezje, bo koristila marsikomu, saj ponuja

BRANJE

v razmislek drugacne moZnosti. Uporaba
fenomena druzabnih omreZzij mora izhajati
iz razmisleka o koristih za stranke, ne pa iz
ideje »vsi so na Facebooku, pojdimo §e mi«.
Ja, ¢e ponujate izdelek Siroke potro$nje, s
katerim se kupci zelo identificirajo in so do
njega strastni, potem bo tudi tak model pri-
nesel koristi. A resnici na ljubo je takih pod-
jetij zelo malo.

To seveda ne pomeni, da se bo vsako pod-
jetje lotilo gradnje svoje spletne skupnosti
oziroma druzbenega omreZja. Najprej mora
obstajati potreba po taki skupnosti in knji-
ga o tem ne govori veliko. A Ce potreba je,
boste v knjigi nasli dovolj idej in izto¢nic za
razmisljanje, kako zastaviti tako skupnost in
kako najti poslovni model, ki bo omogocal
uspesno poslovanje skupnosti.

Knjiga tudi ne govori o tehni¢nem vidiku
grajenja druzbenih omrezij, a tega bralec
verjetno ne bo pogresal. Na tem mestu velja
opozorilo: naslov daje slutiti, da gre za zna-
¢ilno ameriSko branje o tem, kako na hitro
obogateti, a ni popolnoma tako. Ze res, da
je avtor uspesen investitor v razlicna mlada
pika-kom podjetja, a njegovi razmisleki so
postavljeni na realna tla in dajo dovolj snovi
za lastno razmiSljanje, da lahko odmislimo
tudi tu in tam vzvi$en odnos. Ceprav neka-
terih predlogov o virih prihodkov ne more-
mo kar preslikati vdomace okolje, je njihova
vrednost predvsem v tem, da pomagajo raz-
biti ustaljene vzorce razmisljanja. %

O avtorju: David Silver investira v mlada sple-
tna podjetja in spletne skupnosti ter je avtor
stevilnih knjig na temo podjetnistva (Smart
Start-Ups in druge).
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Po energijo
IN znanje

Da, pomlad je c¢as, ko so naSa srecanja
najpogostejsa, in tudi leto$nja ni bila izje-
ma.

Brezs$tevilni dogodki so poskrbeli, da smo
znova izmenjali zakulisne novice in za tre-
nutek pozabili, da moramo vcasih drug z
drugim potekmovati na poslovhem podro-
¢ju.

Rajko Novak je zarezal v tretje desetletje Oracla pri nas.

20 let Oracla v Sloveniji, februar, Brdo pri Kranju

SEsEE e
s sEEsEee

| Matjaz Kovacec (Marand) in Tomaz Uros Struznik (Statisti¢ni urad RS)

Dusan Urbi¢ (Osir) in Igor Postuvan (Oracle Software) in Ales Kavsek (Statisti¢ni urad RS)

Gramc (Elektronabava)

Damjan Pregeljc (Adriatic Slove- Aljaz Mali (OSI) in Ziga Vaupot (Bron)
nica), Branko Lozej (Intereuropa)
in Ales Pavli¢ (SRC)

Miro Brejc (Spica International)
in Varja Fegus$ Popek (MAOP)
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Projektno vodenje v praksi, februar, Sora pri Medvodah

A
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Mateja Jorgi¢ (Kemofarmacija) " Tadej Zgur (ComTrade), Miran Fucka Borut Crnivec (Optilab) in
in Katja Zrimsek (Odeja) (ComTrade)in ElIma Zevnik (ComTrade) Matic Standeker (Optilab)

RiSIK, marec, Maribor
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Solutions) in David Ivaci¢ (Real Security) Bojan Trafela (NKBM) in Rado Gornik (Info.log)

Damjan Pregeljc (Adriatic Slovenica)
in Edvard Simec (Adriatic Slovenica)
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Roman Javori¢ (Abanka Vipa) [k = in Ursa Mihajlovic (SAP) Javernik (SID Banka)
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Macov po slovenskih pisarnah sicer ni na pretek, a tanki in lahki MacBook Air je tudi pri nas
vse pogostejsi. Res je, da ga nekateri uporabljajo kot obi¢ajen PC in nanj namestijo Okna,
vendar se s tem odpovedo mogoce najboljSemu delu Macov, operacijskemu sistemu 0OS X.

Kar je Skoda, saj se ta tudi v pisarniSkem okolju prav dobro znajde.

poslovnem okolju operacijskih sis-

temov ne menjamo tako pogosto

kot v domacem in pri Oknih veliko

podjetij Se vedno uporablja opera-
cijski sistem Windows XP, kljub temu da je v
racunalniskih letih Ze res kamenodoben. Pri
operacijskem sistemu Mac OS X uporabniki
hitreje prehajajo na nove razlicice (kar je go-
tovo tudi posledica cene — aktualna razlic¢ica
je na voljo za 24 evrov), ki si sledijo precej
pogosteje, kot smo tega navajeni pri PC. Ak-
tualna razli¢ica Lion je tako Ze osma po letu
2001, ko je izSel prvi Mac OS X, napovedan
paje Ze naslednik, ki bo izSel poleti. Kako pa
se Lion obnese v pisarni?

V pisarniskih okoljih navadno prevla-
dujejo Microsoftovi strezniki in pisarniska
programska oprema, s katerimi se OS X do-
bro znajde. V Lion je vgrajena podpora za
Exchange 2010 in zanj je na voljo Microsoft
Office za Mac, ki je skoraj enak razlicici za
Windows. Vkljucuje tudi Outlook za tiste,
ki so ga navajeni, vendar pa je prenovljeni
vgrajeni program za elektronsko posto Mail
tudi kar napredoval in je za rabo s streZni-
kom Exchange Se prikladnejsi. Apple je z
operacijskim sistemom Lion v racunalnike
vnesel kopico resitev, ki smo jih bili vajeni
na telefonih iPhone in na tablicah iPad. A
dobrega pol leta po izidu seveda nima smi-
sla opisovati vseh lastnosti aktualnega ope-
racijskega sistema, zato si bomo ogledali
tiste, ki pridejo prav v poslovnem svetu, ter
streznisko razlicico, ki zdaj prvi¢ prihaja kot
programski paket za obicajni OS X, ne pa
kot poseben strezniski operacijski sistem.

Sifriranje in AirDrop

Med najpomembnejs$imi lastnostmi ak-
tualne razlicice je gotovo Sifriranje diska ter
moznost Sifriranja zunanjih prikljucenih di-
skov. Zadevi se rece FileVault, kot Ze v prej-
$njih razli¢icah, vendar pa so prejsnje raz-
licice Sifrirale le izbrane imenike, sistem pa
tudi ni bil kaj prida varen. Zato so poslovni
uporabniki posegali po specializiranih pro-
gramih za §ifriranje diskov, kot je na primer
PGP Whole Disk Encryption. Ce imamo v
racunalniku zaupne poslovne ali osebne
podatke (¢e jih nimamo, pa se moramo
zamisliti, kaj pravzaprav delamo v sluzbi),
potem je Sifriranje diska obvezno, saj si ne
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moremo privosciti, da bi ti podatki prisli v
napacne roke Ce prenosnik izgubimo ali
nam ga ukradejo.

FileVault ne prinasa zgolj tega, da nam
ni treba kupiti Se dodatnega programa za
Sifriranje, pa¢ pa predvsem bistveno za-
nesljivejSe delovanje ob nadgradnjah pro-
gramske opreme. Ce se operacijski sistem
ne zaveda $ifriranja, lahko gre tudi kaj na-
robe. V preteklosti se je tako dogajalo, da
racunalnik po nadgradnji operacijskega
sistema ni bil ve¢ uporaben, saj je nadgra-
dnja »povozila« zagon programa, ki skrbi za
sprotno deSifriranje vsebine diska. Edino
zdravilo za to je bilo desifriranje celotnega
diska s posebnim programom, ki se zaZzene
ob zagonu racunalnika, kar pa je operaci-
ja za nekaj ur. Ce smo nadgradnjo pognali
na zacCetku delovnega dne, je to lahko pov-
zrocilo, da ves dan nismo mogli uporabljati
racunalnika!

Sifriranje je bilo torej povezano z dej-
stvom, da lahko gre ob nadgradnji kaj na-
robe, zato si je bilo treba za to zmeraj vzeti
dovolj ¢asa. Vgrajeno Sifriranje v OS X teh
tezav nima in lahko nanj, po tem, ko vklo-
pimo to moZznost, bolj ali manj pozabimo.
Testi sicer kaZejo, da Sifriranje nekoliko
vpliva na hitrost racunalnika, a to za vec¢ino
poslovnih uporabnikov ni pomembno, saj
si pri prenosniku pa¢ ne morejo privosciti
tega, da ne bi bil Sifriran.

Sifriramo pa lahko tudi zunanje diske. To
je posebej primerno za diske, ki jih upora-
bljamo za varne kopije z vgrajenim progra-
mom Time Machine (na PC nekaj podob-
nega omogoca program Genie Timeline).
Z varnostnim kopiranjem je pri prenosni-
kih navadno tezava, Se posebej, ce imamo
v prenosniku res veliko podatkov. Z vidika
podjetja je sicer zazeleno, da imajo upo-
rabniki prenosnikov na teh shranjenih ¢im
manj podatkov, ti pa se po moznosti sin-
hronizirajo v okviru uporabniskega profila
s podatki na streznikih podjetja. Tako lahko
informatiki zagotovijo kopijo podatkov tudi
v primeru izgube ali kraje prenosnika. A kaj,
ko to pri vecji koli¢ini podatkov na preno-
sniku ne deluje prav dobro.

Ce podjetje uporablja OS X tudi na stre-
znikih, potem lahko streznik opravlja funk-
cijo zunanjega diska za Time Machine,
kar nam zagotavlja zmeraj aZurno kopijo
podatkov v prenosniku in Se zgodovino za
ve¢ tednov ali mesecev nazaj. Ce pa upo-
rabljamo Mac v okolju PC, potem si lahko
pomagamo s tem, da priklju¢imo Sifrirani
zunanji disk na racunalnik ali $e bolje na
zaslon. Ko prenosnik priklju¢imo na zaslon,
se izvede tudi varnostno kopiranje vsebine
racunalnika na zunanji disk, ta pa je prav
tako zavarovan pred morebitno krajo kot
sam racunalnik. Informatiki se mogoce ne
bodo pocutili najbolje, ker bo ta disk nekje



pod vaso pisalno mizo, vsekakor pa je resi-
tev varnejsa kot v prej$nji iteraciji.

Cesmo Ze priinformatikih in (upraviceni)
paranoji okrog varnosti, potem kaZe ome-
niti Se AirDrop, kar je nov enostaven nacin
prenasanja datotek med Maci. AirDrop je
eden od zavihkov v programu Finder. Ko ga
odpremo, vidimo preostale Mace v bliZini,
pri ¢emer ti komunicirajo prek protokola
Wi-Fi Direct in ni potrebno, da bi bili pove-
zani v skupno brezzi¢no omrezje. Ce zelimo
datoteko deliti s kolegom, jo preprosto po-
tegnemo na sli¢ico njegovega racunalnika.
Kolega pa lahko datoteko sprejme in shrani
ali pa prenos preprosto zavrne.

Samoshranjevanje in
razlicice

Pomembna novost v OS X Lion je samo-
shranjevanje dokumentov in ustvarjanje
razli¢ic. V programih pakta iWork tako na
primer ni treba vec shranjevati datotek, saj
se te samodejno shranjujejo. Ce program
zapremo, bo zadnje stanje shranjeno, Ce
pa program ponovno zaZenemo, se bo do-
kument odprt prav tam, kjer smo ga pustili.
Enako velja tudi za racunalnik kot tak — ko
ga vklopimo, se bodo programi in doku-
menti odprli na mestu, kjer so bili pred iz-
klopom.

To sicer zahteva nekaj privajanja in vsaj
na zacetku bomo iskali gumb za shranjeva-
nje datotek. Namesto tega imamo zdaj shra-
njevanje razlicic, ki je podobno tistemu v
Time Machine - ko naredimo pomembnej-
$o spremembo v dokumentu, lahko spre-
membo shranimo kot novo razli¢ico, hkrati
pa imamo dostop tudi do prejsnjih, in to v
isti datoteki.

Zal mnogi programi nove funkcionalno-
sti samoshranjevanja dokumentov $e ne
podpirajo, kar gotovo najbolj pogresamo
pri programih zbirke Microsoft Office. Offi-
ce je vrazli¢ici 2011 skoraj enak razlicici za
Windows, zato je po eni strani razumljivo,
da tudi shranjevanje deluje na enak nacin.
Vendar pa se pri uporabi programov, kot je
Pages, hitro razvadimo in ne razmisljamo
ve¢ o shranjevanju, kar lahko ima neprije-
tne posledice.

Vsekakor Lion pocasi odpravlja nekatere
koncepte, ki so se zdeli vec¢ni. Shranjevanje
v programih je Ze tak koncept, podobno pa
se godi tudi urejanju datotek v imenike. Tu
lahko pogumne;jsi korak pri¢akujemo sicer
Sele z naslednjo razlic¢ico operacijskega sis-
tema, Ze v tej pa se nova usmeritev nakazuje
v programu Finder, kjer datoteke v pogledu
»Vse moje datoteke« niso ve¢ urejene po
imenikih, pa¢ pa zgolj Se po vrstah in po
tem, kdaj smo datoteko nazadnje uporabili.

Tudi to bo zahtevalo nekaj prilagajanja, a
je logicen naslednji korak. Urejanje datotek
v imenike je Se posebej za nove uporabnike
racunalnikov zelo nenaravno, zato vecino
datotek odlagajo kar v isti imenik. Ali dru-
gace — v zacetkih rabe interneta je bilo kar

nekaj poskusov, da bi internet uredili v orja-
§ko drevesno strukturo. Danes Cesa takega
nihce vec ne pogresa, saj imamo Google. Pri
racunalnikih je pri¢akovati enako.

Strezniski lev

Do zdaj je bil Mac OS X na voljo v dveh
razli¢icah — obicajni in strezniski. Slednja je
bila precej draZja in seveda namenjena stre-
Znikom. Mac OS X Lion pa nima ve¢ poseb-
ne strezniske razli¢ice, pac¢ pa se OS X Lion
Server distribuira kot obic¢ajen program v
prodajalni App Store. Tudi cena je povsem
drugacna, saj zna3a le 40 evrov, in za to do-
bimo pravzaprav vse, kar potrebuje manjse
podjetje — datotecni streZnik, ki omogoca
izmenjavo datotek med racunalniki PC,
Mac in iPadi, streznik za elektronsko posto,
koledarski streznik, streznik za sinhroniza-
cijo kontaktov med Maci, iPhoni in iPadi,
spletni streznik, streznik za neposredno
sporocanje, streznik Wiki za hitro pripravo
in vzdrzevanje internih portalov ter izme-
njavo dokumentov in program za nastavi-
tve in upravljanje racunalnikov z operacij-
skim sistemom OS X Lion in iOS. Ob tem pa
najdemo Se orodja za pripravo podcastov,
podporo za navidezna zasebna omreZja in
za omrezne varnostne kopije ter za pomnil-
nisko omrezje SAN.

0S

Ko OS X Lion Server namestimo, se opera-
cijski sistem racunalnika »spremeni« v Lion
Server — tako vsaj vidimo v informacijah o
racunalniku. Za 40 evrov torej pridemo do
pravega streznika. Vendar pa je bil program
po predstavitvi delezen kritik, saj je bil v ne-
katerih pogledih korak nazaj v primerjavi
s predhodnim OS X Snow Leopard Server.
Najvec kritike sta bila delezna spletni stre-
znik ter podpora za VPN, ki je bila precej
oklescena, pa tudi nekatere druge funkcio-
nalnosti so manjkale ali pa ni bilo enostav-
nega nacina v vmesniku, kako jih vkljuciti
ali spremeniti. Ce pa to po¢nemo iz ukazne
vrstice, to zahteva povsem drugacno znanje
od sicer nezahtevnih nastavitev v strezniski
konzoli. Prav slednje pa naj bi bila glavna
odlika Applovega streznika.

No, s februarskim paketom nadgradenj z
oznako 10.7.3 je Apple vec¢ino manjkajocih
nastavitev in podpore dopolnil ter dogradil.
Tako spletni streznik zdaj spet zlahka ma-
pira vec¢ internetnih domen na eno spletno
mesto ter omogoca enostavno nastavljanje
preusmeritev in sinonimov, VPN pa omogo-
¢a izbiro med protokoloma L2TP in PPTP.
Zaradi preprostih nastavitev je Lion Server
Se posebej uporaben v manjsih okoljih brez
administratorjev. %
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Protivirusna in protivohunska

programska oprema za podjetja

Lansko leto je bilo v znamenju varnosti. Stevilni vdori in kraje podatkov so nam le nakazali,
kaj lahko pricakujemo v prihodnje. In res, analitiki napovedujejo, da se bomo Ze letos srecali
z usmerjenimi in s skoraj neizsledljivimi napadi. Za dodatno zaskrbljenost pa poskrbi Stevilka
60.000 - toliko vzorcev zlobne kode namret dnevno pregledajo podjetja, ki se ukvarjajo z
varnostjo. Oglejmo si torej nekaj programoyv, ki so namenjeni uporabi v podjetjih in vegjih

organizacijah.

takih okoljih se namrec ¢edalje po-

gosteje srecujejo z groznjo izgube

ali odtujitve podatkov, poskodbe,

izbrisa, okuZbe racunalnikov in
drugega, kar v najboljSem primeru za ne-
kaj Casa prinese samo izpad delovanja, v
najslabsem pa tudi veliko materialno in
finan¢no $kodo. V podjetjih je vse podre-
jeno nemotenemu delovhemu procesu,
ki ga v veliki meri podpira informacijska
infrastruktura. Tu pa nastopijo varnostne
politike, ki so obicajno ahilova peta IT-
-osebja, saj jih le malokdo z veseljem pise
in posodablja. Vendar slej ko prej nastopi
trenutek, ko skrbno napisane procedure in
dobre prakse reSujejo nastale tezave. Oza-
ve$canje in izobrazevanje uporabnikov ter
IT-osebja je odlocilnega pomena, da se te-
zavam lahko izognemo ali pa jih omilimo
in preprec¢imo celo katastrofalne razseZno-
sti — spomnimo se le izbruhov Conflickerja
in podobno.

Celostna za$c¢ita racunalniske opreme je
v podjetjih pokrita ve€plastno: sistemi so
centralno posodobljeni, politike uporabe
izmenljivih medijev so omejene, uporablja
se karantena za VPN-dostope, virtualizacija
namizij in posamezne programske opreme,
omejeno je brskanje po spletu in $e bi lahko
nastevali. Vendar vsa sofisticirana tehnolo-
gija in postopki odpovedo, ¢e se uporabniki
ne drZijo varnostnih pravil.

V casu, ko delovna oprema ni ve¢ samo
racunalnik, navadno kakSen PC z Okni,
ampak se cedalje bolj uveljavlja standard
BYOD (Bring Your Own Device), je postalo
varovanje naprav, podatkov in omreZzij Se
vecji izziv. Ob pomoci virtualizacije se lahko
tovrstnim tezavam elegantno ognemo, za
dodatne meje varovanja pa poskrbimo Se z
uvajanjem razlicnih karanten, nadzorova-
nih obmocij, v katere spustimo naprave, do-
kler ne ustrezajo zahtevam za polnopraven
vklop v omreZje (posodobljen operacijski
sistem, posodobljena protivirusna zascita,
vklopljena pozarna pregrada ...).

Pod drobnogled smo vzeli nekaj primerov
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protivirusne programske opreme za podje-
tja in jo preizkusili.

NOD Business Edition

Nodova protivirusna programska oprema
je sestavljena iz ve¢ delov, ki jo uporabniki
lahko kombinirajo po svojih Zeljah in po-
trebah. Podprte so razliCice (tudi starejse)
Microsoftovih namiznih operacijskih siste-
mov, Mac (Leopard, Snow Leopard in Lion)
ter Linux grafi¢na namizja. Namizja varuje
bodisi samo Antivirus ali pa celoten paket
Smart Security, v katerem je poleg protivi-
rusnega programa $e pozarna pregrada in
celovita zascita pred nezazeleno posto. Po-
slovni paketi se od navadnih razlikujejo po
tem, da jih je moc¢ namestiti tudi na strezni-
ke. Nod ima za upravljanje in posodabljanje

Izdeluje: NOD

v Celovita resitev.
X Uporabniski vmesnik.

na voljo centralno administratorsko konzo-
lo, ob pomoci katere administratorji upra-
vljajo vse namescene kopije programske
opreme. Za varno vkljuevanje prenosnih
racunalnikov v omreZje pa je mo¢ name-
stiti tudi Authentication server, ki skrbi, da
se mobilne naprave najprej identificirajo in
Sele po uspesnem postopku dobijo dostop
do omrezja podjetja. Poleg prej nastetih
funkcionalnosti smo preizkusili e dodatek
za verjetno klju¢no zadevo vsakega podjetja
- streZnik elektronske poste.

Namestitev centralnega dela na streznik
je potekala gladko. Za shranjevanje vseh
podatkov program uporablja Accessovo
zbirko, ki se obnese pri manjs$ih namesti-
tvah, pri vecjih pa je treba poseci bodisi po
MySQL 5, Microsoft 2005 ali Oracle 9i in
novejsih razli¢icah relacijskih zbirk. Prav
zato je pomembno vnaprej$nje nacrtovanje
strezniskega poola, ki bo potreben za tekoce
in nemoteno delovanje varnostnih progra-
mov. Za normalno delovanje vseh funkcio-
nalnosti (replikacija, oddaljena namestitev,
komunikacija s klienti ...) pa je treba pri-
lagoditi tudi pravila pozarne pregrade, da



omogoci tovrstno komunikacijo. Vsa vrata
se lahko nastavijo po meri, tako da ne pri-
haja do nepotrebnega prepletanja uporabe
TCP-vrat. Namestitveni program podpira
tudi tiho namestitev s preddefinirano kon-
figuracijo, kar bodo cenili uporabniki, ki
prednamescajo streznike za npr. oddaljene
pisarne itd. Nod pa lahko namestimo tudi v
gruco.

Grafi¢ni vmesnik centralne konzole je
dokaj pregleden, le malce smo se ukvarjali z
nastavitvami, da bi bile prijaznejse uporab-
niku. Nod se sicer privzeto ne vkljuci v Ak-
tivni imenik, zato je treba povezavo z njim
kreirati ro¢no. Oddaljeno namestitev na
kliente lahko izvedemo bodisi prek servisa
Remote installation ali pa samo kreiramo
namestitvene pakete msi, ki jih ob pomoci
skript, skupinskih politik ali drugih namen-
skih programov razporedimo na odjemalce.

Mail Security je modul za zas¢ito poStne-
ga Microsoft Exchange streZnika. V zadnji
razlicici je dodana podpora pred kratkim iz-
danemu servisnemu paketu 2, izboljsali pa
so tudi nacin zascite pred nezazeleno posto.
Mail Security ima na ravni SMTP moZnost
vklju€evanja v sivo listo (greylisting), spo-
rocila razvr§ca po stopnji verjetnosti, da gre
za nezeleno posto, blokira viruse in razli¢ne
skodljive priponke ter upravlja karanteno.
Omogoca tudi iskanje virusov po zbirkah
EDB in ¢iSCenje na ravni posameznega spo-
rocila. Ob preizkusu je svoje delo v kombi-
naciji z Exchangeevimi filtri opravil dobro.

Nod Antivirus Business je celovita resi-
tev za zascito podjetja in njegovih resursov
pred skodljivimi programi, virusi in neza-
Zeleno posto. Mogoce bi v Esetu lahko raz-
mislili o redizajnu uporabniskega vmesnika
in preselitvi v spletno okolje, saj bi s tem
omogocili skrbnikom upravljanje programa
z razli¢nih platform in naprav. Dobra stran,
znana Ze iz namizne razlicice protivirusni-
ka, je tudi pregled sistemskih posodobitev,
na katere opozarja program. PriloZena do-
kumentacija v PDF je obseZna, prav tako
tudi pomo¢, vgrajena v same module. V
Casu nasega preizkusa smo pomoc¢ upora-
bili veckrat in vedno smo resili teZzavo, in to
celo brez uporabe Googla.

Trendmicro Worry-Free
Business Security Advanced
Namestitev Trendmicrovega paketa Wor-
ry-Free je preprosta, saj je treba zagnati
samo eno datoteko, ki vsebuje vse namesti-
tvene programe za centralno protivirusno
zascito in zasc¢ito postnih streznikov Micro-

Secuit Avaced N

Izdeluje: Trendmicro

v/ Hitra namestitev.
X Na spletu niso dostopna vsa orodja.

soft Exchange. Za svoje delovanje potrebuje
namescen Internet Information server, ce
pa ga ni, program namesti kar svoj Apache
spletni streznik. Priporo¢amo namestitev
na IIS (Internet Information Services), saj
s tem odpade potreba po namescanju po-
pravkov in funkcionalnosti za dodatno pro-
gramsko opremo, ki je v¢asih kar pozablje-
na pri razli¢nih varnostnih posodobitvah.
IIS kot del operacijskega sistema Windows
pa se posodablja skorajda samodejno, bo-
disi prek Windows Update ali pa streznika
WSUS.

Spletni vmesnik terja nekaj privajanja,
vendar je kasneje uporaba hitra in intuitiv-
na. Pri prijavi se na zaslonu prikaZeta stanje
nadega sistema, in sicer status groZenj in
celotnega sistema, in porocilo o licencah.
Groznje so razdeljene v ve¢ skupin, kot so
Antivirus, Anti-spyware, Outbreak Defense,
Device Control in podobno. Ce je v katerem
sklopu na odjemalcih zaznana groZnja, se ta
nemudoma prikaZe in omogoc¢i administra-
torju odziv.

Globalno ima Worry-Free politike in na-
stavitve razdeljene na streznike in namizne
racunalnike, uporabniki pa lahko kreirajo
svoje skupine glede na potrebe. Worry-Free
se Ze med namestitvijo integrira v Aktivni
imenik. Namestitev odjemalca na kliente
lahko poteka na pet nacinov: neposredno
z vmesnika, ob pomoci skripte v domenski
prijavi, s poSiljanjem linka na namestitveni
program prek elektronske poste, s kreira-
njem namestitvenega paketa msi ali prek
agenta AutoPcc, ki je na voljo pri prijavi v
spletni vmesnik. V centralni konzoli je mo-
goce podrobno nastaviti obnasSanje vsakega
posameznega odjemalca ali skupine teh,
kar bodo cenili vsi, ki morajo slediti zapi-
sanim varnostnim politikam. Poleg skrbi za
internetni in intrantenti promet, varovanja
lokalnega in mapiranega datote¢nega siste-
ma zna Worry-Free zapreti tudi dostope do
naprav USB na odjemalcih in s tem prepre-
cevati morebitne nove okuZbe.

Posodobitve se privzeto posodabljajo
vsako uro. Odjemalci se posodabljajo s cen-
tralnega streznika, kar poskrbi za manjsi
internetni promet, lahko pa se tudi s sekun-
darnega, kar je predvsem dobrodoslo za na-
prave, ki niso vedno v podjetju, da bi lahko
dostopale do centralnega streznika. Mo¢na
stran TrendMicrovega produkta so tudi po-
rocila. Posiljanje periodi¢nih porocil lahko
nastavimo po parametrih in akcijah, ki nas
zanimajo, ali pa pogledamo samo trenutno
stanje.

Messaging Security Agent je modul, ki se
namesti na Microsoft Exchange streznik in
omogoca filtriranje protokola SMTP pred
virusi, $kodljivimi naslovi URL, neZeleno
posto, omogoca pa tudi za$¢ito pred ne-
pooblascenim posiljanjem dokumentov po
elektronski posti. Iskanje nesnage zna ta
modul razsiriti na vse Exchangeove zbirke
sporocil, nezazeleno posto pa lahko vkljuci

virusni izbruh?

v Outlookovo Junk E-mail mapo. Dodajmo,
da za$cita pred nepooblascenim posilja-
njem dokumentov deluje zgolj s 64-bitnima
razli¢icama Exchange streZnika verzij 2007
in 2010. Za uporabnike, ki imajo postavlje-
ne Exchange streZnike v grucah, nacinu
CCR ali DAG, bo tudi dobrodosla replikacija
nastavitev z enega streznika na vse, saj zelo
poenostavi konfiguracijo.

Dokumentacija, ki je na voljo, je »tezka«
dobrih 500 strani in bo dobrodosla pomo¢
pri zahtevnejs$ih namestitvah ali integraci-
jah z drugimi varnostnimi paketi. Worry-
-Free premore tudi skupino orodij, ki jih
mora skrbnik zagnati bodisi iz ukazne vr-
stice ali pa raziskovalca in mu precej olajsa-
jo delo. Edina nasSa »zamera« gre prav tem
orodjem, saj se je treba fizi¢no prijaviti na
streznik, da lahko dostopamo do njih. Zeleli
bi, da bi bila na voljo v spletnem vmesniku,
tako kot je celotna aplikacija.

Sophos

Sophosovega izdelka se bodo najbolj
razveselili v podjetjih, kjer je zavezanost
standardnim proceduram in varnostnim

Izdeluje: Sophos

v Iaiita podatkov.
X Na spletu niso dostopna vsa orodja.
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politikam stalna praksa. Pregledna Enter-
prise graficna konzola omogoca odli¢no
interakcijo, saj so vse funkcije hitro dose-
gljive bodisi iz menija ali pa z desnim kli-
kom. Navdusilo nas je najbolj natan¢no na-
stavljanje varnostnih parametrov od vseh
preizkusenih programov - lahko blokiramo
prav vse periferne naprave, od morebitne
prastare disketne enote, naprav USB in po-
gonov CD/DVD/BluRay. Sophos je tudi mo-
¢an pri blokiranju nedovoljenih aplikacij,
saj ima Ze predpripravljeno listo vseh do-
voljenih aplikacij, razvr§¢eno po skupinah.
Razlicnim skupinam uporabnikov lahko
dodelimo razli¢ne skupine dovoljenih apli-
kacij, razli¢ne pravilnike pozarnega zidu,
pravilnike o uporabi perifernih enot in Se
marsikaj drugega. Ena boljsih funkcional-
nosti je za$cita podatkov, ki jih uporabniki
vsakodnevno uporabljajo. Z mo¢nim algo-
ritmom ob pomoci prej nastavljenih filtrov
Sophos hitro ugotovi za kak3en tip datoteke
gre in kaj mora z njo napraviti. S pravilno
nastavljeno za$cito podatkov lahko podje-
tja precej zavrejo odtekanje pomembnih in
zaupnih informacij. To pa je v ¢asu, ko in-
formacija predstavlja zlato, za marsikatero
podjetje Zivljenjskega pomena. Prav tako
lahko Sophos blokira dostope do spletnih
mest, ki niso v skladu z varnostno in vse-
binsko politiko podjetja.

Sophos uporablja podatkovno bazo MS
SQL, ki jo bodisi namesti sam ali pa mu po-
kaZemo pot do drugega podatkovnega stre-
Znika, ki bo gostil njegovo zbirko. Vgrajen
SNMP (Simple Network Management Pro-
tokol) omogoca vklju¢evanje zank SNMP
(traps) v vecje nadzorne sisteme, s katerim
bodo podjetja, ki jih uporabljajo, vse mo-
rebitne alarme upravljala centralno, v eno-
tnem okolju. Porocila si lahko uporabniki
generirajo sami ali pa jih program generira
samodejno po urniku in razposlje po elek-
tronski posti.

PureMessage je Sophosov odgovor na
za$c¢ito Exchange streZnikov. Lo¢eno lahko
pregleduje Edge streZnike in loceno stre-
Znike, na katerih so zbirke postnih preda-
lov. Privzeto vse svoje filtre posodablja na
pet minut, vzorci pa so veliki okrog 40 kB,
kar povezave v internet ne obremenjujejo
preve¢. Omogoca globalno zascito pred vi-
rusi, nezazeleno posto, ribarjenjem ter za-
§¢ito zaupnih dokumentov. Za uporabnike,
ki zelijo videti, kaj se dejansko dogaja na
postnem streZzniku, je na voljo Activity Mo-
nitor, prek katerega lahko v realnem casu
spremljajo vse parametre.

Sophosova Antivirus in PureMessage sta
resnicno dobra izdelka. A bi si vendarle
Zeleli, da bi celotno upravljanje potekalo
v spletnem vmesniku. Po drugi strani pa
Sophos nudi moZnost popolne integracije
v programsko opremo drugih proizvajal-
cev s svojim SDK (Software Developer Kit)
in knjiznicami dll. Poleg tega zna posoda-
bljati tudi programsko opremo drugih proi-
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zvajalcev (Adobe, Java ...), saj se v zadnjem
¢asu skoraj 70 odstotkov ranljivosti zgodi v
produktih, ki niso Microsoftovi. Zadovoljni
smo bili tudi z name$c¢eno dokumentacijo,
saj nam je odlo¢ilno pomagala pri nekaterih
nastavitvah, za katere se nam sicer ne bi niti
sanjalo, kako jih uporabiti.

Symantec Endpoint
Protection

Symantecov Endpoint Protection je na
voljo Ze v 12. razli¢ici, kar prica, da je izde-
lek Ze v zrelih letih. Preprosta namestitev,
spletni ali klasi¢ni graficni vmesnik (roko
na srce, popolnoma sta si podobna), dokaj
preprosta uporaba in konfiguracija - to je
Symantec Endpoint Protection. Ce ga na-
mes$c¢amo v aktivni imenik, iz njega hitro
najde vse racunalnike v omrezju in z nekaj
kliki je Ze pripravljen na namestitev po ce-
lotnem omreZju. Omogoca kreiranje lastnih
namestitvenih paketkov ali pa izberemo Ze
prej narejenega. Endpoint Protection se za-
nasa na Symantecovo tehnologijo v oblaku,
imenovano Insight, servis, ki zbira podatke
o groznjah iz prek 210 milijonov sistemov
po vsem svetu, in Sonar (Symantec Online
Network for Advanced Response), s kateri-
ma lahko hitro zazna znane in Se neznane
groznje.

Endpoint Protection ima za administra-
cijo na voljo konzolno aplikacijo, odlikujejo
jo pregledni sklopi funkcionalnosti. Na kli-
ente ga lahko namestimo na ve¢ nacinov,
bodisi prek neposredne namestitve bodisi
prek funkcionalnosti Unmanaged compu-
ters, ki poi§ce vse nezascitene racunalnike
v omrezju, namestitvene paketke msi pa
lahko namestimo prek skupinskih politik
ali namenskega programa, ki ga vecja pod-
jetjauporabljajo v ta namen (System Mana-
gement Server, ZenWorks, Altiris ipd.).

Zascita uporabnikov poteka na vec rav-
neh in lahko blokira nezazelene aplikacije,
naprave USB, firewire, serijske in paralelne
naprave. Upravljanje je tako kot pri dru-
gih reSitvah reSeno z uveljavitvijo politik in
pravil, ki se lahko tudi izvozijo. Endpoint
Protection podpira tudi uporabo in pisanje
skript, z mo¢no podporo ukazom iz ukazne
vrstice pa omogoca tudi oddaljeno konfigu-
racijo klientov, ki so morda dostopni samo
prek povezave SSH ali Telnet.

Zascita za Exchange se pri Symante-
cu imenuje Mail Security for Microsoft
Exchange. Od vseh preizkusenih progra-
mov se je ta nalagal najdlje. Zasc¢ititi zna
streznike 2000/03 z integracijo VSAPI (Virus
Scanning Application Program Interface) in

gladko integracijo v razli¢ne Exchange vloge
(Edge, Mailbox) vrazli¢icah 2007 in 2010. Za
iskanje neznanih grozenj uporablja Syman-
tecovo Bloodhound tehnologijo, ki jo lahko
ustrezno prilagajamo. Opazili smo, da ute-
gne v izjemnih okoli§¢inah in paranoicni
nastavitvi obcutljivosti blokirati tudi kak$no
priponko, ki je povsem nenevarna, zato je
pri takih postavitvah nujna vzpostavitev
globalne karantene.

Symantecova obsezna dokumentacija
vodi uporabnika po namestitvi in konfi-
guraciji. Ve¢ kot 600 strani za Endpoint in
dobrih 200 za Mail Security bo za lep ¢as ur
posedlo za delovno mizo in umirilo vsakega
administratorja.

Microsoft Forefront

Iz Microsoftove druzine Forefront smo
preizkusili Forefront Endpoint Protecti-
on in Forefront Protection for Microsoft
Exchange. Namestitev klientov lahko po-
teka na S§tiri nacine: ro¢no, prek System
Center Confiuration Managerja, skozi
skupinske politike in preko System Center
Operations Managerja. Konzola je pregle-
dna, zataknilo se je edinole porocilih, saj
porocilo, denimo, ni zajelo incidenta, ko
smo klientu podtaknili virus. Forefront En-
dpoint Protection pri klientih je v bistvu
popolnoma enak kot Microsoft Security
Essentials, od njega ga locijo samo licen¢na
politika in barvna shema ter moZznost cen-
tralnega nadzora.

A Forefront Endpoint Protection po-
gori na celi ¢rti v trenutku, ko pridemo do
nadzora in podpore naprav z Linux in Mac
okoljem. Seveda lahko s pravimi admini-
strativnimi predlogami v aktivnem imeniku
tudi zapremo dostop do perifernih naprav,
vendar konkurencni izdelki to znajo brez
dodatnih nastavitev.

Verjetno je Microsoftova strategija dru-
gactna kot strategija drugih proizvajalcev
protivirusne programske opreme. Ce pod-
jetja uporabljajo samo heterogeno Micro-
softovo okolje in morda §e VDI (Virtual De-
sktop Infrastructure) za zunanje naprave, bi
v navezi z drugimi izdelki iz serije System
Center in seveda s kar nekaj dela admini-
stratorjev razli¢nih profilov morda lahko za-
gotovili relativno varno okolje. Takoj, ko se
v omreZju znajdejo nepodprte naprave, pa
bo treba poseci po bolj univerzalni in ska-
labilni resitvi.

Ceprav nam Forefront Endpoint Protecti-
on ni bil najbolj vie¢, je bila zgodba z njego-
vim bratom za zasc¢ito Exchange streZnika
diametralno nasprotna. Lahko recemo, daje

mantec endpoint Protection

Izdeluje: Symantec

viicrosoft Foretron

Izdeluje: Microsoft

v Zrel, funkcionalen in pregleden izdelek.
X Dolgotrajna namestitev zascite Mail Security.

v/ Odliéna zasita za Microsoft Exchange
X Podpora napravam z drugimi operacijskimi sistemi




Forefront Protection for Microsoft Exchan-
ge eden najboljsih produktov na trziscu za
zascito Exchange streznika. Za pregledova-
nje elektronske poSte program uporablja
osem iskalnikov razli€nih proizvajalcev:
Authenticum Command Antivirus, AhnLab,
CA, Kaspersky, Norman, Sophos, VirusBu-
ster in seveda svoj Antimalware. Hkrati jih
je lahko vkljucenih do pet, vsi pa se redno
posodabljajo. Zaradi uporabe vecjega Ste-
vila iskalnikov lahko Forefront nastavimo
na razlicne nacine, in sicer na maksimalno
in srednjo hitrost ter visoko ucinkovitost
skeniranja. Na podlagi teh nastavitev nato
program izbere, s katerim iskalnikom bo
preiskal posamezen vzorec. Dokumenta-
cija je, kot je v Microsoftovi navadi, dokaj
iz€rpna in odgovori na vsa vprasanja, ki se
pojavijo bodisi ob namestitvi, konfiguraciji
ali uporabi.

Verjetno bo kar nekaj uporabnikov upo-
rabljalo Microsoftov Forefront, saj je lahko
v razli¢nih licen¢nih paketih cenovno zelo
ugoden oziroma celo brezplacen.

Panda Security for Business
with Exchange

Podjetje Panda Security ima brzkone za-
radi mocnega distributerja pri nas kar nekaj
namestitev svoje programske opreme. Na-
mestitev Panda Security for Business with
Exchange je hitra in trivialna, pripraviti je
treba le namestitev streznika SQL, najbolje
kar Microsoftovega SQL Express, in ga tudi
nastaviti, da sprejema povezave prek pove-
zav TCP/IP. Podprti so vsi Microsoftovi ope-
racijski sistemi od 2000 do Windows 7, 32- in
64-bitni, podprte so tudi namestitve na vec
razli¢nih distribucij Linuxa ter Exchange od
razli¢ice 2000 naprej. Z integrirano resitvijo
Security for Commandline naj bi podpirala
namestitve tudi na prastare operacijske sis-
teme, kot so Windows 95/98/ME, NT 3.51 in
4 ter MS DOS 4.01 ali vije. Tega ob preizku-
su nismo preverjali.

Glavna grafi¢na konzola se imenuje Ad-
minSecure in z njo lahko delamo prakti¢no
vse: name$¢amo program na odjemalce,
kreiramo namestitvene paketke, urejamo
varnostne politike za skupine ali posame-
zne racunalnike in podobno.

Ceprav ni predloge, je namestitev na
Exchange 2010 streznik podprta in deluje.
Lahko ga namestimo v gruco ali na streznik
s posamezno vlogo. Administracija se izvaja
centralno z glavne konzole. Panda zna po-
iskati viruse, trojanske konje in podobno
navlako Ze na streZzniku Edge, pregleduje

promet na protokolih MAPI in POP, prav
tako pa omogoca iskanje zlobne nadlege v
zbirkah sporocil. Dokumentacija je dobra
in iz¢rpna.

F-Secure Business Suite

Finski F-Secure je Ze dolga leta eden glav-
nih globalnih igralcev na podrocju proti-
virusne zascite. Business Suite je skupek
modulov za zasc¢ito delovnih postaj, pre-
nosnikov, streznikov in orodja za centralno
upravljanje.

Grafi¢na konzola omogoca dostop do na-
stavitev programa, trenutnega statusa vseh
racunalnikov v omreZju, izdelave porocil,
namestitev na oddaljene racunalnike in ne-
posredno upravljanje enega racunalnika ali
skupine teh. Predloge nekaterih funkcional-
nosti te nastavitve zelo olajsajo.

Vsak strezniski odjemalec pa ima na voljo
lokalno spletno konzolo, prek katere lahko
uporabniki upravljajo karanteno, izvajajo
iskanja virusov na zahtevo ali pa spreminja-
jo nastavitve iskanja, kot so urejanje izjem
pri iskanju, avtomatizirane akcije ... Dee-
pGuard tehnologija omogoc¢a prepoznavo
groZenj ob pomoci F-Securovih streznikov,
povezanih v Real-Time Protection Network,
ki so globalno porazdeljeni po vsem svetu,
tako da so odzivi hitri in ne upocasnjujejo
Ze tako obremenjenih odjemalcev. V veci-
ni primerov mine od odkritja nove groznje
do opozorila v sistemu manj kot 60 sekund.
Seveda pa mora biti uporabnik za uporabo
DeepGuard tehnologije stalno povezan s
spletom. No, ¢e dostopa do F-Securovega
oblaka nima, mu Se vedno ostane »tradi-
cionalen« nacin varovanja, to je z uporabo
zbirke podpisov in genotipov virusov, ki se
periodi¢no posodablja.

Del strezniSke zascite je tudi iskalnik in
odstranjevalec rootkitov, imenovan Blac-
klight, ki je na voljo brezpla¢no tudi za in-
dividualno uporabo, ¢e uporabniki sumijo,
da imajo na svojem racunalniku kaksSen ro-
otkit.

Zascita za Exchange podpira streZnike od
razlicice 2003 naprej. F-Secure Anti-virus
for Exchange je sestavljen iz dveh modulov,
in sicer iz Anti-Virus ter SpamControl. Pro-
tivirusni del pregleduje vse poStne proto-
kole in zbirke poste ter prvi preisce vse pri-
ponke in iz njih odstrani nezaZeleno posto.
SpamControl pa predstavlja §e natan¢nejso
za§Cito proti nezaZzeleni posti.

Zakljucek
Protivirusni programi za podjetja so re-
sna stvar. Za namestitev in umestitev v kor-

with Exchange [l FSecire Busimess e

Izdeluje: Panda

Izdeluje: F-Secure

v/ Hitra namestitev, zdruzljivost.

X

Ve Tehnologija DeepGuard

X

brezpilotna
letala Predator
In Reaper

porativno okolje sta potrebna poglobljen
razmislek in veliko preizkuSanja. Zaradi op-
timizacije virov bo morda treba tudi spre-
meniti, denimo, infrastrukturo Exchangea
in streznike razdeliti na posamezne vloge,
saj se je med preizkusom izkazalo, da so ne-
kateri programi kar mo¢no naceli sistemske
resurse, in to v nadzorovanem laboratorij-
skem okolju. Kako bi stvari tekle v realnem
svetu, si lahko mislimo.

Vecina protivirusnih programov zna za-
preti tudi vse vhodno-izhodne naprave, kot
so USB in podobne naprave. Vendar tu na-
stopi nova teZzava: miska in tipkovnica. Pri-
klop miske in tipkovnice je navadno proces,
ki ga protivirusni programi ne zaznajo. Kaj
se lahko zgodi z modificirano misko, je lani
lepo pokazal Adriel Desautels iz podjetja
Netragard, ki se ukvarja z izvajanjem pene-
tracijskih testov. Logitechovi miski je dodal
mikrokontroler, ki je ob pravih pogojih za-
Cela izvajati Skodljiv program, shranjen na
njej. Seveda je naprava ves ta ¢as delovala
povsem normalno.

Uvajanje novega protivirusnega progra-
ma ali njegova menjava je za celotno pod-
jetje skoraj vedno precej stresen dogodek. A
kaj ko to $e ni vse. Vedoc, da se vseh varno-
stnih tezav ne da odpraviti samo s program-
sko opremo, je treba vzporedno nenehno
izobrazevati uporabnike in tako prepre-
cevati poskuse vdorov, ki so ali pa $e bodo
posledica socialnega inZeniringa. To pa je Ze
popolnoma druga zgodba. %
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Novi izdelki in storitve

V tokratni rubriki predstavljano nov disk podjetja WD s kapaciteto 4 TB, ki je namenjen poslovni
uporabi. Ogledali si bomo nov produkt za varnostno kopiranje Hyper-V virtualnega okolja, se
seznanili z novostmi v prihajajoemu Microsoftovem paketu za virtualizacijo namizij MDOP
(Microsoft Desktop Optimization Pack) ter omenili novosti, ki jih prinasa novi GFI Web Monitor.

Ultrastar 7K4000

Z ne prav lahkim imenom je Hitachi, ki
je pod okriljem Western Digitala, predsta-
vil svoj prvi 3,5-pal¢ni trdi disk s kapacite-
to 4 TB, namenjen poslovni uporabi. Disk,
ki je na voljo v kapacitetah 2, 3 in 4 TB, se
vrti s hitrostjo 7200 obratov na minuto in
ima vgrajenega 64 MB predpomnilnika. Z
vgrajeno tehnologijo Rotation Vibration Sa-
feguard (RVS) omogoca stabilno delovanje
tudi v okoljih, kjer je prisotno veliko vibra-
cij, kot so velika diskovna polja in podobno.
Ocenjena verjetnost med dvema napaka-
ma (MTBF) je kar 2 milijona ur. Ultrastar
7K4000 uporablja sektorje velikosti 4 kB,
zdruzljiv pa je tudi s standardnimi 512-baj-
tnimi sektorji, in sicer ob pomoci emulacije
prek vmesnika SATA. Priklop SATA omogoca
do 6 GB/s prenosa, v praksi pa so to hitro-
sti nekje okrog 171 MB/s s povpre¢nim is-
kalnim ¢asom 8 milisekund. Hitachijevim
inZenirjem je uspelo zmanjsati porabo ele-
ktrike med delovanjem za 24 odstotkov, v
stanju mirovanja pa naprava porabi manj
kot 1W.

Veeam Backup &
Replication Hyper-V

Podjetje Veeam je v svetu virtualizacije
eno vodilnih za varnostno kopiranje virtu-
alnih strojev. Svojemu portfelju koristnih
orodij za platformo Vmware pa so dodali 3e
re$itev za varnostno kopiranje in replikaci-
jo Cedalje bolj priljubljene virtualizacijske
platforme Hyper-V.

Program je na voljo v dveh razli¢icah, in
sicer v standardni in enterprise, ki se med
seboj razlikujeta po nekaterih dodatnih
funkcionalnostih. Veeam Backup & Repli-
cation bodo cenili vsi, ki imajo omejene di-
skovne kapacitete, saj varnostno kopiranje
poteka v celoti samo prvi¢, vse naslednje
kopije pa so samo spremembe na ravni sa-
mega virtualnega diska. Ob pomoc¢i dedu-

Kaj: Trdi disk s kapaciteto 4 TB
Izdeluje: Western Digital, www.wdc.com

Ve Kapaciteta, poraba
X Ia korporativna okolja pocasna hitrost vrtenja

Benjamin Martin¢i¢

plikacije in pametnega nacina shranjevanja
varnostnih kopij uporabnik prihrani do 75
odstotkov diskovnih kapacitet. Poleg var-
nostnega kopiranja pa program omogoca se
replikacijo na drug fizi¢ni streznik oziroma
na drugo oddaljeno lokacijo, kar bo razvese-
lilo uporabnike, ki si Zelijo relativno poceni
priti do popolnoma enake kopije podatkov
za primer odpovedi primarnega podatkov-
nega centra ali kak$ne druge vecje okvare.
Hitrost replikacije je zelo velika, saj se pre-
nasajo samo spremenjeni delci izvornih
sistemov.

Pri varnostnem kopiranju program pod-
pira tudi vse programe, ki tecejo v virtualnih
strojih in znajo uporabljati Volume Shadow
Services (VSS), kot so Microsoft Exchange,
SQL in podobni, ter tako poskrbi, da so zbir-
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Ultrastar 7K4000

ke podatkov vedno v konsistentnem stanju.

V enterprise razli¢ici najdemo dodatna
orodja za individualno restavriranje objek-
tov v aktivnem imeniku, Exchangeu in stre-
zniku SQL ter orodje za izdelavo delovnih
kopij produkcijskega okolja, kar je dobro-
doslo v okoljih, kjer se veckrat dnevno izva-
jajo testiranja na realnih podatkih, ki pa ne
smejo biti zagnana v produkciji.

Z naprednim delegiranjem lahko npr.
uporabniki Helpdeska restavrirajo nekate-
re podatke sami, ne da bi za to potrebovali
skrbniske pravice.

Microsoft MDOP - UE-V in
APP-V 5.0

Vcasih clovek Ze ne ve ve¢ prav dobro,
kaj so hoteli proizvajalci povedati v poplavi

Kaj: Programska oprema za izvajanje varnostnih kopij in
replikacijo Hyper-V okolij
Izdeluje: Veeam, www.veeam.com

Ve Integracija brez dodatnih agentov
X1 Hyper-V ni na voljo vseh funkcionalnosti.

in APP-V 5.0

Kaj: Programska oprema za virtualizacijo namizij in aplikacij
Izdeluje: Microsoft

v/ Odliéna integracija v Microsoftovo okolje
X Na voljo samo v Software Assurance licenénem
modelu

64 MonitorPro POMLAD 2012




Veeam Backup & Replication Hyper-V

akronimov, ki spremljajo izdelek ali celotno
druZino izdelkov. Microsoft Desktop Opti-
mization Pack je v zadnji razlicici (beta) do-
bil novo orodje User Experience Virtualiza-
tion ali krajSe UE-V in novo razli¢ico orodij
za virtualizacijo aplikacij APP-V 5.0.

Z UE-V vstopa Microsoft v novo obdobje,
saj se bodo uporabniki ob pomoci te teh-
nologije kmalu znebili velikih uporabniskih
profilov, s katerimi se prijavljajo v sisteme
in ki so pogosto vzrok za kaksen glavobol,
ko se zrusijo. Zelo poenostavljeno, UE-V
ne uporablja ve¢ klasi¢nega shranjevanja
podatkov o aplikaciji v profil, marvec za
to uporabi posebne predloge v datotekah
XML. V njih so zapisani specifi¢ni podatki,
vezani na aplikacijo, ter vse nastavitve re-
gistra in okolja, v katerem aplikacija tece. Z
uporabo predlog je migracija aplikacij laZja.
V primeru, da te aplikacije nimajo, pa se v
sistem namestijo kot klasi¢ne gostujoce (ro-
aming) aplikacije.

APP-V v zadnji reinkarnaciji ukinja RTSP
(Real Time Streaming Protocol) in uporablja
samo $Se protokola SMB in http. Za nadzor
aplikacije zdaj skrbi konzola, ki ni ve¢ del
MMC (Microsoft Managemen Console),
ampak samostojna aplikacija, napisana v
Silverlightu. Odjemalec ima grafi¢no podo-
bo Metro aplikacij, ki so bile prvi¢ predsta-
vljene z beta razli¢ico novega operacijskega
sistema Windows 8.

Umaknjen je tudi (zloglasni) pogon Q:, ki
je omogocal, da je odjemalec dostopal do
virtualiziranih aplikacij. APP-V uporablja
nov kontejnerski zapis .appv. Ta je bolj odprt
kot .sft, ki ga poznamo iz prejsnjih razlicic.
Najmanj sprememb je doZivel Sequencer, ki
je ostal bolj ali manj enak tistemu iz razlici-
ce 4.6.V paketu so orodja za pretvorbo sta-
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GFI Web Monitor 2012

rih sekvencerjevih datotek v nove, saj je ne-
koliko spremenjen tudi nacin virtualizacije.

Aplikacije, virtualizirane z APP-V 5.0,
lahko popolnoma izklopijo dostop do upo-
rabnikovih diskovnih kapacitet. Novost pa
je tudi uporaba programov prek spleta, ob
pomoci tehnologije Direct Access, ki zame-
njuje klasi¢no povezavo VPN. Za mobilne
naprave je poskrbljeno s tehnologijo Win-
dows To Go, z integracijo Applockerja pa za
varnost aplikacij.

GFIl Web Monitor 2012

Sivi lasje zaradi nadzora dostopa do in-
ternetnih vsebin postajajo stalnica v pod-
jetjih. Ne samo zaradi izgubljenih delovnih
ur, tudi zaradi usklajenosti z varnostnimi
priporocili in zakoni, potreba po tovrstnih
aplikacijah in napravah pa narasca.

DruZina izdelkov GFI Web Monitor zdru-
Zuje filter internetnih povezav ter katego-
rizacijo spletnih vsebin Web Security za
nadzor nad kontrolo datotek, ki jih upo-
rabniki prenasajo z interneta, sporo¢ilnimi
sistemi ter iskalnikiv virusov, ki uporabljajo
vec protivirusnih programov hkrati. Unified
Protection pa zdruzuje oba produkta v ce-
lovito resitev.

Med pomembnejsimi novostmi v zadnji
razlicici je nadzor uporabe internetnih is-
kalnikov. WebFilter zna preverjati, kaj upo-
rabnik vpiSe v enega izmed vecjih iskalnikov
(Google, Bing, Yahoo). Ce zazna iskanje, ki
ni v skladu s politiko podjetja, denimo iska-
nje nove sluzbe ali iskanje z zakoni prepo-
vedanih zadev, uporabniku prepreci dostop
do iskalnih zadetkov.

Dodelan in posodobljen grafi¢ni vmesnik
zdaj vsebuje tako imenovane pametne plo-
$€e (Smart Dashboards). Te so razdeljene na

tri podsklope: splosne aktivnosti, upravlja-
nje pasovne Sirine in pregled nad dogaja-
njem v realnem c¢asu. S temi nadzornimi
plo$c¢ami lahko hitro najdemo kategorije
spletnih mest, kjer se uporabniki zadrzuje-
jo najvec, seznam blokiranih spletnih mest,
seznam spletnih mest, ki so najvecji krivec
za zmanj$anje produktivnosti, in podobno.
Popolnoma samodejen sistem pa zna tudi
kategorizirati uporabnike po njihovi spletni
aktivnosti.

Pri pregledu pasovne §irine je moc¢ vide-
ti, do katerih kategorij spletnih mest upo-
rabniki porabljajo najve¢ spletne pipice,
prikazuje pa tudi, kateri uporabniki so naj-
aktivnejsi, na podlagi analize za nazaj pa
aplikacija pripravi predvideno porabo pa-
sovne §$irine za prihodnost.

Web Monitor lahko podatke shranjuje
v zbirko SQL, kar pride Se posebej prav v
velikih podjetjih, kjer se generira ogromno
dogodkov. Z delegacijo pravic lahko izpise
pridobijo tudi uporabniki, ki potrebujejo
specificne podatke za sluzbene namene,
denimo pravni oddelek ali kadrovski odde-
lek.

Web monitor podpira popolno integra-
cijo z Microsoftovima streznikoma ISA (In-
ternet Security and Acceleration) in TMG
(Threat Management Gateway), prav tako
pa omogoca integracijo z vecino usmerje-
valnikov srednjega in viSjega razreda. %

Kaj: Programska oprema za nadzor nad uporabo interneta
Izdeluje: GFI, www.gfi.com

v/ Dodelana porocila, filtriranje prometa SSL
X Malce zapleteno podrobno urejanje politik filtriranja
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TEHNOLOGIJA | POZARNI ZIDOVI I

Pozarni zid - temeljni varnostni

element

Pozarni zidovi Ze leta skrbijo, da prehoda med dvema omrezjema ali omrezjem in
raCunalnikom ne preckajo tudi nezazeleni podatki. Zaradi razmaha uporabe spleta in
narasfanja grozenj je pozarni zid Ze postal nujna varnostna oprema, ne le za podjetja in
organizacije, pac pa tudi za povsem obitajne domace uporabnike.

ravzaprav si pozarni zid lahko
predstavljamo kot vrsto filtrov, ki
dolocenim programom dovolijo
posiljanje in prejemanje podat-
kov na splet in z njega, drugim pa
ne. Pri tem je seveda treba najprej razmeji-
ti, kateri del omreZja je »notranje obmocje«
in kateri je internet. V notranjem obmocju
se nahajajo nase krajevno omrezje (Local
Area Network — LAN) in nasi racunalniki,
streZniki ter druga oprema. Temu obmocju
zaupamo, zato ga pogosto oznacujemo kot
zaupanja vredno obmocje (Trusted zone).
Internet pa je vse preostalo. Promet med ra-
Cunalniki v notranjem delu omrezja je torej
dovoljen, internetni promet pa preverjan in
filtriran, v skladu z dolo¢enimi pravili.
Pozarni zidovi namre¢ delujejo v obe
smeri; pri tem lahko preprecijo dostop do
interneta dolocenih programom ali ope-
racijskemu sistemu, ki kaj takega pogosto
poskuSajo brez vednosti uporabnika. Pri
dohodni komunikaciji, torej komunikaciji
iz smeri spleta do omreZja, palahko pozarni
zidovi preprecujejo napade, saj zaznavajo
nedovoljen ali sumljiv promet.

Pretnje od vsepovsod

Omenimo le dva tipi¢na scenarija, kjer
lahko pozarni zid zagotavlja vi$jo raven var-
nosti. V prvem primeru lahko napadalec, ¢e
je seveda dohodni in odhodni prenos po-
datkov prek omreZja nenadzorovan, »ugra-
bi« racunalnik, kar pomeni, da nad njim
prevzame nadzor, pogosto tako, da upo-
rabnik tega sploh ne opazi. Tak ra¢unalnik
po navadi postane del t. i. botneta (omrezja
prevzetih racunalnikov), v Zargonu infor-
macijske varnosti pa ga imenujemo zombie.
S prevzemom nadzora lahko spletni krimi-
nalci izvajajo razlicne spletne zlorabe, kot
so posiljanje nezelene elektronske poste,
napadi z zavrnitvijo storitve (Denial of Ser-
vice —- DOS) in podobno.

Prav tako se lahko na rac¢unalnik se lah-
ko neopazno namesti skodljiva programska
oprema, ki na splet posilja uporabnikove
podatke, kot so uporabniska imena in gesla
ali stevilke kreditnih kartic. Primer so tro-

66 | MonitorPro POMLAD 2012

Marko Ho6lbl

janski konji ali programi za beleZenje tipka-
nja (Key Loggers).

Pogosto tezavo predstavljajo tudi aktiv-
nosti, ki jih lahko opravljamo z legalnimi
programi, kot je preverjanje odprtih vrat na
izbranem racunalniku. V navezavi z ustre-
zno varnostno luknjo lahko napadalec pri-
dobi dostop do racunalnika.

Kaj sploh je poZarni zid? O tem kaj je po-
zarni zid smo Ze pisali, a nastopi tezava pri
vprasanju o komponenti pozarnega zidu. Tu
se mnenja strokovnjakov razlikujejo in tudi
razlicni ponudniki te storitve uporabljajo
razlicne termine. Vendar velja prepricanje,
da mora vsak poZarni zid vsebovati vsaj Stiri
osnovne funkcionalnosti: filtriranje pake-
tov, preslikavanje omreZnih naslovov (NAT),
aplikacijski posrednik (Proxy) in nadzor ter
belezenje (Auditing and Logging).

Filtriranje paketov

Ta nacin pregleda temelji na ugotavljanju
tipa podatkov, ki gredo skozi poZarni zid. Ker
se ti prenasajo v obliki paketkov, imenujmo
tak nacin pregleda podatkov paketno filtri-
ranje (Packet Filtering). Pozarni zid na pod-
lagi pregleda posameznega podatkovnega
paketa na podlagi pravil le-tega dovoli ali
pa ga zavrne. Odlocitev o zavrnitvi ali dovo-
ljenju paketa ne temelji na njegovi vsebini,
saj je pozarni zid ne pregleduje, ampak na

preostalih delih paketka, kot so tip paketka,
izvor-ponor paketka ipd. Tak nacin je sicer
enostavnejsi, preprostejsi in hitrejsi od na
primer aplikacijskega posrednika, vendar
ne temelji na vsebini in tako ne more izvaja-
ti bolj »ozavescenih« odlocitev.

Prvotni pozarni zidovi so uporabljali fil-
triranje paketov za varovanje notranjega
obmocja pred zunanjimi uporabniki. Pozar-
ni zid je pregledal IP-naslove v glavi paketov,
ki so vstopali v varovano obmocje (notranje
omrezje), in se odlocil, ali paket blokira ne
glede na IP-naslove in specifi¢na vrata.

Ceprav je ta funkcionalnost $e vedno ena
izmed temeljnih dejavnosti pozarnih zidov,
je filtriranje paketov, kot je opisano zgoraj,
nezadostno za polno zavarovanje omrezja.
Pregled paketov mora biti »pametnejsi« gle-
de tega, kateri vhodni omrezni paketi (pake-
ti v smeri zunanje omreZje-notranje obmo-
¢je) so pricakovani kot odziv na legitimno
zahtevo uporabnika notranjega lokalnega
omrezja in kateri vhodni omrezni paketi so
nezeleni in jih je treba blokirati. Informacijo
pricakovanih odzivov (paketkov) na druge
dogodke (paketke) imenujemo stanje. Do-
ber primer je povezava s FTP-streznikom:
ko odjemalec do FTP-streznika poslje zah-
tevo po prenosu datoteke, streznik ustvari
vhodno povezavo nazaj do odjemalca, da
lahko poslje Zeleno datoteko. Privzeto bi



poZzarni zid tako vhodno povezavo blokiral.
V primeru paketnega filtra s stanjem bi tako
vhodno povezavo dovolil, saj bi na podlagi
shranjenih informacij o stanju ugotovil, da
gre za dovoljen prenos podatkov.

Paketno filtriranje z uposStevanjem stanj
je boljse od navadnega paketnega filtrira-
nja, a ima tudi svoje pomanjkljivosti: ob
njegovi pomoci lahko kdo od zunaj ugoto-
vi notranji IP-naslov lokalnega omreZja. To
pomanjkljivost re§imo z naslavljanjem NAT
(ang. Network Address Translation). Paketni
filter tudi v tem primeru ne pregleda podat-
kovnega dela paketa.

Preslikavanje omreznih
naslovov

Nacin preslikavanja omreZznih naslovov
(ang. Network Address Translation — NAT)
je pogost nacin pri domacih pozarnih zido-
vih in pozarnih zidovih za manjsa podjetja.
Ta nacin varovanja notranjega obmocja, ob
pomoci poZarnega zidu, temelji na skriva-
nju IP-naslovov notranjega obmocdja. Vsi, ki
S0 zunaj notranjega obmocgja, vidijo samo
en zunanji IP-naslov poZarnega zidu ali
vec¢ in ne dejanskih IP-naslovov racunalni-
kov ali streznikov notranjega obmocja. Na-
prave notranjega obmocja (npr. lokalnem
omrezju) pa lahko uporabijo kateri koli
naslov iz nabora zasebnih IP-naslovov (npr.
192.168.1.x ali 192.168.0.x). Izvorni in ciljni
naslovi v omreznih paketih so samodejno
spremenjeni (prevedeni) ob pomoci poZar-
nega zidu.

Pozarne zidove s podporo NAT-preslikavi
pogosto oznacCujemo za pasivne pozZarne
zidove. Naprave zunanjega obmocja (npr.
interneta) ne morejo neposredno komuni-
cirati z racunalnikom notranjega obmocja
(v lokalnem zasebnem omreZju). IP-naslovi
notranjega obmocja so namre¢ skriti za na-
pravami zunaj lokalnega obmocja. Z njimi
je mogoce neposredno komunicirati le, ce
je pobudnik komunikacije naprava notra-
njega obmocja. V obratnem primeru je zah-
teva, naslovljena na zunanji IP-naslov, zavr-
njena, razen Ce smo v ta namen posredovali
ustrezna vrata.

Aplikacijski posrednik

Pozarni zidovi z aplikacijskim posredni-
kom (ang. Application Proxy) lahko poleg
glave podatkov preverjajo tudi podatkov-
ni del paketkov. Ta sposobnost zahteva, da
pozarni zid razume specificne aplikacijske
protokole.

Primer je aplikacijski posrednik FTP, ki
preverja FTP-pakete. Izraz posrednik se na-
vezuje na vlogo takega poZzarnega zidu, saj
pregleduje prenesene podatke in, uposte-
vajo¢ nastavljena pravila, podatkovne pa-
ketke posreduje naprej ali pa jih blokira. Ce
racunalnik znotraj omreZja poslje podatke
v splet, jih aplikacijski posrednik prestreZe,
pregleda in poslje naprej ali blokira. Na zu-
naj se zdi kot, da je zahtevo poslal pozarni

zid. Vinjene ponovno pregleda po definira-
nih pravilih in paket ali posreduje ustrezne-
mu racunalniku notranjega obmocja ali pa
ga zavrne.

Glavni razliki med filtriranjem paketov in
aplikacijskim posrednikom sta torej v tem,
da je aplikacijski posrednik poleg glave spo-
soben preveriti tudi podatkovni del paket-
kov, na drugi strani pa paketni filter paketke
posreduje, torej isti paket potuje od izvora
prek omreZja vse do poZarnega zidu in naprej
do ciljnega racunalnika v internem omrezju,
medtem ko aplikacijski posrednik na novo
ustvari paketke, ki ustrezajo standardom,
podanim v pravilih za zahteve in odgovore.

Tako aplikacijski posrednik vzdrZzuje dve
loCeni povezavi: prvo med racunalnikom
notranjega obmocja in pozarnim zidom ter
drugo med pozarnim zidom in rac¢unalni-
kom na internetu.

Dejstvo, da poZarni zid razume aplika-
cijske protokole, ima tudi prednosti, saj to
omogoca podrobnejSe vpise v dnevnik po-
datkovnega prometa in lazje kasnejse ana-
lize. Prednost aplikacijskega posrednika pa
je tudi v preprecevanju neposredne poveza-
ve med napravami notranjega obmocja in
interneta. To pomeni, da teZave in napadi,
povezani s prekoracitvijo predpomnilnika
(Buffer Overflow) ali nedovoljenimi pogoji v
paketih, nikoli ne doseZejo racunalnika no-
tranjega obmocja.

V primeru napake na posredniku se po-
vezava med internetom in napravo v no-
tranjem omreZju prekine, medtem ko lah-
ko v primeru paketnega filtra potencialno
nedovoljeni paketki pridejo do racunalnika
notranjega obmocja. Proxy lahko preverja
mrezni promet, ki uporablja veckratne po-
vezave, paketni filtri pa ne prepoznajo, da
locene povezave v bistvu pripadajo eni in
isti aplikaciji.

Seveda imajo tudi aplikacijski posredni-
ki svoje slabosti: posrednik mora razumeti
specifi¢en aplikacijski protokol, kar pome-
ni, da moramo za vsako omrezno aplikacijo
imeti specificen aplikacijski posrednik. Ve-
¢ina pozarnih zidov, ki podpirajo omenjeno
funkcionalnost, podpira splosne aplikacij-
ske protokole, kot sta FTP in HTTP, drugih,
bolj specifi¢cnih pa, denimo, ne. Nekoliko
zahtevnejsa sta tudi namescanje in vzdrze-
vanje — pri izbranih aplikacijskih posredni-
kih se mora racunalnik notranjega obmocja
»zavedati«, da se pravzaprav povezuje s po-
srednikom in ne s streZnikom na internetu.
To pa pomeni dolo¢ene spremembe v na-
stavitvah, v nekaterih primerih celo nedelo-
vanje specificnih programov.

Nadzor in belezenje

Pri uporabi pozarnega zidu je klju¢nega
pomena tudi ustrezno beleZenje vseh ak-
tivnosti, ki se dogajajo na njem. Tako lahko
bolje analiziramo morebitne krsitve var-
nosti oziroma varnostne vdore. Prav tako
lahko pridobimo povratne informacije o

uspesnosti pozarnega zidu. Zlasti pomemb-
no je zaznavanje vdorov: dlje je vsiljivec na
notranjem obmocju, ve¢ Skode lahko pov-
zro¢i. Reden pregled dnevnika lahko poma-
ga odkriti sumljive vzorce ali celo dokaze o
uspesnih vdorih. Iz dnevnikov tudi razbere-
mo metode napada, saj je pomembno, kako
je do njega prislo. Na ta nacin je mogoce
prepreciti morebitne prihodnje napade, ki
izkori$€ajo enake ranljivosti. V nekaterih
primerih lahko celo odkrijemo morebitno
zlonamerno programsko opremo, ki jo je
nepridiprav pustil za seboj. Zadnja po-
membna funkcija dnevniskih zapisov je do-
kazovanje — urejen dnevnik namrec velja za
dokaz, ¢e se po vdoru v omreZje odlo¢imo
za pravni pregon storilcev.

Napredne funkcionalnosti
Zaradi vloge pozarnega zidu kot edine
vstopno-izstopne tocke omrezja je njego-
vo mesto priro¢no za izvajanje nekaterih
dodatnih varnostnih nalog. Ve¢ina poZar-
nih zidov podpira tudi dodatne moZnosti,
kot so predpomnjenje podatkov, filtriranje
vsebine, zaznavanje vdorov in uravnavanje
obremenitev. Predpomnjenje podatkov je
uporabno, kadar isti podatki prehajajajo
skozi poZzarni zid veckrat zapored, zato jih
lahko naprava predpomni in odgovori zah-
tevam mnozice uporabnikov hitreje brez
nepotrebnega vnovicnega pridobivanja
podatkov. Prav tako se lahko ob pomoci de-
finiranih pravil uporabljajo za omejevanje
dostopa do dolocenih neprimernih spletnih
strani na podlagi URL-naslovov, klju¢nih be-
sed ali pa, denimo, glede na samo vrsto vse-
bine, kot so video tokovi ali samoizvr§ilne
priponke spletne poste. Dalje lahko pozarni
zid na podlagi vzorcev omreZnega prometa
sklepa na morebiten poskus vdora. Poleg
blokiranja takih omreznih paketov lahko
naprave tudi posku$ajo preprecevati vdore
z blokiranjem napadalcevega IP-naslova v
celoti ali pa z obveScanjem administrator-
ja. Pri uravnavanju obremenitev imamo v
mislih teZavo, ko prehajanje celotnega mre-
Znega prometa prek pozarnega zidu zaradi
moznosti preobremenitve predstavlja glav-
no slabost takega nacina delovanja. Zato
vecina naprednih poZarnih zidov omogoca
dohodnim in odhodnim omreZnim zahtev-
kom porazdelitev med dva pozarna zidova
ali ve€ in s tem zmanj$anje obremenitve.
Kakor varnostnik ne more prepreciti vseh
dogodkov, jih tudi pozarni zid ne more. Va-
rovanje objekta je namre¢ dokaj podobno
varovanju racunalniSkega omrezja. Obe va-
rovanji vklju€ujeta zaposlene, ki Zelijo opra-
vljati svoje naloge brez nepotrebnih motenj
in ovir, ki jih po navadi povzrocijo varnostni
ukrepi. Uporabniki morajo razumeti, da z
name$canjem modemov, distribucijo oku-
Zenih spominskih medijev ali odpiranjem in
izvajanjem priponk spletne poste neznanega
izvora lahko ogrozijo informacijsko-komu-
nikacijsko opremo in zmanjsajo ali iznicijo
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zanesljivost varnostnih ukrepov. Tudi pozar-
ni zid je nemocen v primeri, kot so notranji
napadi, t. i. socialni inZeniring, specifi¢na
zlonamerna programska oprema ali neizku-
Seni administratorji poZarnih zidov.

Tudi pri pozarnih zidovih velja pravilo,
da univerzalnega zdravila za vse teZave ni.
Strokovnjaki se strinjajo, da je mogoce po-
zarne zidove razdeliti glede na upravljavske,
funkcionalne in varnostne zahteve v tri sku-
pine, in sicer na osebne poZzarne zidove, po-
Zarne zidove za majhne organizacije in tiste
za veCja podjetja (Enterprise Firewall).

Univerzalnih resitev ni

Ker je osebni pozarni zid najpogosteje
namescen kot del programske opreme na
posameznem racunalniku, $¢iti le racunal-
nik, na katerem se nahaja. Sicer osebni po-
zarni zidovi obstajajo tudi v obliki lo¢enih
komponent strojne opreme ali pa so vgra-
jeni v preostale omreZne naprave, vendar je
njihov namen $§c¢ititi posamezen ra¢unalnik
ali zelo majhno $tevilo racunalnikov. Imajo
namrecC zelo omejene porocevalne in upra-
vljalne funkcije.

Ve€inoma imajo ob namestitvi privzeto
zelo restriktivno varnostno politiko, kar po-
meni, da nobenemu predhodno nepoobla-
$¢enemu programu ne dovolijo dohodnega
ali odhodnega prometa. Ob vsakem posku-
su dohodne ali odhodne povezave pozarni
zid obvesti uporabnika, ki se odlo¢i, ali bo
promet dovolil ali ne. Odlocitev uporabnika
je lahko zacasna ali stalna.

Osebni pozarni zid nadzoruje ves omre-
Zni promet, aplikacije, ki komunicirajo nav-
zven. Prav tako uporabniku sporoc¢a podat-
ke o potencialno zlonamernih aplikacijah,
ki Zelijo izvesti neavtorizirano povezavo.
Kakovostnejsi osebni poZarni zid uporabni-
ka tudi obvesti, ali se je program od zadnje
dovoljene povezave z internetom spremenil
(npr. zaradi posodobitve), in preden se po-
veze, uporabnika ponovno vprasa za dovo-
ljenje.

Poseben segment pozarnih zidov za
manjSa podjetja je zasnovan za zasCito
vseh racunalnikov (v omejeni velikosti),
namescenih v pisarni, na eni lokaciji. Po-
zarni zidovi tega tipa zmorejo spremljati,
nadzorovati in filtrirati omreZni promet za
manj$o skupino pisarniskih rac¢unalnikov.
Porocevalne in upravljalne funkcije zidu so
ustrezno okrnjene in ne dosegajo moznosti
nastavitev in funkcionalnosti naprednih
poZzarnih zidov.

PoZarni zidovi za vec¢ja podjetja so pri-
merni tudi za organizacije z ve¢ tiso¢ upo-
rabniki, ki so obenem lahko tudi geografsko
razprSeni. Porocevalne zmoZznosti vklju-
Cujejo konsolidirana (zdruzena) porocila
za ve¢ pozarnih zidov. Upravljalna orodja
omogocajo nastavljanje ve¢ poZarnih zidov
centralno in z manj koraki. Tak pozarni zid,
v vlogi prve obrambne linije, ima naloge
varovanja tradicionalnega omreZznega ob-
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mocja, torej tam, kjer podatkovni center
dostopa do zunanjega omreZja in spleta,
ter locuje dostope med oddelki v podjetju
skladno s pravilnikom uporabniskih sku-
pin. Pomemben je tudi med notranjimi
obmodji in spletnimi, aplikacijskimi stre-
zniskimi farmami ter strezniskimi farmami
podatkovnih zbirk v podatkovnem centru in
na mestu, kjer se stikata Zi¢no in brezzicno
omreZzje ter kon¢no $e na mobilnih napra-
vah, najpogosteje prenosnikih, pametnih
telefonih in tabli¢nih rac¢unalnikih, ki vse-
bujejo pomembne podatke organizacije ali
podjetja.

Sodobni trendi

Pa smo pri problemu mobilnosti zapo-
slenih in trendu BYOD, torej pojavu mo-
bilnih naprav, ki jih zaposleni uporabljajo
zunaj podjetja in jih nato prinasajo s seboj
v sluzbo, kot tudi drugih naprav, ki jih lahko
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kaksna namenska naprava ali programska
oprema. V zadnjem casu se namre¢ kaze,
da je cedalje ve¢ vdorov v sisteme prek si-
cer dovoljenih komunikacijskih poti, ki jih
poZzarni zidovi ne zaznavajo ali jih je tez-
ko zaznavati. Zaradi povecane potrebe po
ucinkovitejSem zaznavanju potencialnih
vdorov v sisteme so se v zadnjih desetle-
tjih zaceli razvijati sistemi za zaznavanje in
preprecevanje vdorov (Intrusion Detection
and Prevention Systems — IDPS). Sistem za
zaznavanje in preprecevanje vdorov je pro-
gramska oprema, ki za analizo obnasanja
sistema pridobiva podatke o okolju in ne-
pravilnostih v omrezZnem prometu z name-
nom odkrivanja varnostnih lukenj, posku-
sov vdorov ter odprtih ranljivosti, ki lahko
pripeljejo do potencialnih vdorov v sistem.
Tak sistem lahko poleg identifikacije prepo-
vedanih aktivnosti omogoca tudi belezenje
dnevnika o tovrstnih dogodkih.

Kakor varnostnik ne more prepreciti vseh dogodkov, jih
tudi pozarni zid ne more. Varovanje objekta je namrec
dokaj podobno varovanju racunalniskega omrezja. Obe
varovanji vkljucujeta zaposlene, ki Zelijo opravljati svoje
naloge brez nepotrebnih motenj in ovir, ki jih po navadi
povzrocijo varnostni ukrepi.

zaposleni vzamejo s seboj domov. Seveda
uporaba naprav zunaj podjetja ali lastnih
mobilnih naprav predstavlja dodatno tve-
ganje, saj lahko na ta nacin zaposleni ogro-
zijo notranji informacijski sistem. Pozarni
zidovi lahko tudi v teh primerih zavarujejo
omrezje, vendar predvsem pred morebi-
tnim posiljanjem oz. uhajanjem podatkov
iz podjetja, kljub temu pa lahko le deloma
preprecijo ogroZanje infrastrukture podje-
tja. Denimo v primeru, da zaposleni s svo-
jimi napravami prinesejo v podjetje zlona-
merno programsko opremo, ki je na spletu
kar mrgoli. Ker je notranji promet, torej pro-
met znotraj zaupanja vrednega obmocja,
nacelno precej manj nadzorovan, lahko na
tak nacin precej poslabsajo varnostno sta-
nje celotnega sistema. Kljub temu pa najso-
dobnejsi izdelki vsebujejo tudi komponente
ali podsisteme za zaznavanje in prepreceva-
nje vdorov, ki lahko vsaj deloma preprecijo
napade ali jih vsaj zmanj$ajo obseg njihove
unicevalnosti. Prav tako ne smemo poza-
biti, da je poZzarni zid samo del celostnega
varovanja informacijskih sistemov.

Sistemi za zaznavanje in
preprecevanje vdorov

Prav zato se v podjetjih varnostnemu zidu
v zadnjem c¢asu najpogosteje pridruzi Se

Ker so sistemi IDPS pogosto precej prila-
godljivi, to omogoca, da jih kombiniramo
Z Ze obstojecimi varnostnimi reSitvami,
predvsem s poZarnimi zidovi ali z drugo za-
§¢itno programsko opremo. Z umestitvijo
ustreznih tehnologij IDPS v omrezja lahko
zagotovimo bolj$o varnost infrastrukture in
informacijskih sistemov, kot bi jo, denimo,
zagotavljali samo s poZarnimi zidovi. Na-
mestitev sistemov IDPS namre¢ omogoci
vzpostavitev povsem zadnje linije varovanja
informacijskih sistemov pred zunanjimi in
notranjimi vdori. Na ta nacin so odkrite in
ustrezno odvrnjene tudi sumljive aktivno-
sti, ki jim uspe obiti poZarne zidove.

Med druge tehnologije in koncepte ce-
lovitega varovanje korporativnhega omrezja
zagotovo sodi Se druga zascitna programska
oprema, denimo protivirusni programi. Se-
veda pa ne smemo pozabiti na ozave§canje
porabnikov, saj so ti najpogosteje povzro-
¢itelji varnostnih incidentov zaradi svojega
nepazljivega ali malomarnega ravnanja.

In tega pozarni zid pogosto ne more pre-
preciti. Pozarni zidovi so nenadomestljivi, a
kljub temu sami zase Se ne zagotavljajo var-
nosti; bistvena sta zlasti njihova kakovostna
namestitev in vzdrZevanje, saj ob nepravilni
uporabi hitro povzrocijo ve¢ skode kot ko-
risti. %
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/a zabavo, trusc
in lazje delo

Na pomlad se razcveti tudi ponudba elektronskih igrack. Stevilne novosti,
predstavljene na sejmih v zadnjih mesecih, Ze poznate, zato smo izbrali najbolj
razvpite in nekaj zapostavljenih, a zato ni¢ manj zanimivih.

Dare Hribersek
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Tablica vseh tablic?
) - e

Glodavec za gledanje

Logitech Touch Mouse M600 »Novi« iPad

Vsakih nekaj let se najde izumitelj, ki mu uspe pogruntati Dih jemajoc zaslon »Retinag, z lo¢ljivostjo 2048 x 1536, pro-
nekaj novega na tako obicajni napravi, kot je racunalniska cesor AX5 s Stirijjedrnim grafi¢nim procesorjem in iSight ka-
migka. Se redkeje pa se zgodi, da je taka novost vsaj na videz mera s petimi milijoni pik. Poleg tega pa Se povezovanje s pe-
uporabna. Podporo ve¢ dotikom sicer Ze dolgo poznamo s timi razlicnimi brezzi¢nimi omrezji in po novem tudi moZnost
pametnih naprav, pri Logitechu pa so se odlocili za poskus, osebne dostopne tocke za najvec¢ pet odjemalcev — ¢e seveda
kako se obnese na miski. Gumbov ni, saj je na dotik obcu- to dopusca vas mobilni operater. Novi iPad $e vedno zagota-
tljiva malone vsa povrsina miske, koleS¢ek in gumbe pa na- vlja deset oziroma devet (z vmesnikom LTE) ur avtonomije, je
domescata polzenje in pritiskanje nasih prstov. Obcutljiva pa zato novinec nekoliko debelejsi in tezji od predhodnika. To
podrocja je seveda moc poljubno prilagajati in premikati. je nekaj dejstev o novem iPadu, ki pa jih gotovo Ze poznate.
Novost je lahko vasa za okoli 60 evrov. Na voljo so razlicice s po 16, 32 in 64 GB, izbirate pa lahko

seveda tudi med razli¢nimi povezljivostmi. Za napravo boste
odsteli od 479 do 799 evrov.
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Dodatek, ki smo ga c¢akali

Zvocnik Amina Evolution IW350

Ce so zvocniki véasih nujno morali zasedati 10 odstotkov prostor-
nine sobe, v kateri so se nahajali, da smo jih sploh resno jemali, se
je avdio religija z digitalizacijo precej spremenila. IW350 je namrec
t. i. nevidni zvo¢nik, ki ga vgradimo v steno ali strop, tehnologijam,
kot sta OptiDrive in OptiDamping, pa gre zahvala, da poslusalec sli-
§i precej bolj to¢ne frekvence, kot bi jih sicer. Zvoc¢nik je oblikovan
za optimalno razprsitev zvoka, kar bo dalo malo vec¢ prostih rok do-
macemu mojstruy, ki jih bo postavljal v prostor. Da ne gre za slabo
$alo, pove tudi cena, ki sega tja nekam proti evrskemu tisocaku.

Ko je vti¢nica dalec

Paraben Porn Detection stick

Ce gre verjeti teoretikom, naj bi nam prav spletna pornografija
priskrbela stevilne nove tehnologije, take, kot so, denimo, varni in
zanesljivi nacini plac¢evanja spletnih narocnin. A je kljub temu pre-
ganjana, kot ¢rna macka pred prehodom za pesce. Tale USB-klju-
cek preprosto vtaknete v racunalnik in zadeva bo samodejno pre-
verila, ali morda vasi zaposleni gigabajte sluzbenih diskov polnijo
tudi z videi mesenega porekla.

PaliCica brska za videi v formatih MOV, MP4, MPEG1, MPEG4,
ASF in AVI, pri ¢emer najde tudi sledove izbrisanih, zna pa nadzo-
rovati tudi preteklo aktivnost uporabnika na spletu. 80 evrov.

Ojacevalec Gefen USB

Mala $katlica, ki lepo sede v dlan, lahko resi prenekatero zaba-
vo, ko prenosnik z mini zvo¢niki ne zmore proizvajati dovolj glasne
glasbe. Napravo priklju¢imo v USB-vmesnik in Ze sta nam na voljo
standardna stereo kanala, vsak s po 25 W moci. Poleg obi¢ajnih vti¢-
nic za zvoc¢nike je na ohisju tudi vimesnik RCA za tiste, ki premorejo
Se locen nizkotonec. Cena za noviteto $e ni znana.

Neviden, a slisen!

Concord Keystone ECO Booster 2.0

Novi ECO Booster je prav tako namenjen predvsem Applovim in
Androidovim napravam. Ceprav je super tanek, zmore postre¢i s
krepkimi 2000 mAh rezervne energije za uzZejano napravo.

Poleg tega je edini v mnozici prenosnih polnilnikov, ki v sebi skri-
va tudi kabel micro USB. Tega je moc izvleci in znova pospraviti, kar
vV prenesenem pomenu pomeni natanko eno stvar vec¢, ki jo mirno
lahko pozabimo doma.

Naslednja dobra pogruntavséina je samolepljivi gel na hrbtu na-
prave, ob pomoci katerega se s telefonom ali ¢im drugim zlije v eno.
Rocico, ki gel pokriva, pa je moc¢ uporabiti tudi za navpicni ali vo-
doravni podstavek. Skratka veliko vsega v paketu, ki je na spletu na
voljo za 40 evrov.

Za konservativce po dusi
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Pametno srce

Danasnje sodobne naprave, ki kaZejo ambicije po »pameti« -- pametni telefoni, av-
tomobili s kupom elektronike, medicinske naprave in vsadki, Stevci porabe energije,
televizorji ali pametne hiSe - imajo v sebi, ne glede na svojo majhnost, pravi, izjemno
zmogljiv racunalnik, so brezZi¢no povezane in bolehajo za vsemi sodobnimi ra¢unal-
niskimi boleznimi. Pa jih obravnavamo temu primerno?
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Stanka Salamun

a teme ne odpremo prevec na Siroko, ker

je ne bomo mogli dobro zapreti, se v tem
razmisljanju omejimo na clovekov nov

osebni podaljSek — mobilni telefon. Ni

moja naloga, da zagovarjam c¢udovite pridobitve
mobilnih tehnologij, saj se otroci v nas hitro navdu-
§ijo nad novimi, zabavnimi igrackami, ker to vec kot
ucinkovito po¢nejo njihovi proizvajalci in prodajalci.
Za zdaj se trudim, da je moj racun za domaco elek-
triko $e vedno visji od racuna za mobilni telefon in
tako srecno ostajam upornik z razlogom, metuzalem
z najstarejSo, najneumnejso napravo. Po vseh urah, ki
jih presedim za racunalnikom, res ne potrebujem e
enega, ki bi tudi v prostem ¢asu poskrbel, da sem se
vedno priklopljena in vsem stalno na razpola-

go. Moja naloga je, da vas spomnim, da

se na mobilnih telefonih sluzbeno

najbolj ocitno oZeni z zaseb-
nim, kar prinasa kar nekaj
zapletov tako doma kot
na delovnem mestu.
Ste se kdaj zamislili, s

s ol kaksno lahkoto so si
f/ ' » proizvajalci naprav
i in programja vzeli
pravico do zbiranja

in prodajanja odatkov

o vasi trenutni lokaciji,
telefonskih stikih, klicih,

SMS, slikah, vkljuc¢evanju
kamere in mikrofona pa Se
¢esa? Ce se malo poglobite v in-
formacije, ki jih delite s skoraj vsakim

krade podatke o stikih, na Androidu pa celo sami
privolite, da, recimo, TweetCaster ¢ivka vaSo lokacijo
oglasevalcem in da za bodoce profiliranje vasih aktiv-
nosti delijo telefonov identifikator. Koli¢ina posredo-
vanih podatkov je povezana s tem, ali je dejstvo, da
vohljajo, lahko prikriti ali ne, in e to tezZje ugotovite,
boste nehote vec¢ delili naokrog. Afera s Carrierjem
IQ, z Applom, s HTC in Se nekaterimi proizvajalci
mobilne tehnologije izpred nekaj mesecev, ki pravkar
prihaja na sodisca, pa je sploh precedens posebne
vrste. Mirno so si privos¢ili to, kar bi bilo na »normal-
nih« ra¢unalnikih smrtni greh: brez vednosti lastnika
in uporabnika so na nove naprave namestili rootkit,
ki zna slediti aktivnostim na telefonu. Tako bodo pa¢
lazje razumeli vase potrosniSske navade in za vas iz-
boljsali storitev. Ja, seveda.

Poleg tega, da se mobilne naprave zelo rade izgubijo,
je tudi njihovo napadanje hobi projekt marsikaterega
nadobudnega hekerja. Cetudi se tako Apple kot Google
trudita, da v svoje uradne mobilne trZnice spustita le
»zdrave« spletne aplikacije, se jim marsikateri mobilni
trojanec, vohun ali oglasevalsko programje izmuzne.
In ti slepi potniki so izredno iznajdljivi, saj s telefonov
veselo pokradejo vse, kar je vredno ukrasti: podatke o
stikih, osebne podatke, slike, berejo posebne podatke
ali sporocila SMS, va3o trenutno lokacijo pa prodajajo
oglasevalcem. Znajo klicati na drage placljive Stevilke,
vklapljajo kamero ali mikrofon in telefon pretvorijo v
pravega vohuna. Ce uporabljate mobilno aplikacijo,
ki ste jo nasli na pasnikih in je niste placali, znajo o
vaSem skopustvu seznaniti vase prijatelje in poslovne
partnerje s seznama stikov. Se posebej veliko skode pa
lahko naredijo vasemu ban¢nemu rac¢unu, e ugrabijo
spletno aplikacijo za mobilno ban¢nistvo, kar se Ze do-
gaja. To pa sploh ni ve¢ hec.

Za zdaj za pametne naprave nimamo ucinkovitih
tehnicnih resitev, ki bi bistveno zmanj$ale nao izpo-
stavljenost. Protivirusi so bolj kot kamilice pri zlomu
noge, mobilne poZarne pregrade so v Casu pred pu-
berteto. Niti z ve¢ profili ne znamo delati. Zaupam
pa, da so nam ostali zdrava presoja, malo discipline

» Afera s Carrierjem IQ, z Applom, s HTC in Se nekaterimi proizvajalci
pa je sploh precedens posebne vrste. Mirno so si privoscili to, kar
bi bilo na »normalnih« racunalnikih smrtni greh: brez vednosti
lastnika in uporabnika so na nove naprave namestili rootkit, ki zna
slediti aktivnostim na telefonu. Tako bodo pac lazje razumeli vase
potro$niSke navade in za vas izboljsali storitev. Ja, seveda.«

drugim popoldanskim proizvajalckom mobilnega
programja, bi se morali vprasati, ali res Zelite, da na
iPhonu va$ Angry Bird stika po vasih poslovnih stikih,
ali pa, da Talking Tom Cat deli edinstveni identifika-
tor vaSega telefona z drugimi podjetji. Na iPhonih je
11 odstotkov programja takega, ki brez dovoljenja

in pametno srce, s katerimi bomo na pametnih tele-
fonih omejili nepotrebne razvade. Ko gledam odrasle
ljudi, ki se v druzbi poigravajo s svojimi »tamalimi« in
pozabijo na svet okrog sebe, upam, da bomo v priho-
dnosti, kot je zapisal Alain De Botton, za nase sogo-
vornike pomembne;jsi kot telefon v njihovih rokah. %



