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ljub eksponentni rasti 
naložb v varnostne teh-
nologije in nenehne-

mu uvajanju novih orodij števi-
lo varnostnih incidentov v po-
slovnih okoljih narašča. In so 
vse dražji, za nekatera podje-
tja celo uničujoči. Stroka meni, 
da težava ne leži v pomanjkanju 
tehnologije, temveč v strukturni 
in kulturni zastarelosti, saj pod-
jetja ne morejo slediti hitrosti 
in kompleksnosti digitalne pre-
obrazbe in napredovanju gro-
ženj, ki jih poganja umetna in-
teligenca.

Tradicionalni model »obram-
be perimetra«, ki je podjetjem re-
lativno dobro služil več desetle-
tij, odpoveduje. Klasična varno-
stna arhitektura, ki se zanaša na 
trdo zunanjost in mehko notra-
njost, pač ni kos sodobnim gro-
žnjam, ki posnemajo trojanske 
konje in znajo celo preskakovati 
ali mutirati. Velike naložbe v po-
žarne zidove in sisteme za pre-
prečevanje vdorov so sicer do-
brodošle, a zavedati se velja, da 
so te rešitve namenjene obrambi 

perimetra oziroma digitalnih 
okopov ali obzidja, medtem ko v 
notranjosti vlada (preveliko) za-
upanje. Kar je srž težave, s kate-
ro se ta hip soočata informacij-
ska in kibernetska varnost. Kra-
ja identitete ali poverilnic lah-
ko napadalcem omogoči dostop 
do omrežja in sistemov podje-
tja, saj ko napadalec vstopi z ve-
ljavnim uporabniškim imenom 
in geslom, je znotraj digitalnega 
obzidja obravnavan kot zakoni-
ti uporabnik. Ukradena gesla in 
nezaščiteni API-ključi so zato ve-
lika težava.

Delna ali popolna selitev v 
oblak in pojav hibridnih delov-
nih okolij sta digitalno krajino, 
ki naj bi jo varovalo posamezno 
podjetje, močno razširila. Podat-
ki in aplikacije so danes povsod, 
s čimer obramba obzidja ali meje 
postane irelevantna. Kako to re-
šiti? Rešitev, ki deluje v praksi, je 
prehod na model ničelnega zau-
panja (Zero Trust), kjer se dostop 
do vsakega IKT-vira (ne glede 
na lokacijo) avtorizira in prever-
ja na podlagi konteksta ob vsaki 

zahtevi. Nihče ni »naš«, dokler 
tega izrecno ne dokaže.

Tudi klasični protivirusni pro-
grami in vse varnostne rešitve, 
ki se zanašajo na prepoznavo 
podpisov oziroma vzorcev gro-
ženj, so malodane za odpis. Da-
nes je zlonamerna programska 
oprema, ki jo ustvari generativ-
na umetna inteligenca, pogo-
sto polimorfna – nenehno spre-
minja svojo kodo in se prilagaja 
ter tako prepreči, da bi jo odkri-
li protivirusni programi. Doda-
tno težavo predstavljajo »brez-
datotečne« škodljive kode, ki de-
lujejo v pomnilniku in ne pušča-
jo datotek na disku – kako bi jih 
torej protivirusni program lah-
ko odkril? Poleg tega odkrivanje 
na podlagi podpisa pogosto spro-
ži alarm šele, ko napad že pote-
ka. Cilj mora biti višji: predvideti 
in zaznati vedenje, ne zgolj zna-
ne zlonamerne kode. Varnostni 
podpisi so neuporabni tudi proti 
napadom, ki izkoriščajo ranljivo-
sti, ko te še niso bile javno odkri-
te (t. i. ranljivosti ničtega dne). 

K sreči so podjetjem že na 

voljo varnostne rešitve, ki teme-
ljijo na vedenjski analizi in stroj-
nem učenju, s katerima prepo-
znajo vsako »nenormalno« ob-
našanje (npr. nenavadno premi-
kanje podatkov, nenavadni uka-
zi na napravi), četudi gre za pov-
sem novo zlonamerno kodo. 

In potem smo tu mi/uporabni-
ki. Kljub vsem tehnološkim ino-
vacijam ostaja človeški dejavnik 
primarni vektor napadov – oce-
njeno je, da je več kot 90 odstot-
kov varnostnih incidentov pove-
zanih z ljudmi in njihovimi na-
pakami. Tu pa pomagata le oza-
veščanje in izobraževanje, bli-
žnjic ni. Podjetja bi si morala pri-
zadevati za vzpostavitev močne 
varnostne kulture in poudarek 
na vedenjski varnosti, pri čemer 
naj bo usposabljanje zaposlenih 
osredotočeno na kontekstualne, 
simulirane napade. Ne, ne bo šlo 
čez noč, bo pa z vsakim izobra-
ževanjem bolje. Pomnite: kiber-
netska varnost je maraton, kjer 
zmaga ne pripada najhitrejšim, 
temveč najprilagodljivejšim in 
sistemsko najodpornejšim. 

Branjenje obzidja  
je stvar preteklosti
MIRAN VARGA
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ibernetska varnost že 
dolgo ni več zgolj teh-
nični problem. Postala 

je ključni dejavnik našega vsak-
dana, saj vpliva na poslovanje 
podjetij, geopolitiko, zaupanje 
potrošnikov in izkušnje sleherne-
ga posameznika. V zadnjih letih 
se področje kibernetskih groženj 
in napadov razvija s skrb vzbu-
jajočo hitrostjo, zato mora svoje 
aktivnosti okrepiti tudi obramba.

Eksplozija tveganj, ki 
jih poganja umetna 
inteligenca

Tehnologije umetne inteligen-
ce (UI) in generativna UI so naj-
očitnejši trendi današnjih poslov-
nih okolij. In kolikor te preboj-
ne tehnologije pomagajo pod-
jetjem poslovati učinkoviteje, je 
moč njihove zmogljivosti izkori-
stiti tudi za »nečedne« namene. 

Gre za dvorezni meč. Na eni stra-
ni umetna inteligenca ponuja iz-
jemne zmogljivosti za obrambo 
pred grožnjami (predvsem z od-
krivanjem, analizo in razvršča-
njem), na drugi pa drastično po-
spešuje tudi zmogljivosti napa-
dalcev.

Tako kot so številni poslov-
ni uporabniki s pojavom oro-
dij generativne umetne inteli-
gence praktično čez noč posta-
li (vsaj navidezno) bolj pisme-
ni, so možnost priprave prepri-
čljivejših besedil izkoristili tudi 
kibernetski napadalci in pripra-
vili zelo prepričljive lažne sple-
tne strani, e-poštna sporočila in 
druge pasti, ki bi jih včasih že po 
rabi slabe slovenščine uporabni-
ki zlahka »razkrinkali«. Nič več. 
Prav zato sta ozaveščanje in iz-
obraževanje zaposlenih tako 
zelo pomembna, saj podjetju vsi 

varnostni mehanizmi ne poma-
gajo prav dosti, če napadalcem 
zaposleni na široko odprejo digi-
talna vrata v omrežje, sisteme in 
aplikacije.

Priče smo t. i. hiperrealistične-
mu socialnemu inženirstvu. UI 
omogoča ustvarjanje slovnično 
brezhibnih ter personaliziranih 
prevarantskih e-poštnih sporo-
čil v kateremkoli jeziku. Še več, 
omogoča tudi izdelavo izjemno 
prepričljivih lažnih glasov in vi-
deov (angl. deepfake), s čimer 
se ne ubadajo le varnostni stro-
kovnjaki, temveč tudi kadroviki 
– sploh v podjetjih, kjer razgovo-
re za delo in zaposlovanje opra-
vljajo na daljavo. Vse našteto na-
mreč zmanjšuje zmožnost člove-
ka, da zazna tehnološko dovrše-
no prevaro.

Napadalci z rabo tehnolo-
gij umetne inteligence prihrani-
jo ogromno časa. In to ne le za 
pripravo besedil, temveč tudi 
pri iskanju ranljivosti v digital-
ni obrambi podjetij. Zadnje je 
skoraj v celoti postalo avtomati-
zirano. Strojno učenje bistveno 

skrajša čas, potreben za iskanje 
in izkoriščanje ranljivosti v kom-
pleksnih sistemih podjetij, kar je 
velika težava v očeh varnostnih 
strokovnjakov, saj lahko različne 
posodobitve, nove namestitve in 
integracije mimogrede ustvarijo 
kakšno »razpoko« v digitalnem 
ščitu, ki jo nato izkoristijo napa-
dalci.

Velika nadloga sodobnega po-
slovnega sveta je še polimorfna 
zlonamerna oprema. Gre za zlo-
namerno programje, ki ga poga-
nja UI, in sicer tako, da se lahko 
uči iz okolja in spreminja svojo 
programsko kodo (postane poli-
morfna), s čimer zaobide tradici-
onalne varnostne sisteme za za-
znavanje groženj, ki temeljijo na 
»podpisih« oziroma vzorcih zna-
nih groženj.

Avtomatizacija obrambe z 
orodji in agenti UI

Umetna inteligenca je posta-
la ključna tudi na strani obram-
be pred grožnjami in napadalci, 
saj vsaj delno rešuje težavo pre-
obremenjenosti varnostnih ana-
litikov. Tehnologije UI so vgraje-
ne v vedno več varnostnih oro-
dij, npr. SIEM ter XDR. Napre-
dna orodja za upravljanje var-
nostnih informacij in dogodkov 
(SIEM) ter za razširjeno zazna-
vanje in odzivanje (XDR) upo-
rabljajo strojno učenje za priori-
tetizacijo opozoril, ločevanje la-
žnih groženj in koreliranje mili-
jonov dogodkov, kar varnostnim 
strokovnjakom v podjetjih ali 
varnostno-operativnih centrih 
omogoča, da se osredotočijo le 
na resnične grožnje.

Avtomatizacija odzivanja ob 
pomoči UI omogoča varnostnim 
sistemom SOAR (sistemi za var-
nostno orkestracijo, avtomatiza-
cijo in odzivanje), da sami izo-
lirajo okuženo napravo ali blo-
kirajo zlonamerni IP-naslov v 
nekaj sekundah po zaznavi ter 
tako bistveno zmanjšajo pov-
prečni odzivni čas (MTTR) in 
učinkovito zamejijo potencialno 
škodo.

Agenti UI v boju proti 
eksploziji kibernetskih groženj
Realnost iz sveta kibernetske varnosti: obramba je 
vedno korak za napadalci. A tisto, kar šteje daleč 
največ, je dejstvo, da se zlepa ne predaja.
Vinko Seliškar
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Skoraj desetletje je minilo, odkar sta se Roman Thaler in njegova partnerica 
v želji po novih priložnostih preselila v Dubaj. Selitev je odprla vrata v 
dinamično okolje, kjer je Roman najprej na daljavo delal za slovensko 
podjetje, nato pa ustanovil lastno podjetje Codativity, ki danes za naročnike 
iz različnih panog gradi sodobne spletne rešitve in rešitve v oblaku.




