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Vstali od mrtvih
Kar se je včasih zdelo nemogoče, nekoliko 
pozneje pa zgolj zelo težavno s tisoči urami 
potrebnega dela, postaja z umetno inteligenco 
enostavnejše. Igralci, ki so preminili pred leti ali 
celo desetletji, se lahko vrnejo na male zaslone. 

DOSJE

Novi stari svet
Čeprav dandanes v svetu naredimo bistveno 
več fotografij kot kadarkoli v zgodovini 
človeštva, se je del fotografije, predvsem 
amaterski in profesionalni, vrnil 30 let v 
preteklost. To se na prvi pogled sliši kot recept 
za katastrofo, a večina fotografskih podjetij 
lepo živi naprej. 
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DALL-E 3 stoji na ramenih svojega predhodnika in 
obljublja precej več. Pogledali smo, kako lahko plačljivi 
model čisto legalno uporabljamo zastonj ter kaj zmore, in 
ga uperili proti konkurentu.
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riznajmo si: podjetja in 
organizacije ter celo var-
nostnooperativni cen-

tri nikoli ne bodo mogli zaposliti 
toliko varnostnih strokovnjakov, 
kot bi jih želeli ali potrebovali. 
Ker jih preprosto ni. Čas je, da to 
sprejmemo kot dejstvo. Kaj lahko 
storimo? Poleg očitnega pritiska 
na izobraževalni sektor, da pod-
jetja, država in svet potrebujejo 
več tovrstnih profilov, velja ukre-
pati po najboljših močeh.

Zelo verjetno bo na področju 
kibernetske varnosti podobno 
kot v svetu računalništva v obla-
ku v prihodnje prevladal t. i. hi-
bridni model. Kadrovsko podhra-
njena podjetja bodo sodelova-
la z varnostnooperativnimi cen-
tri. Še več, tudi ti bodo sodelovali 
s specializiranimi ponudniki sto-
ritev. Zelo verjetno je, da bo veči-
na kratic, ki danes prevladujejo v 
svetu informacijske in kibernet-
ske varnosti, dobila specializira-
na podjetja, ki bodo nudila ustre-
zne storitve. Priče bomo vzponu 

ponudnikov upravljanih varno-
stnih storitev (MSSP), ki bodo 
podjetjem in organizacijam za-
gotavljali zunanje spremljanje in 
upravljanje varnostnih naprav 
ter sistemov, kot so upravljanje 
požarnega zidu, odkrivanje vdo-
rov, skrb za navidezno zasebno 
omrežje, pregledovanje ranljivo-
sti, protivirusne storitve itd.

Dodatna relativno dobra no-
vica je tudi to, da se vse več od-
ločitev na področju varnostnih 
groženj in incidentov prenaša na 
stroje. Umetna inteligenca posta-
ja vse boljša pri odkrivanju gro-
ženj, prevar in zlorab, torej bo 
polovila večino neželene e-pošte, 
virusov in poskusov prevar. Var-
nostni strokovnjaki pa se bodo 
lahko osredotočili na zahtev-
nejše naloge, denimo forenziko 
po večjih kibernetskih napadih. 
Toda vse našteto naj ne bi bilo 
dovolj, saj ljudje ostajamo najšib-
kejši člen varnostne enačbe.

Sam se ne strinjam s trditvijo, 
da so podjetja proti kibernetskim 

napadalcem, posebej hekerjem, 
povsem nemočna. Niso, so pa 
povsem po nepotrebnem šibka. 
Če lahko podjetje zaposlene nau-
či, da vsake tri mesece zamenja-
jo svoja gesla za nova (in ne prav 
enostavna), potem jih lahko na-
uči še marsikaj drugega. Izziv je 
v motivaciji za učenje. Prav zato 
bi si drznil predlagati nekaj na 
prvi pogled čudnega. Gamifika-
cijo. Če ji je uspelo na področju 
poslovne programske opreme, 
zakaj ji ne bi še v svetu varnosti?

Predstavljajte si naslednji sce-
narij: zaposleni v okviru vaje za 
ozaveščanje o varnosti vstopi-
jo v sobo, torej v fizični prostor, 
ki pa predstavlja nekakšno »var-
nostnooperativno sobo pobega«. 
Prostor je na prvi pogled videti 
kot običajna pisarna, toda ko za-
posleni, ki so v ta namen v vlo-
gi kriminalcev in »socialnih in-
ženirjev«, začno opazovati infor-
macije, ki jih lahko uporabijo v 
nečedne namene, se igra mimo-
grede prelevi v izjemno koristno 

učenje. V košu za smeti je na 
zmečkanem listu napisano ge-
slo. Videokonferenčni sestanek 
je ostal nezaklenjen. Povsod oko-
li udeležencev tega inovativne-
ga varnostnega izobraževanja so 
namigi, ki bi jim lahko pomaga-
li pri zlorabi sistemov in aplikacij 
ter kraji podatkov. 

Zakaj bi to počeli? Ker verja-
mem, da bi zaposlenim takšna 
izkušnja pomagala pogledati na 
njihovo poslovno okolje skozi oči 
kriminalca – tako bodo poleg fi-
zične varnosti doumeli tudi po-
men kibernetske varnosti. Ko bo 
misija »kibernetske sobe pobe-
ga« končana, bodo zaposleni ra-
zumeli, da je treba skrbeti za za-
ščito podjetja tudi v digitalni kra-
jini in na napravah, s katerimi 
delajo. Table naj se po sestankih 
pobrišejo, prenosni računalniki 
naj bodo zaklenjeni, dokumenti 
pa skriti ali uničeni.

Bodite iskreni, menite, da bi 
takšno usposabljanje in ozave-
ščanje obrodilo sadove? 

Potrebujemo kibernetske  
sobe pobega!
MIRAN VARGA
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ibernetska varnost ni 
enkraten projekt, tem-
več neprekinjen proces 

ugotavljanja in odpravljanja tve-
ganj ter ranljivosti v sistemih, 
omrežjih in podatkih. Iskanje vr-
zeli v kibernetski varnosti je lah-
ko velik izziv, zlasti če ima podje-
tje zelo kompleksno ali dinamič-
no IKT-okolje, za katero skrbi več 
deležnikov, ali znatno omejena 
sredstva. Kaj storiti, kje začeti?

Ocena stanja

Prvi korak pri iskanju vrze-
li v kibernetski varnosti sta oce-
na trenutnega stanja in primerja-
va z želenim stanjem. To pome-
ni, da opredelite svoje cilje, nalo-
ge in zahteve za kibernetsko var-
nost ter določite svoja sredstva, 

grožnje, ki jim pretijo, in načine 
zaščite. Pri ocenjevanju in pri-
merjanju uspešnosti na področju 
kibernetske varnosti lahko upo-
rabite različne okvire in standar-
de, kot so NIST, ISO ali CIS, ter 
tudi orodja za samoocenjevanje, 
kot so vprašalniki, kontrolni se-
znami ali ankete, da zberete in-
formacije iz različnih virov in z 
različnih vidikov.

Pri oceni stanja na področju 
kibernetske varnosti velja biti 
karseda odkrit in natančen. Ne-
nazadnje napadalci potrebujejo 
le eno razpoko v digitalnem šči-
tu podjetja, da se prebijejo do sis-
temov in podatkov, tisti, ki skrbi-
jo za obrambo, pa morajo digi-
talno krajino varovati pred vse-
mi vrstami napadov. Očitno je, 

kdo je v prednosti. Zmanjševa-
nje kritičnosti posamezne zaščite 
ali celo njena odsotnost ni nekaj, 
kar bi lahko pometli pod prepro-
go. Varnostna tveganja, tako na 
področju sistemov, naprav in se-
veda zaposlenih, je treba zabe-
ležiti realno in se lotiti krepitve 
najšibkejšega člena in to stalno 
ponavljati. Le tako lahko podje-
tje dvigne lastno kibernetsko od-
pornost na visoko raven.

Analiza vrzeli

Naslednji korak je izvedba 
analize vrzeli, ki je sistematičen 
postopek ugotavljanja in merje-
nja razlik med trenutnim in že-
lenim stanjem. Analiza vrze-
li podjetju pomaga natančno 

opredeliti prednosti in slabosti 
njegove kibernetske varnosti ter 
priložnosti in nevarnosti, s kate-
rimi se sooča. Za izvedbo analize 
vrzeli lahko uporabite različne 
metode in orodja, kot sta analiza 
SWOT in analiza tveganj mode-
li zrelosti, ter prednostno razvr-
stite vrzeli glede na njihov vpliv 
in nujnost.

Kibernetske grožnje so speci-
fične, saj niso omejene ne časov-
no ne lokacijsko. Podjetja mora-
jo prepoznati, kateri viri so zanje 
najpomembnejši, kako jih varo-
vati, kako prepoznati varnostne 
dogodke in kako se na njih učin-
kovito ter uspešno odzvati. 

»Zakaj vse to delamo? Naj-
prej moramo poznati sami sebe, 

Iskanje in odpravljanje 
ranljivosti digitalnih okolij
Kibernetska varnost je izziv, ki se nenehno razvija. 
Tisti, ki skrbijo za digitalno obrambo podjetij, nikoli 
niso brez dela. Preverili smo, kako pravilno zaščititi 
digitalno krajino. 
Miran Varga

K

t Napadalci potrebujejo le eno razpoko 
v digitalnem ščitu podjetja, tisti, ki 
skrbijo za obrambo, pa morajo 
varovati celotno krajino.

26 Lenovo Yoga 
Pro i9 16
Lenovo je oznako Yoga nekoč vpeljal 
za prenosnike, ki se lahko preklopijo 
v tablice. Zdaj pod tem imenom 
najdemo tudi modele namenjene 
»kreativnim« uporabnikom.




