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Kmalu bomo 
govorili  
po satelitih
Čeprav satelitski telefoni obstajajo že več kot 
dve desetletji, so bili doslej zaradi velikosti, 
cene in omejenosti obsojeni na nišne potrebe.
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In ko enkrat  
bom umrl
Marsikdo je za časa svojega življenja nabral 
osupljivo količino digitalnih vsebin, od 
elektronskih sporočil do fotografij ali celo 
digitalnega premoženja na najrazličnejših 
platformah, za katere niti svojci ne vedo. Kaj 
storiti, da bodo po naši smrti vse to našli in 
ustrezno pospravili?
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Telefonski trg je dozorel, pretresov je vse manj. Telefo-
ni so si tako podobni, da lahko odločata le še izbira ope-
racijskega sistema in oblikovanje. Vsaj takrat, ko cena ni 
odločilni dejavnik.
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anes praktično ne bo-
ste našli podjetja, ki bi 
upalo izustiti stavek iz 

naslova. Na račun odvisnosti od 
(sodobne) tehnologije se poslov-
na okolja vse bolj zavedajo, kako 
pomembna je varnost in zakaj 
mora biti pravzaprav vgrajena v 
vse, kar podjetje počne. Že pre-
prost pogled med novice dne-
va ponuja najrazličnejše naslo-
ve o tem, kako so hekerji nekam 
vdrli, ukradli te ali one podat-
ke, mogoče celo kriptovalute ali 
denar, ali pa, da je bila odkrita 
nova ranljivost v tej ali oni apli-
kaciji ali sistemu. To je današnja 
realnost.

Ne verjamete? Sprehodite se 
do oddelka IT in se z informati-
ki pogovorite o pomenu informa-
cijske in kibernetske varnosti. Kaj 
hitro vam bodo servirali zgodbo o 
najnovejši napaki, ki jo je naredil 
zaposleni in je povzročila izgubo 
podatkov. Medtem ko je tematika 
varnosti v fizičnem in digitalnem 
svetu vseprisotna, vsaj za domača 

in poslovna okolja velja, da splo-
šna varnostna kultura (še) ne do-
haja krajine groženj.

Kaj sploh je varnostna kultu-
ra? Najlažje jo opiše odgovor na 
vprašanje, kaj se zgodi, ko so lju-
dje (beri: zaposleni) prepuščeni 
sami sebi. Ali se pravilno odloči-
jo, ko se soočijo s klikom na su-
mljivo povezavo? Ali poznajo ko-
rake, ki jih je treba izvesti, da se 
zagotovi varnost poslovne komu-
nikacije? Vam že gredo kocine 
pokonci? Varnostna kultura pod-
jetja ali organizacije zahteva re-
dno skrb in nego. To ni nekaj, kar 
bo raslo organsko (beri: samo od 
sebe) in vas razveseljevalo. V var-
nostno kulturo je treba vlagati. In 
se zavedati, da je večja od ene-
ga samega dogodka ali projek-
ta. Pravzaprav bi si moralo vsako 
podjetje prizadevati, da varno-
stna kultura postane trajnostna 
vrednota. Šele takrat bi smeli po-
misliti na misel iz naslova.

Trajnostna varnostna kul-
tura ima namreč štiri ključne 

značilnosti. Njena primarna ci-
lja sta spodbujanje sprememb 
in zagotavljanje boljše varnosti, 
zato mora biti »moteča« za or-
ganizacijo in hkrati premišljena 
ter postreči z naborom ukrepov 
za spodbujanje pozitivnih spre-
memb. Da ji bo ta cilj uspelo ure-
sničiti, mora biti hkrati privlačna 
in zabavna. Šele takrat bodo na-
mreč zaposleni želeli sodelova-
ti v njenem uresničevanju in jim 
bo to v izziv. Da pa bi zaposleni v 
skrb za varnost vložili svoj čas in 
trud, morajo razumeti, kaj bodo 
dobili v zameno. Torej potrebu-
jemo donosnost naložbe oziro-
ma dobre razloge. Razlog, da se 
kdorkoli ukvarja z varnostjo, je 
izboljšanje področja varnosti in 
zmanjšanje (obsega) ranljivo-
sti. Seveda pomaga, če se vlože-
ni trud večkratno povrne; lah-
ko tudi kot prihranek – časa, ker 
nam ni treba odpraviti kakšne te-
žave, in denarja, npr. stroškov, 
povezanih z varnostnimi inci-
denti.

Še več, močna varnostna kultu-
ra ne vpliva samo na vsakodnev-
no delo zaposlenih, temveč opre-
deljuje tudi, kako varnost vpliva 
na stvari, ki jih podjetje zagota-
vlja drugim, ne glede na to, ali so 
to izdelki, storitve ali rešitve – vse 
je zato bolj varno, kar je v očeh 
strank, partnerjev in uporabnikov 
(velika) dodana vrednost.

Za piko na i je trajnostna var-
nostna kultura obstojna. Ni do-
godek, ki ga podjetje organizi-
ra enkrat letno, ampak je vpeta 
v vse, kar podjetje počne. Še ne-
kaj: nikar ne pozabite, da je var-
nostna kultura namenjena pred-
vsem ljudem, ne pa računalni-
kom. Ti namreč naredijo toč-
no to, kar jim ukažemo. Izziv pa 
so zaposleni, ki klikajo na stva-
ri, prejete po e-pošti, in verjame-
jo tisto, kar jim kdo pove. Zapo-
sleni torej potrebujejo smernice, 
kaj je varno in kaj ne. Prepričan 
sem, da vaši zaposleni želijo de-
lati in poslovati varno – le nauči-
ti jih je treba tega. 

Varnosti  
ne potrebujemo?!
MIRAN VARGA
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mrežne in varnostne 
tehnologije se neneh-
no razvijajo, zato mo-

rajo tako informatiki kot skrbni-
ki omrežij in varnostni strokov-
njaki stalno napredovati. V času 
nenehnih sprememb se je po-
menljivo spremenila tudi vloga 
operaterjev v nadzornih sobah 
in zaposlenih v varnostnoope-
rativnih centrih (VOC). Danes 
imajo omrežni in varnostni ana-
litiki vse bolj strateško in poslov-
no kritično vlogo. Povpraševa-
nje po teh kadrih oziroma ustre-
znih znanjih pa je večje kot ka-
darkoli.

Več (varnostnih) aplikacij 
zahteva več znanja

Spremljanje in vizualizacija 
delovanja omrežja in varnosti or-
ganizacije sta celoviti nalogi, ki 
sta v praksi podprti z vedno ve-
čjim naborom analitičnih orodij 
in aplikacij. Podobno kot se v po-
slovnih okoljih »razraščajo« naj-
različnejše poslovne aplikacije in 
storitve, raste tudi raba orodij, ki 
jih poznajo analitiki v VOC. Med-
nje sodijo:
• rešitve za zbiranje varnostnih 

informacij in upravljanje do-
godkov (SIEM)

• sistem za zaznavanje vdorov 
(IDS)

• sistem za preprečevanje vdo-
rov (IPS)

• analitika vedenja uporabnikov 
in naprav (UEBA)

• rešitve za upravljanje požarne-
ga zidu

• rešitve za razširjeno zaznava-
nje in odziv (XDR)

• varnostna programska opre-
ma

• rešitve za analizo škodljivih 
kod »v peskovniku«

Ob toliko orodjih in podro-
čjih specializacije je praktič-
no nemogoče, da bi en analitik 
ali varnostni strokovnjak obvla-
dal vse. Tehnološko okolje se na-
mreč zelo hitro spreminja in po-
staja raznoliko, da je izziv že pri-
dobivanje ustreznih strokovnja-
kov za delo v varnostnoopera-
tivnih centrih. Raziskava druž-
be Gartner je lani razkrila, da 64 
odstotkov vodij IT kot enega naj-
večjih izzivov pri svojem delu na-
vaja nezadostne vire in znanje. 

Hkrati pa so analitiki ugotovili, 
da skoraj tretjina (29 odstotkov) 
veščin, ki so jih zaposleni leta 
2018 morali obvladati na pov-
prečnem delovnem mestu na po-
dročju IKT-infrastrukture, letos 
ni več potrebnih.

Od oddelka IT in varnostnih 
skrbnikov ter varnostnooperativ-
nih centrov se pričakuje, da bodo 
nenehno na tekočem z novimi 
tehnologijami. Še več, v sodob-
nem okolju za odkrivanje gro-
ženj se zaposleni ne morejo za-
našati le na svoja tehnična orod-
ja, tudi mehke veščine in kritič-
no mišljenje postajajo veliko po-
membnejši.

Vzemimo za primer anali-
ze škodljivih kod v t. i. peskov-
niku. Varnostni analitiki testira-
jo vse vrste sumljivih kod in zlo-
namerne programske opreme 

v varnem in izoliranem oko-
lju brez kakršnegakoli tveganja 
za omrežje in druge vire podje-
tja. To je zahtevna naloga, ki od 
analitikov zahteva veliko več kot 
le nekaj korakov in »kljukic«. V 
boju proti škodljivim kodam, ki 
se želijo skriti, zamaskirati, a vse-
eno doseči tarčo, morajo upo-
rabiti kritično razmišljanje, celo 
ustvarjalnost, in pri tem sodelo-
vati z drugimi varnostnimi stro-
kovnjaki, saj še vedno velja, da 
več glav več ve (in vidi).

Umetna inteligenca in 
avtomatizacija zahtevata 
nove vloge varnostnih 
strokovnjakov

V nadzorno sobo varnostno-
operativnega centra se tako 
vsak dan steka ogromno podat-
kov. Skupna količina podatkov 

Koncentrirana skrb  
za varnost
Ne glede na to, ali podjetje premore lastnega 
skrbnika omrežja, varnostnooperativni center ali pa 
se za (delno) zagotavljanje teh storitev zanaša na 
ponudnika upravljanih varnostnih storitev, je jasno: 
spremljanje kondicije in varnosti omrežja podjetja 
postaja vse bolj ključno za njegovo poslovanje. 
Miran Varga

O

t Cilj avtomatizacije in umetne inteligence ni le 
učinkovito ravnanje z ogromno količino 
podatkov, ki ji noben človek ne bi bil kos, temveč 
tudi zmanjšanje napak in zagotavljanje 
neprekinjenosti storitev. 

44 Realme GT Neo 3
Novi Realme GT Neo 3 velja slabih 600 evrov, za kolikor smo še pred nekaj leti 
dobili najboljše telefone. Danes pa je to - srednji razred.




