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Če denar  
ni ovira

DOSJE

Sedem ključev 
interneta
Sliši se kot zgodba iz kakšne kriminalke ali 
znanstvene fantastike: sedem ljudi ima sedem 
ključev, brez katerih po katastrofi ne bi bilo 
mogoče obnoviti interneta, z njimi pa se ga 
lahko kadarkoli polastijo. 

DOSJE

Mehurčki za mlade 
niso rešitev
Podjetje Facebook se ni prvič znašlo v primežu 
javnega zgražanja in političnega žuganja, a 
tokrat je situacija nekoliko drugačna. Frances 
Haugen, nekdanja zaposlena pri Facebooku, 
je namreč pritegnila pozornost z internimi 
dokumenti, ki jih je poslala v javnost.
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Pregled telefonov v najvišjem cenovnem razredu je 
bilo na začetku pohoda »žepnih računalnikov« kar tež-
ka naloga. Potem pa je prišlo obdobje, ko se je vse sku-
paj umirilo.
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aši podatki lahko razkri-
jejo občutljive podrob-
nosti o nas samih, naši 

družini, prijateljih, sodelavcih 
... Prav zato v digitalnem svetu 
na njih prežijo hekerji, saj vedo, 
da jih bodo lahko monetizirali – 
prodali drugim ali pa nas izsilje-
vali za odkupnino. Toda varuje-
mo lahko le tisto, kar poznamo, 
zato je poznavanje osnov in ne-
kakšne osebne varnostne higie-
ne bistvenega pomena, če želi-
mo zaščititi svoje zasebne podat-
ke – na napravah ali spletu.

Kaj sploh je kibernetska var-
nost? To je nekakšna praksa za-
ščite omrežij, naprav in aplikacij 
pred okvarami ali krajo. Njen na-
men je preprečiti krajo in odte-
kanje podatkov ali pa nepoobla-
ščen dostop do podatkov in upo-
rabniških računov.

Učinkovita kibernetska varnost 
obsega več ravni zaščite, razširje-
nih po aplikacijah, omrežjih, po-
datkih in računalnikih, za katere 
se želi, da so varni. Protivirusna 

programska oprema, zaščita pred 
zlonamerno programsko opre-
mo, filtriranje DNS-naslovov, po-
žarne pregrade in varovanje e-
-pošte pred škodljivimi kodami in 
prevarami so med (naj)učinkovi-
tejšimi orodji, s katerimi lahko za-
ščitimo svoje zasebne podatke.

Ljudje včasih zamenjajo pojma 
kibernetska in informacijska var-
nost. Čeprav imata obe oprav-
ka z varovanjem podatkov, se v 
svojem bistvu in delovanju raz-
likujeta. Informacijska varnost 
se nanaša na rešitve in procese, 
ki ščitijo osebne podatke. Vklju-
čuje področja, kot sta zasebnost 
podatkov in njihovo fizično varo-
vanje … Pri kibernetski varnosti 
pa gre predvsem za zaščito elek-
tronskih podatkov, shranjenih v 
napravah, pred spletnimi napa-
di. Gesla, uporabniška imena, in-
telektualna lastnina in poverilni-
ce informacijskih sistemov spa-
dajo v njeno domeno.

Pod črto vam mora biti mar 
za obe – tako informacijsko kot 

kibernetsko varnost. Še toliko 
bolj, če ste podjetje ali podjetnik. 
Osebne tragedije v obliki zašifri-
ranih dokumentov in fotografij 
z dopustov, rojstnih dni in oble-
tnic so eno – ugrabljeni podat-
ki strank, zaklenjeni računalni-
ki v proizvodnji ali izguba nadzo-
ra nad sistemom, ki upravlja ele-
ktroenergetsko omrežje, pa so 
povsem drugačna dimenzija te-
žave. Takšna, kjer se škoda mi-
mogrede meri v milijonih (v po-
ljubni svetovni valuti).

Kraja identitete, e-poštne pre-
vare in goljufije, napadi z izsilje-
valsko programsko opremo in 
prodaja ukradenih poslovnih po-
datkov (tekmecem ali drugim 
hekerjem) so le nekateri prime-
ri kibernetskega kriminala. Imajo 
lahko hude posledice tako za na-
vadne uporabnike interneta kot 
podjetja in organizacije, pred-
vsem pa vodijo do velikih finanč-
nih izgub. Sicer praktično vsak 
mesec preberem drugačno števil-
ko, ki označuje povprečno višino 

škode ob uspešnem vdoru in kra-
ji podatkov, a za tokratni namen 
sem se odločil povzeti podatek 
organizacije Statista, katere po-
datke pogosto uporabljam v član-
kih. Takole ugotavlja Statista: 
leta 2020 je povprečen strošek 
zlorabe podatkov podjetje stal 
skoraj 3,86 milijona dolarjev, to-
rej več kot tri milijone evrov.

Samo pomislite, kaj vse bi lah-
ko (tudi veliko) podjetje naredi-
lo s tremi milijoni evrov. Če bi jih 
vložilo v informacijsko in kiber-
netsko varnost, bi vsekakor mir-
neje spalo. Vem, nismo vsi stro-
kovnjaki za vse, še manj pa za ki-
bernetsko varnost. A to še ni iz-
govor, da nič ne ukrenemo za 
boljšo obrambo. Kot pišemo v 
nadaljevanju, je dvig kibernetske 
odpornosti nujen, podjetja, ki bi 
res rada mirno delala, pa bodo 
vse pogosteje najemala storitve 
specialistov – varnostno-opera-
tivnih centrov. Z varnostjo res ni 
šale, pa naj bo osebna, prometna 
ali kibernetska. 

Kibernetska varnost  
je pomembna
MIRAN VARGA
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Zakaj vsako podjetje potrebuje storitve 
varnostno-operativnega centra?

Postavljanje učinkovite digitalne 
obrambe je velik zalogaj

Za kibernetsko varnost lahko največ 
naredimo uporabniki sami

Statistika, ki osupne
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zjemno veliko spletnih 
prevar se začne zgolj z 
enim napačnim klikom, 

ki pa ima lahko za uporabnika 
strašanske posledice. Večina pre-
var je posledica človeške napake, 
zato bi mnoge izmed njih lahko 
uspešno preprečili, če bi si pred 
vsakim klikom vzeli sekundo za 
premislek. »Pomisli, preden kli-
kneš« je tudi letos slogan evrop-
skega meseca kibervarnosti, ki 
državljane in državljanke EU 
ozavešča o informacijski varno-
sti. Slovenija oktobra že tradicio-
nalno okrepi aktivnosti s progra-
mom ozaveščanja Varni na inter-
netu, ki ga koordinira Nacional-
ni odzivni center za kibernetsko 
varnost SI-CERT. 

Ves oktober po Evropi pote-
ka na stotine dejavnosti, saj že-
lijo varnostni strokovnjaki in z 
informacijsko ter s kibernetsko 
varnostjo povezane organizaci-
je z izobraževanjem in izmenja-
vo dobrih praks povečati oza-
veščenost o kibernetski varno-
sti. Namen vseevropske inicia-
tive je obravnavanje varnostnih 
vprašanj v zvezi z digitalizacijo 
vsakdanjega življenja, ki so se s 
pandemijo covida 19 še pomno-
žila. Zdaj je bolj kot kadarkoli 
prej pomembno, da se uporab-
niki izobrazijo o digitalni varno-
sti, da bodo znali prepoznati tve-
ganja in se učinkovito odzvati na 
kibernetske grožnje. Kampanja 
2021 »Pomisli, preden klikneš«, 
ki ljudi spodbuja, naj pomisli-
jo, preden kliknejo, predstavlja 
dva vidika kibernetske varnosti 
– kibernetsko varnost doma in 

ukrepe v primeru kibernetskega 
incidenta.

Napadalci vse pogosteje 
izbirajo podjetja

Večina kibernetskih vdorov je 
posledica človeške napake, zato 
je izobraževanje glavni način, s 
katerim lahko zmanjšamo števi-
lo prevar. Žrtev prevare lahko po-
stane prav vsak uporabnik, če-
prav so v zadnjih letih priljublje-
na tarča napadalcev predvsem 
mala in srednja podjetja, ki pred-
stavljajo že skoraj polovico vseh 
žrtev vdorov. Informacijska var-
nost je v manjših podjetjih veli-
kokrat pomanjkljiva in postavlje-
na na stranski tir, zaradi česar so 
ta lahka tarča spletnih napadal-
cev. V večini primerov gre sicer 
za tehnično nezahtevne napa-
de, ki temeljijo na družbenem in-
ženiringu, a ker zaposleni nima-
jo ustreznih znanj in veščin, so 
napadalci pogosto uspešni. Na-
meščen protivirusni program in 
vklopljen požarni zid še zdaleč 
ne rešita vseh težav. Marsikdaj je 
za uspešen napad dovolj zgolj na-
pačen klik enega od zaposlenih. 

Izobraževanje je ključ 
do varnosti

Glavni razlog za vse večje števi-
lo finančnih oškodovanj je presla-
bo zavedanje o pomenu informa-
cijske varnosti v podjetjih. Po po-
datkih raziskovalcev družbe IBM 
in kazalnika Cyber Security Intel-
ligence Index je namreč kar 95 od-
stotkov vseh kibernetskih vdo-
rov posledica človeške napake. 
Zaposleni pri svojem delu redno 

uporabljajo računalnik, internet 
in druge naprave, pri čemer pa 
se ne zavedajo morebitnih tve-
ganj, ki jih uporaba teh prinaša. Z 
osnovnim usposabljanjem zapo-
slenih o nevarnostih in spletnih 
prevarah bi lahko podjetja po-
membno zmanjšala izpostavlje-
nost in tveganja. Tako bi tako pre-
prečila številne negativne finanč-
ne posledice, ki izvirajo iz okužb z 
izsiljevalskimi virusi in prevar.

Pol ure za večjo 
informacijsko varnost 
v podjetju

Da bi omogočili osnovno izo-
braževanje o informacijski var-
nosti tudi zaposlenim v podje-
tjih, ki si tega zaradi pomanjka-
nja kadrov, sredstev ali časa ne 
morejo privoščiti, so pri SI-CERT 
zasnovali brezplačni spletni te-
čaj Varni v pisarni. Na podlagi 
25-letnih izkušenj so oblikova-
li učno platformo, ki na enosta-
ven, razumljiv in vizualno privla-
čen način uporabnikom predsta-
vi osnove informacijske varnosti 
in glavna spletna tveganja, ki so 

jim zaposleni izpostavljeni. Učna 
platforma Varni v pisarni tako 
najširši javnosti in podjetjem v 
Sloveniji zagotavlja brezplačno 
storitev izobraževanja zaposle-
nih o informacijskih varnosti. 

Tečaj je primarno namenjen 
manjšim podjetjem, kjer sami 
skrbijo za lasten IT-oddelek ali 
nimajo jasnega nadzora nad de-
lom zunanjih IT-izvajalcev, zapo-
sleni pa pri svojem delu upora-
bljajo različne e-bančne in dru-
ge plačilne storitve, spletne trgo-
vine ter družbena omrežja. Učne 
teme so razdeljene na module in 
prilagojene različnim delovnim 
procesom, zato je tečaj primeren 
tudi za ostala podjetja in organi-
zacije, kjer ni sistematičnega pri-
stopa k izobraževanju zaposlenih 
o informacijski varnosti. Spletni 
tečaj je prosto dostopen na pove-
zavi www.varnivpisarni.si, zapo-
sleni pa lahko osnovno usposa-
bljanje opravijo že v pičlih 30 mi-
nutah. Izgovorov, zakaj ne bi dvi-
gnili ravni kibernetske odporno-
sti in »izboljšali očitno najšibkej-
šega člena«, torej ni več. 

Za kibernetsko varnost  
lahko največ naredimo 
uporabniki sami
Pandemija je še poudarila pomen kibernetske 
varnosti. Statistika razkriva, da blizu polovice žrtev 
kibernetskih vdorov predstavljajo mala in srednje 
velika podjetja, zato je nacionalni odzivni center SI-
CERT zasnoval brezplačni spletni tečaj o informacijski 
varnosti za zaposlene Varni v pisarni. 
Vinko Seliškar
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38 Lenovo 
Legion C7
Legion C7 je odličen zmogljiv 
prenosnik, sicer z malenkost starejšo 
zasnovo, a po dovolj razumni ceni.




