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FOKUS

Hitrejša okna v 
digitalne svetove

DOSJE

Sreča  
iz naslanjača 
Kmalu po pojavu spleta so vzniknile prve 
spletne igralnice, ki so do danes zrasle 
v velikansko 60 milijard dolarjev težko 
industrijo. Zadnji pospešek so pripeljale 
kriptovalute, ki so omogočile novo dimenzijo 
anonimnosti. 

NOVE TEHNOLOGIJE

Najhladnejši 
superračunalnik  
na svetu
Od kvantnih računalnikov pričakujemo veliko, 
a kljub nekaterim komercialnim prototipom 
je njihov razvoj šele na začetku. Kvantno 
računanje je koncept, ki ga je v praksi mogoče 
udejanjiti na več načinov. Eden izmed novih so 
ultrahladni atomi, ki zavzemajo eksotično peto 
agregatno stanje: Bose-Einsteinov kondenzat.
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Igralni monitorji so zadnja leta vse bolj priljubljeni. 
Osnovni razlog je seveda splošno zanimanje za igre, ve-
liko pa pripomorejo tudi drugi dejavniki, denimo prilju-
bljeni »streamerji«, ki imajo seveda pogosto sponzorira-
no opremo, pa tudi velika tekmovanja v bolj odmevnih 
igrah.
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arnost je danes resnič-
no na tapeti, o njej lah-
ko poslušamo in bere-

mo dnevno. Ta pa oni vdor, na-
pad, škoda … Kdo je kriv, da to 
tega prihaja? Ti grdi, zli in fi-
nančno ali politično motivirani 
napadalci ali nič hudega slute-
či ali tudi (vsaj delno) nesposob-
ni posamezniki in podjetja, ki naj 
bi poskrbeli za zaščito svojih po-
datkov oziroma poslovanja? Od-
govori naj si vsak sam ...

Informacijska varnost je da-
nes na prepihu. O njej se pogo-
varjajo celo politiki. In pogovar-
jajo se bistveno preveč in nepo-
trebno. Samo poglejte vmešava-
nje ameriške in drugih politik v 
poslovanje pretežno kitajskih 
podjetij. Naj ne zaupamo termi-
nalski opremi velikana Huawei, 
nas svarijo. Še več, radi bi dose-
gli celo prepoved njene uporabe. 
A o t. i. stranskih vratih, ki jih 

je imela in zelo verjetno še ima 
terminalska oprema proizvajal-
cev Cisco, D-Link in drugih, se 
nič ne sliši. Vsaj ne v istem stav-
ku. Ali pa o ranljivostih Micro-
softove in Sonyjeve programske 
opreme. Ne, saj so oni »zavezni-
ki« in ne os ali sila zla. Lepo vas 
prosim … Živimo v času, ko po-
samezne države ustvarjajo (in 
plačujejo) vojske hekerjev, zato 
se ne slepimo, da si želijo viso-
kega praga kibernetske varnosti. 
Kako bi potem vedele, kaj poč-
ne bližnji sosed ali daljni »sovra-
žnik«?

Podjetja so in bodo za zagota-
vljanje varnosti svojega IT-okolja 
in podatkov uporabljala opremo, 
ki ji lahko zaupajo. Torej bodo o 
njej sodila sama. Tako kot odlo-
čajo o varnostni strojni in pro-
gramski opremi. Tudi ta je na ta-
peti – kitajski, ruski, izraelski in 
drugi »eksoti«, pa naj bodo še 

takšni specialisti, na Zahodu niso 
zaželeni. Prepoznate vzorec? Se-
veda ga.

Dejstvo je, da večina napadal-
cev danes v podjetja vstopa prek 
omrežja. Ta bi zato nujno mora-
la urediti zaščito omrežja, ven-
darle je večina podjetij še nima. 
K sreči jim pri tem utegnejo ne-
koliko pomagati telekomunika-
cijska podjetja, predvsem ponu-
dniki njihovega dostopa do in-
terneta, ki so prepoznali poslov-
no priložnost v nudenju storitev 
varovanja njihove »pipice v svet«. 
Ali pa še bolje, če razmere in fi-
nance to dopuščajo, kar nudenje 
storitev varnostno-operativnega 
centra za najdonosnejše panoge.

A skoraj vse, z izjemo dejavno-
sti varnostno-operativnega cen-
tra, so pasivni varnostni meha-
nizmi. Ki so bili učinkoviti ne-
koč, danes pa je treba napadal-
ce aktivno iskati. Po omrežju, v 

sistemih in aplikacijah, kodi … 
Predpostavljati je treba, da smo 
že napadeni, biti moramo na 
preži. Napadalcem je treba po-
staviti veliko ovir, saj si s tem ku-
pimo čas za obrambo. Medtem 
ko se napadalec prebija prek po-
žarne pregrade, protivirusnega 
programa, omrežnega skenira-
nja in celo algoritma umetne in-
teligence, ki išče anomalije v ob-
našanju programske ter strojne 
opreme in uporabnikov, lahko 
tudi varnostni strokovnjaki od-
krijejo, da je nekaj narobe in na-
padalca blokirajo, še preden bi 
povzročil večjo škodo.

Za konec pa še o (delni) tabu 
temi. Najšibkejši člen varnostne 
verige smo ljudje. A če naj pod-
jetja zaupajo zaposlenim, mora-
jo ti najprej postati zaupanja vre-
dni. Do dviga informacijske var-
nosti tako vodi predvsem (stal-
no) izobraževanje. 

Kje pa vas  
varnost žuli?
MIRAN VARGA
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acionalni odzivni cen-
ter za kibernetsko var-
nost SI-CERT je letošnje 

poletje izdal Poročilo o kibernet-
ski varnosti, ki analizira digital-
no varnostno krajino in dogod-
ke, ki so zaznamovali leto 2019. 
Poročilo je na voljo na spletni po-
vezavi bit.ly/3m1vJ26.

Kaj je torej lani najbolj zazna-
movalo slovenski kibernetski 
prostor? V oči bode že podatek o 
številu obravnavanih incidentov, 
ki je znova dosegel rekordno vre-
dnost, skupaj so jih obravnavali 
2.733 oziroma dobrih 12 odstot-
kov več kot leto pred tem in sko-
raj desetkrat več kot pred deseti-
mi leti. Trend rasti varnostnih in-
cidentov je očiten, glede na po-
večano aktivnost kiberkriminal-
cev pa bi bilo iluzorno pričako-
vati, da bodo številke v prihodnje 
upad(a)le. Nasprotno, pospeše-
na digitalizacija poslovanja pod-
jetij ta naredi za lažje tarče napa-
dalcev, saj predvsem mala in sre-
dnje velika podjetja ter podjetniki 
pogosto ne premorejo dovolj zna-
nja in opreme, da bi svojo digital-
no krajino močno zavarovali.

Prednjačijo goljufije in 
prevare

Pri dobrih dveh tretjinah lani 
obravnavanih varnostnih inci-
dentov je šlo za različne oblike 
spletnih goljufij, med katerimi 
izstopajo zlorabe v obliki prevar 
(angl. phishing). Njihov delež je 
v primerjavi s prejšnjimi leti na-
rasel kar za 94 odstotkov. Var-
nostni strokovnjaki pri SI-CERT 
so zato obravnavali več spletnih 
mest in tudi elektronskih spo-
ročil, ki so od uporabnikov že-
lela izvabiti uporabniška imena 
in gesla. Med najbolj zaželenimi 
gesli so še vedno tista, ki odkle-
pajo predale elektronske pošte, 

saj goljufom omogočajo številne 
nadaljnje zlorabe, npr. vrivanje v 
poslovno komunikacijo. Nadalje-
val se je tudi trend izbiranja tarč 
v poslovnih okoljih, kjer je bilo fi-
nančno oškodovanje še večje kot 
pretekla leta. 

Nič več naključij, napadi so 
vse bolj usmerjeni

V poslovnem okolju varnostne 
strokovnjake skrbijo predvsem 
trendi okužb z izsiljevalskimi vi-
rusi (angl. ransomware). Napa-
dalci so v zadnjih letih prešli z 
modela množičnega trosenja vi-
rusov vsem uporabnikom v bolj 
usmerjene/ciljane kampanje, s 
katerimi iščejo/napadajo omrež-
ja podjetij in javnih ustanov, ki 
niso povsem dobro varovana. 
Zahtevane odkupnine za zakle-
njene datoteke in sisteme so se 
lani najpogosteje gibale med 
10.000 in 100.000 evri. Vstopne 
metode niso novost: najbolj upo-
rabljana vstopna točka so bili sla-
bo zavarovani oddaljeni dostopi.

Zakon o informacijski 
varnosti živi v praksi 

Z lanskim letom se je v pra-
ksi začel uporabljati zakon o in-
formacijski varnosti, ki udejanja 
evropsko direktivo NIS (Network 
and Information Security Direc-
tive). Zakon določa sistem odzi-
vanja na kibernetske incidente 
in tudi prepoznava izvajalce bi-
stvenih storitev: podjetja in javne 
ustanove, ki so bistveni za delo-
vanje države in družbe. V 2019 so 
tako že bili določeni prvi izvajal-
ci bistvenih storitev, ki imajo tudi 
zakonsko obvezo priglasitve inci-
dentov na center SI-CERT. Cen-
ter jim nudi pomoč pri preisko-
vanju incidentov in odpravljanju 
težav ter v skladu z usmeritva-
mi Uprave RS za informacijsko 

varnost prevzema centralno vlo-
go operativnega odzivanja na ki-
bernetske incidente. Pomembna 
koraka centra SI-CERT sta bila 
tudi poenotenje taksonomije in-
cidentov in vpeljava stopnjeva-
nja incidentov, kar bo omogoči-
lo vsem udeleženim, da govori-
jo isti jezik. Med lanskimi dejav-
nostmi nacionalnega odzivne-
ga centra za kibernetsko varnost 
velja omeniti še povečan obseg 

izmenjav znanja in izkušenj na 
vajah in delavnicah, več poudar-
ka je bilo namenjenega tudi kri-
tični infrastrukturi – tako kontro-
lorjem zračnega prometa in dele-
žnikom, vpletenim v letalsko var-
nost, Uprava RS za jedrsko var-
nost pa je pripravila prvo nacio-
nalno vajo kibernetske varnosti v 
jedrskem sektorju v Sloveniji. 

Statistika, ki boli: več varnost­
nih incidentov, večja škoda
Z izjemo 2015 v Sloveniji število varnostnih 
incidentov še nobeno leto ni upadlo. Letno Poročilo 
o kibernetski varnosti, ki ga objavlja SI-CERT, pa 
razkriva še druge zanimivosti. 
Vinko Seliškar
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Kaj je SI-CERT?
Kratica SI-CERT v sebi skriva besede Slovenian Computer Emergen-

cy Response Team. Povedano drugače, gre za nacionalni odzivni center 
za kibernetsko varnost. Ustanovljen je bil leta 1995, njegove primarne 
naloge pa so strokovna pomoč pri preiskovanju incidentov, koordinaci-
ja njihovega razreševanja, tehnično svetovanje ob vdorih, računalniških 
okužbah in drugih zlorabah ter izdajanje opozoril upraviteljem omrežij 
in širši javnosti o trenutnih grožnjah v kibernetskem prostoru. SI-CERT, ki 
se financira iz proračuna RS, je javnosti še najbolj znan po nacionalnem 
programu ozaveščanja in izobraževanja Varni na internetu.

 Vir: SI-CERT




