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klasika

DOSJE

Ko ne moreš 
zaupati niti Pujsi 
Pepi
Otroci ne spremljajo vsebin le po televiziji, v 
videotekah in kinu, kjer se lahko starši zmeraj 
zanesejo na priporočilo primerne starostne 
oznake, temveč preživljajo vse več časa pred 
zaslonom na Youtubu.

NOVE TEHNOLOGIJE

Električno vozilo 
ali električna 
baterija?
Električnih avtomobilov je za zdaj še zelo 
malo. Imajo svoje omejitve, so dragi in bi – 
tega se premalo zavedamo – v velikih količinah 
pomenili hudo obremenitev za obstoječa 
distribucijska omrežja električne energije. 
Razen če bodo postali neločljivi del le-teh.
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ktober je mesec kiber-
netske varnosti, me-
sec, ko mediji javnost še 

bolj obsežno ozaveščamo o tem, 
kako morata vsak posameznik in 
sleherno podjetje skrbeti za ki-
bernetsko higieno ter kako po-
skrbeti za varnost in zasebnost 
na internetu. Novinarji z vsega 
sveta s(m)o vse bolj zaskrbljeni 
za njiju. Kako tudi ne bi bili? Mar 
res vemo, kaj ponudniki oblač-
nih storitev delijo s posamezni-
mi državami oziroma z njihovi-
mi službami domovinske varno-
sti (oziroma ustreznimi vohlja-
škimi organi)? Tudi če ne vemo, 
lahko vsaj sumimo. Ko beseda 
nanese na rabo oblačnih rešitev, 
sam zagovarjam tezo, da je para-
noja celo zdrava in koristna.

Samo pomislite, kako po-
gosto uporabljate oblak oziro-
ma računalnik nekoga druge-
ga, če vam je ta opis ljubši. Od 

dokumentnih rešitev, hrambe 
datotek do e-pošte – vse našte-
to je praktično v večini primerov 
že v oblaku. V razvitih državah 
8 podjetij izmed 10 že uporablja 
oblačne platforme za produktiv-
nost, kakršni sta Microsoft Office 
365 ter Google G Suite.

Hkrati pa narašča tudi število 
zlorab zasebnosti in varnostnih 
incidentov. Oboje skrbi tako (za-
vedne) posameznike kot podje-
tja. Med kolegi novinarji ni malo 
takih, ki jih resno skrbi, da se 
lahko Kitajska, ZDA ali Sloveni-
ja ali pa kar njihov ponudnik do-
stopa do interneta ali celo ponu-
dnik oblačne storitve dokoplje 
do njihovih dokumentov in dru-
gih podatkov. A ne le novinarji, 
slehernik bi moral močno razmi-
sliti o tem, kaj hrani v oblaku. S 
stvarmi v oblaku je nekako tako-
le: če jih lahko vidite vi, jih lah-
ko zelo verjetno vidi tudi skrbnik 

sistema, če jih vidi ta, potem jih 
verjetno vidi tudi Google. In če 
jih vidi Google, potem jih lahko 
»na zahtevo« pogleda tudi ka-
kšna vladna agencija.

Tovrstne skrbi niso nič nove-
ga, so nekakšen odsev trenu-
tnega stanja tehnologije in poli-
tične volje. Vse odkar je Edward 
Snowden razkril zaupne infor-
macije o tem, kako vlada ZDA 
nadzira in zbira podatke o dr-
žavljanih (Kitajska pa verjetno 
to počne še bolj učinkovito), so 
po svetu vzklile skupine ljudi, ki 
zahtevajo digitalne pravice in va-
rovanje zasebnosti.

Ker pač nekoliko bolj spre-
mljam svoje področje dela, ta-
koj opazim, kako novinarji po 
svetu pospešeno postajajo tarče 
kraj podatkov in zlorab zasebno-
sti. A to bi moralo skrbeti vsako-
gar, sploh pa podjetja. Se bomo 
morali vsi ukvarjati z enkripcijo, 

dvofaktorsko avtentikacijo, s po-
vezavami VPN in z drugimi var-
nostnimi ukrepi – tudi če nima-
mo česa skrivati? Žal je odgovor 
pritrdilen. Vsaj če nam je mar za 
zasebnost.

Kultura varovanja podatkov in 
zasebnosti nam mora preiti v kri. 
Naj smo še tako osredotočeni na 
varnost, bo vedno prisoten strah 
ali vsaj nelagodje zaradi situacij, 
v katerih lahko posamezna vla-
da prisili ponudnika v razkritje 
podatkov posameznika, da stva-
ri, kot so avtomatizirano skeni-
ranje, zbiranje metapodatkov, vi-
deo nadzor in podobnih, sploh 
ne omenjam.

Danes se moramo posamezni-
ki in podjetja bati treh osnovnih 
groženj: hekerjev, ponudnikov 
oblačnih storitev in držav. Raz-
mišljajmo o tem – ne le oktobra – 
in ustrezno ukrepajmo. V lastno 
dobro. 

Paranoja je  
(lahko) zdrava
MIRAN VARGA
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 Ko govorimo o umetni inteligen-
ci – ali sploh obstaja etika?

Obstaja, seveda. Ljudje algo-
ritme umetne inteligence nava-
dno ustvarimo po nekih pravilih, 
tudi etičnih. Že v začetku velja 
ločiti med močno in šibko ume-
tno inteligenco. Prva bo znala 
misliti, rešiti tudi naloge, za ka-
tere ni bila programirana, med-
tem ko je druga danes že v upo-
rabi, in sicer za ožje naloge, kot 
smo jo naučili. Etika se v teh pri-
merih razlikuje. Močna umetna 
inteligenca še ne obstaja. Smo 
šele na začetku oziroma niti tam 
ne, saj ne vemo, kako tja priti. 
Z vidika etike velja omeniti še 
to, da lahko umetna inteligenca 
vpliva na nas in mi nanjo. Lahko 
nas celo napade, a to se zdi malo 
verjetno in rezervirano bolj za 
filmske scenarije. Prepričan sem, 
da umetni inteligenci ne bomo 
dali preveč moči. Na področju 
etike in umetne inteligence se 
poraja ogromno vprašanj, a še 
niso relevantna, ker prave ume-
tne inteligence še ni.

 Mar obstaja način, kako zapove-
dati etiko umetni inteligenci? Mo-
rebiti s pravili, standardi ali z za-
konodajo?

Ljudje niti sami ne vemo, kaj 
je dobro in kaj slabo, vsaj ne ve-
dno. Te »neidealnosti« našega 
sveta se nato prenašajo v algorit-
me. Lahko imamo pravila, ki do-
ločajo, kaj je dobro in kaj slabo, a 
jih bo težko implementirati. Do-
datna težava je v tem, da algo-
ritmi lahko vidijo povezave tam, 
kjer jih ni oziroma jih ljudje ne 
zaznamo.

 Je mar umetna inteligenca ne-
varnost za človeka, se nam res obe-
tajo izgube delovnih mest?

Srednjeročno bodo lju-
dje izgubljali službe, ki jih bo 

nadomeščala umetna inteli-
genca. Čez nekaj let ali desetle-
tij bodo odveč vozniki vseh vrst, 
saj se bomo okoli prevažali v av-
tonomno vozečih vozilih. To se 
pravzaprav dogaja že celotno 20. 

stoletje, ljudje izgubljajo službe 
na račun tehnologije. Tudi uvaja-
nje umetne inteligence v posel in 
družbo bo boleče, a sprejemljivo.

 Toda algoritme je moč zlomiti ali 
pretentati. Kaj to pomeni za našo 
prihodnost?

Predvsem to, da jih bo treba 
ustrezno (za)varovati. Algorit-
mi s področja strojnega učenja 
so zasnovani tako, da nam po-
magajo in sprejemajo (dobre) 
odločitve. Žal so izpostavljeni 
tudi napadom, ki jih bo v priho-
dnje vse več. Pogosto gre za na-
pade s t. i. zastrupljanjem, pose-
bej če razvijalci algoritmu omo-
gočijo, da se uči »v naravi«, torej 
na internetu. Microsoftov klepe-
talni robot je v učečem se načinu 
na omrežju Twitter prej kot v 24 
urah postal pravi rasist. A tudi če 
algoritem ni v učečem načinu in 

sprejema le programirane odlo-
čitve, ga lahko hekerji zlorabi-
jo. To storijo s posebej oblikova-
nimi vhodnimi podatki – deni-
mo uporabijo prilagojena barv-
na očala z namenom, da algori-
tem osebo prepozna kot kakšne-
ga zvezdnika. Kdor podrobno ve, 
kako deluje prepoznavanje obra-
za, lahko pretenta tak algoritem. 
V splošnem velja, da smo ljudje 
pametnejši od algoritmov, in to 
je eden ključnih odgovorov, za-

kaj se ne moremo zanesti na al-
goritme. Še najbolj zanesljive so 
igre, kjer obstajajo jasna pravila 
in omejitve.

 Menite, da bo umetna inteligen-
ca na dolgi rok poskrbela, da bo 
naš planet varnejši?

Nisem prepričan. Vem pa, 
da bo spremenila naša življe-
nja, obetajo se nam dramatične 
spremembe. Ta trenutek algo-
ritmi strojnega učenja že zmo-
rejo rešiti veliko stvari, tudi po-
iskati (potencialne) kriminalce, 
kar je dober znak za človeštvo. 
Mogoče je, da bo umetna inte-
ligenca v prihodnje odgovorila 
tudi na vprašanja, na katera mi 
ne znamo.

 Kako veliko grožnjo pa umetna 
inteligenca predstavlja na področju 
kibernetske varnosti? Se nam obe-

Ljudje so pametnejši  
od algoritmov
Alexey Malanov, varnostni raziskovalec v podjetju 
Kaspersky, je prepričan, da bodo tehnologije 
s področja umetne inteligence vse bolj krojile 
področje kibernetske varnosti. Žal na obeh straneh. 
Miran Varga

tajo povsem nove digitalne gro-
žnje, če jo vprežejo zli fantje?

Ne bo tako hudo. Sicer že zdaj 
spremljamo tehnike, kako ki-
bernetski kriminalci izkoriščajo 
tehnologijo strojnega učenja. Ni 
jih še veliko. Znajo pa, denimo, 
»uganiti« geslo telefona, in si-
cer na način, da pretentajo upo-
rabnika v namestitev aplikacije, 
ki v ozadju zbira podatke z raz-
ličnih senzorjev, prepozna giba-
nje roke in ugane geslo, druge 
besede itd. Strojno učenje v ro-
kah napadalcev predvsem avto-
matizira njihovo delo, ga naredi 
bolj robustnega, tudi na podro-
čju pošiljanja nezaželene pošte 
že skrbi za personalizacijo napa-
dov. Ta hip je sicer največja teža-
va, povezana z omenjeno tehno-
logijo, ustvarjanje lažnih novic in 
pristnih ponaredkov (angl. deep 
fake). In to ne le e-poštnih spo-
ročil, temveč tudi zvočnih in vi-
deo zapisov, s katerimi je v na-
daljevanju žrtve še lažje preten-
tati z metodami socialnega inže-
niringa.

 Kako pa vi, ki skrbite za varnost? 
Uporabljate tehnologije umetne in-
teligence?

Kot rečeno, zavedamo se, da 
je algoritme mogoče pretentati. 
Prav zato ne stavimo vsega na 
strojno učenje, ne dajemo vseh 
jajc v eno košaro. Ta tehnologi-
ja predstavlja le eno izmed več 
ravni zaščite. V laboratoriju al-
goritme učimo na primerih, kjer 
jasno povemo, kaj je dobro in 
kaj slabo, učimo jih zaznave su-
mljivega obnašanja. Vsekakor 
pa algoritmov na teren ne spu-
stimo v učečem se načinu, tudi 
Skynet v filmu Terminatorja ni 
poslal nazaj v učečem se nači-
nu. (smeh)

 Pa hekerji že poskušajo vplivati 
na vaše varnostne rešitve?

Da. Sploh pošiljatelji nezažele-
ne pošte so resnično neumorni. 
Pošiljajo na tone e-sporočil, s ka-
terimi želijo zastrupiti naše siste-
me odkrivanja. Algoritem želijo 
speljati iz prave smeri. 




