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Veliko dobrega

MALI TEST 

Divji glodavci 
Igranje računalniških iger je priljubljeno 
kot še nikoli. Na voljo je vedno več različnih 
dodatkov, po samem računalniku pa bo 
najpomembnejši nakup zmogljiva miška.

DOSJE

Vračajo se 
»zažgani« zasloni
Problem »vžganih slik«, ki smo ga poznali z 
zaslonov s katodno cevjo, se v najnovejših 
tehnologijah ponovno pojavlja. Praktične izkušnje 
s tem so imeli tudi nekateri naši bralci.
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»Najboljši« telefoni posameznih izdelovalcev prihajajo 
na trg vse leto. Zato ni lahko izbrati trenutka, ko je smi-
selno narediti pregled najzmogljivejših naprav. Morda je 
še najboljši čas jesenski prihod novih iPhonov, ko si lah-
ko ogledamo, kaj so dostavili »drugi«. Najboljši androi-
di, torej.
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Lenovov Legion je velik in masiven, kot se za igričarski prenosnik spodobi.  
17-pačni zaslon velikost še dodatno stopnjuje.
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ržkone je po desetletju 
govora o digitalni preo-
brazbi že vsem kristal-

no jasno, da ni namenjena zgolj 
podjetjem iz Silicijeve doline ali 
mladim zagonskim podjetjem. 
Predstavlja namreč način življe-
nja in dela organizacij, ki želi-
jo preživeti in uspevati v nasle-
dnjem desetletju. Je del digital-
nega darvinizma, ki ne bo priza-
nesljiv do podjetij, katera name-
ravajo zgolj »poslovati kot pona-
vadi« v nedogled. Ker to prepro-
sto ne bo mogoče. Že danes vi-
dimo, v kakšnih mukah so pod-
jetja, ki, gledano tehnološko, ko-
rak ali dva (ali še več) zaostaja-
jo. Zastareli in že zdavnaj preži-
veti sistemi/poslovni modeli jim 
onemogočajo nujne prilagoditve 
poslovanja. Pa naj gre za banke, 
zavarovalnice, logiste, bolnišni-
ce, uvoznike ali katerokoli drugo 
organizacijo, izziv je enak za vse. 

In za razliko od večine drugih iz-
zivov ga ni moč rešiti zgolj na na-
čin, da mu namenijo (vedno) več 
denarja. Tudi priljubljen recept 
modernizacije poslovanja z za-
poslovanjem »digitalnih« direk-
torjev (CDO) in oblikovanjem 
inovacijskih centrov in/ali cen-
trov odličnosti se v takih podje-
tjih pogosto ne obnese. Ker se 
ne more, saj je sama osnova ti-
sta, ki jo je treba (korenito) spre-
meniti – npr. spremeniti poslov-
ni model.

Medtem ko se vodstva omenje-
nih organizacij že precej dobro 
zavedajo, da živimo v svetu, ki te-
melji na podatkih in zahteva vr-
sto digitalnih spretnosti in inovi-
ranje skozi oči strank, je spremi-
njanje obstoječega stanja vse prej 
kot lahka naloga. Spreminjanje 
»statusa quo« namreč za seboj 
potegne tudi spreminjanje celo-
tne kulture podjetja, saj mora to 

dati prednost dolgoročni digital-
ni preobrazbi, vse skupaj pa spo-
minja na poskus reševanja Rubi-
kove kocke na vrtiljaku. Digitalno 
poslovanje podjetje vleče na vse 
možne strani, vodstvo pa je tisto, 
ki mora določiti pravo smer in jo 
po potrebi prilagajati. A za kaj ta-
kega potrebuje jasno strategijo 
in usmeritve, na osnovi katerih 
bo preoblikovalo ključne poslov-
ne procese, sprejelo nove ključ-
ne kazalnike uspeha in poskrbe-
lo za bolj prilagodljivo in transpa-
rentno poslovanje. Za tiste, ki jim 
bo uspelo, bodo nagrade bogate. 
Podjetjem, ki se niso (oziroma ne 
bodo) digitalno preoblikovala, 
ostaja le lokalen domet, drugim 
pa se odpre širni digitalni svet.

Statistike zaenkrat kažejo 
strašljivo visok delež neuspe-
šnih projektov s področja digi-
talne preobrazbe. Kakšne napa-
ke delajo podjetja? Izkušnje iz 

tujine kažejo, da se preveč po-
svečajo le sebi, namesto da bi v 
ospredje postavila stranke, upo-
rabnike in zaposlene. Ti mora-
jo biti v strategiji digitalne pre-
obrazbe prvi, saj ni uspešne pre-
obrazbe, ki se ne bi dotakni-
la vseh por poslovanja, torej ne 
da bi jo začutile stranke in zapo-
sleni. Podjetja morajo zato več 
časa in virov nameniti razume-
vanju želenih sprememb – kaj 
oziroma česa si želijo tisti, za-
radi katerih posel sploh obsta-
ja. Za uspeh digitalne preobraz-
be je v vsakem primeru najpo-
membnejši človek. Pogosto ti-
sti posameznik ali skupina ljudi, 
ki jo v podjetju vodi. Ta ima moč 
uvajanja sprememb, obenem pa 
mora imeti tudi potrebne vešči-
ne in miselno širino, da razume, 
kako želi poslovati v prihodnje 
in zakaj. Imate vse sestavine za 
uspešno preobrazbo? 

Reševanje Rubikove kocke  
na vrtiljaku
MIRAN VARGA
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odjetja in druge organi-
zacije informacijske var-
nosti še vedno ne jemlje-

jo dovolj resno, prav nepoznava-
nje dejanskega stanja varnosti pa 
je pogosto razlog za večjo izposta-
vljenost kibernetskim napadom.

 Varnost celotnega informacij-
skega sistema je namreč odvisna 
od najšibkejšega člena – že ena 
pomanjkljivost v varnosti lah-
ko izniči številne vpeljane var-
nostne ukrepe. Neodvisne razi-
skave kažejo, da so za več kot 80 
% incidentov v zvezi z varnostjo 
krivi prav zaposleni, ki z malo-
marnim ravnanjem ali nevedno-
stjo resno ogrozijo varnost infor-
macijskega sistema organizacije. 
Uporaba mobilnih naprav brez 
ustrezne zaščite v javnih omrež-
jih, nepremišljeno objavljanje ob-
čutljivih informacij v družabnih 
omrežjih in dostopanje do infor-
macijskih sredstev in informacij, 
do katerih nimajo formalno odo-
brenega dostopa, je samo nekaj 
od tistega, kar redno počne več 
kot polovica zaposlenih. Vsako 
podjetje, ki se zaveda, da je var-
nost podatkov ključnega pome-
na za uspešno poslovanje, ve, 
da je nujno vzpostaviti ustrezne 

varnostne kontrole. Ker je treba 
te kontrole nadzorovati in pre-
verjati, ali je informacijski sistem 
res ustrezno varovan, je nujno 
tudi izvajati varnostne preglede 
oziroma revizijo informacijskih 
sistemov. Da bi se ustrezno zašči-
tili, moramo najprej poznati de-
jansko stanje varnosti informa-
cijskega sistema:

- ali je vzpostavljeni informa-
cijski sistem ranljiv za napade;

- ali zaposleni in pogodbeni 
sodelavci lahko zaobidejo var-
nostno politiko in nepooblašče-
no dostopajo do podatkov orga-
nizacije;

- ali imajo uporabniki informa-
cijskega sistema res dostop le do 
tistih podatkov, ki jih potrebujejo.

V zadnjem času so vdori v in-
formacijske sisteme s strani or-
ganiziranih hekerskih skupin in 

Kibernetska 
varnost  
pod nadzorom
Z večjo mobilnostjo zaposlenih in razpršenostjo infor-
macij se lahko dostopnost od »koderkoli in kadarkoli« 
kaj hitro spremeni v »kdorkoli in karkoli«.

obveščevalnih služb vse pogostej-
ši in medijsko zelo odmevni. Ki-
bernetskim napadom tudi niso 
več izpostavljene le organizacije, 
ki so zanimive s finančnega stali-
šča ali zaradi varovanja poslovne 
skrivnosti, temveč smo jim podvr-
ženi vsi. 

Prihajajoča EU Uredba o ki-
bernetski varnosti definira »ki-
bernetsko varnost« kot vse de-
javnosti, ki so potrebne za zašči-
to omrežij in informacijskih sis-
temov, uporabnikov teh siste-
mov in omrežij in prizadetih oseb 
pred kibernetskimi grožnjami. 
Namen letos sprejetega Zakona 
o informacijski varnosti (ZInfV) 
je zato prav ureditev področja ki-
bernetske varnosti in zagotovi-
tev visoke ravni varnosti omrežij 
in informacijskih sistemov v Re-
publiki Sloveniji, ki so bistvenega 
pomena za nemoteno delovanje 
države v vseh varnostnih razme-
rah in zagotavljajo bistvene stori-
tve za ohranitev ključnih družbe-
nih in gospodarskih dejavnosti.

Za dober nadzor je nujen 
predvsem celovit pristop k upra-
vljanju varovanja informacij, od 
varnega načrtovanja informacij-
skega sistema, ustrezne varno-
stne politike, sistema nepretrga-
nega poslovanja, upravljanja po-
pravkov, ozaveščanja zaposlenih 
do preverjanja dejanskega stanja 

varnosti z rednimi varnostnimi 
pregledi.Varnostni pregledi ozi-
roma presoje so najučinkovitej-
ši način preverjanja dejanskega 
stanja varnosti, saj takrat upo-
rabljamo enake metode, tehnike 
in orodja, kot jih v praksi upora-
bljajo hekerji. Le tako lahko do-
bimo nedvoumen odgovor, ali 
so varnostne kontrole v infor-
macijskem sistemu ustrezne. To 
je enako pomembno kot redno 
vzdrževanje protipožarnega sis-
tema ali protivlomne centrale; 
ščiti nas pred možnimi nesreča-
mi oziroma zlorabami. Le neod-
visna varnostna presoja, ki jo iz-
vedejo za to usposobljeni in cer-
tificirani strokovnjaki, ki niso po-
vezani z razvojem ali upravlja-
njem informacijskega sistema 
organizacije, lahko oceni dejan-
sko stanje varnosti IT in oceno 
učinkovitosti pogodbenih vzdr-
ževalcev.

Brez ustreznega nadzora in 
upravljanja kibernetske varnosti 
lahko v prihodnosti pričakujemo 
samo še več težav. Stanje na tem 
področju se v zadnjih letih pri nas 
resda izboljšuje; k temu je veli-
ko pripomogla evropska zako-
nodaja, ki k nam prihaja v obliki 
uredb, direktiv in zakonov. Ključ-
ni korak pa je sodelovanje med 
organizacijami, vladnimi institu-
cijami in stroko. 
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Neodvisne raziskave kažejo, da so za več 
kot 80 % incidentov v zvezi z varnostjo 
krivi zaposleni, ki z malomarnim 
ravnanjem ali nevednostjo resno ogrozijo 
varnost informacijskega sistema 
organizacije.
DR. ANDREJ RAKAR
VODJA INFORMACIJSKE VARNOSTI, SIQ LJUBLJANA




