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FOKUS

Električna  
vozila

DOSJE

Hiša iz kart, 
zgrajena na živem 
pesku 
E-zdravstvo se je v zadnjih letih razširilo tudi 
na potrošniške izdelke in storitve, a hkrati 
odprlo niz novih izzivov ter težav, ki mu 
preprečujejo pomensko poln premik na višjo 
raven. 

NOVE TEHNOLOGIJE

Tiskalniški  
prstni odtisi
Vsaj trideset let imajo papirji iz barvnih laserskih 
tiskalnikov in fotokopirnih strojev prostemu očesu 
neviden podpis, iz katerega lahko preberemo, 
kdaj, kje in kaj je natisnilo neki dokument. Šele 
zadnjih 15 let je to javno znano in šele letos se je ta 
informacija prebila v zavest laične javnosti, saj so 
v ZDA obsodili žvižgačico, ki so jo ujeli tudi zaradi 
teh podpisov. 
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avedanje o tem, kako 
nevaren in razširjen je 
kibernetski kriminal, je 

v svetu relativno slabo. Ozave-
ščanja ljudi skoraj ni, a pogovor 
med prijatelji in znanci razkri-
je, da stvari še zdaleč niso nedol-
žne. Kako bi tudi bile, če drži po-
ročilo PwC Global Economic Cri-
me Report, ki ugotavlja, da je ki-
bernetski kriminal že skočil na 
drugo mesto med vsemi oblika-
mi kriminala. O njem poroča na-
mreč kar 31 odstotkov vseh orga-
nizacij. Pa sem prepričan, da vse 
o vdorih, zlorabah in krajah po-
datkov ne poročajo – nekatere 
zato, ker jih je sram, spet druge 
pa, ker sploh (še) ne vedo, da so 
bile zlorabljene.

Informacijsko varnost ve-
lja zato jemati skrajno resno – 
tako v podjetjih kot doma. Pod-
jetja najbolj skrbijo internetni 
napadi in spletne prevare. Oboji 

merijo na pogosto najšibkej-
še člene varnostne verige – za-
poslene. Digitalnih nevarnosti, 
ki prežijo na podatke, aplikaci-
je, sisteme in, seveda, uporab-
nike, okoli nas kar mrgoli. Tega 
dejstva se zavedajo le redki. Do-
kler ne pristanejo med žrtva-
mi. Ranljivosti IT-infrastrukture 
in okolja se da odpravljati spro-
ti, če podjetje premore IT-odde-
lek, ki pozna t. i. varnostno hi-
gieno. Torej ljudi, ki spremljajo 
krajino kibernetskih groženj in 
ustrezno krpajo ter posodablja-
jo sisteme. Seveda to ni vsemo-
gočen ukrep, če nato tajnica ali 
pa pripravnik nekomu tretjemu 
kar v e-poštnem sporočilu pošlje 
zahtevane datoteke ali prijavne 
podatke za dostop do omrežja, 
sistema ali aplikacije. Celotna 
industrija informacijske varno-
sti spoznava, da jo lahko bolj kot 
sama tehnologija reši le znanje. 

Ljudje se tudi sicer v realnem ži-
vljenju po večini nalašč ne spra-
vljamo v težave, ne obiskujemo 
temačnih ulic in vsem znanih 
problematičnih predelov mest. 
Zakaj bi torej to počeli na sple-
tu? Otroke učimo, da je internet 
poln nevarnosti, torej je skraj-
ni čas, da ga kot takega začne-
mo dojemati tudi odrasli. In se, 
če nas že v službi o tem ne po-
dučijo, izobražujemo in varuje-
mo kar sami. Ozaveščanje in iz-
obraževanje morata postati stal-
nica za vse zaposlene, tudi vod-
stvo in informatike.

Ste se kdaj vprašali, ali sodo-
ben CIO sploh pozna digital-
ne napadalce? Skupnost varno-
stnih strokovnjakov je pogosto 
neprizanesljiva tudi do njegove 
vloge. V podjetjih v ZDA direk-
tor informatike v povprečju šteje 
43 let. Njegovo poznavanje kra-
jine kiberkriminalcev je pogosto 

nepopolno, saj na drugi strani 
niso več nadobudni dijaki, ka-
kršna sta bila Steve Jobs in Ste-
ve Wozniak, ki sta z vdori v tele-
komunikacijsko omrežje prido-
bila možnost brezplačnih med-
narodnih klicev. »Nedolžnih« na-
padalcev danes ni več. Celo dr-
žave in drogeraški karteli vlaga-
jo v kibernetski kriminal, obsta-
jajo tržnice programerjev, ki pi-
šejo škodljive kode in viruse po 
meri. Očitno je, da se CIO in nje-
gov oddelek informatike težko 
spopadeta z zlom, ki je na drugi 
strani. Zato pa je treba tudi var-
nost v podjetjih nadgraditi po 
vzoru skupnosti. Vzpon varno-
stno-operativnih centrov se zdi 
(vsaj v mojih očeh) pravi odgo-
vor družbe in ponudnikov var-
nostnih rešitev na izziv, kako se 
zoperstaviti digitalnim nevarno-
stim. 

Digitalne nevarnosti  
so povsod okoli nas
MIRAN VARGA
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odstva družb se vse bolj 
zavedajo imperativa za-
ščite intelektualne la-

stnine in komunikacij podjetja 
pred nepooblaščenimi vpogle-
di. Ker večina podjetij še vedno 
ne premore direktorja za var-
nost (CSO), ta naloga pogosto 
pristane na seznamu opravil di-

rektorja informatike (CIO). Od-
delek IT tako predstavlja prvo 
obrambno linijo, ko gre za za-
ščito tehnologij in komunikacij-
skih rešitev, ki jih uporabljajo za-
posleni.

Prav na zaposlene pa meri 
večina napadalcev in škodlji-
vih kod, saj jih kiberkriminal-
ci pogosto vidijo kot najšibkej-
ši člen varnostne verige. Raz-
lične spletne in e-poštne preva-
re, ki zaposlene prepričajo, da 

svoja uporabniška imena in ge-
sla vnesejo v lažne spletne stra-
ni in tako podatke malodane iz-
ročijo hekerjem, so nadvse pri-
ljubljene. Težava ni zgolj preva-
rantska e-pošta, ki se ji skorajda 
ni mogoče izogniti, vedno večjo 
grožnjo predstavljajo tudi preva-
re, ki uporabnike dosežejo prek 

družbenih omrežij. Lanskole-
tni napad na podjetje Equifax v 
ZDA je lep primer, kako učinko-
vite so lahko prevare. Napadal-
ci niso le odnesli osebnih podat-
kov in podatkov kreditnih kartic 
okoli 150 milijonov uporabnikov 
(pretežno Američanov), tudi od-
ziv podjetja je bil slab. Dva tvita 
iz uradnega Equifax Twitter pro-
fila sta namreč vsebovala pove-
zavo do lažne Equifax strani, pri 
čemer sta uporabnike obveščala, 

da so bili njihovi podatki zlora-
bljeni.

Zdi se, da v trenutku, ko 
podjetje zaposlene izobrazi o 
eni vrsti varnostne grožnje, že 
vzklije nova. Prav tako se zdi, 
da z vsakim varnostnim po-
pravkom hekerji postanejo še 
močnejši – kako tudi ne bi, saj 
z denarjem oziroma informa-
cijami, ki jih ukradejo, lahko 
še pospešeno financirajo svojo 
(žal donosno) kriminalno de-
javnost. Direktorji informati-
ke imajo torej zahtevno nalo-
go. Skrbeti morajo ne le za to, 
da bo tehnologija podpirala ra-
zvoj poslovanja, in krpati ter 
posodabljati sisteme in aplika-
cije, temveč morajo poskrbeti še 
za informacijsko varnost oko-
lij, ki se zdijo kot trup ogromne 
ladje, ko pluje po morju, pol-
nem piratov, ki samo čakajo pri-
ložnost, kdaj jo bodo navrtali in 
potopili.

Vloga ponudnikov 
varnostnih rešitev

Težava je v tem, ko je enkrat 
ranljivost odkrita, je ponavadi 
že prepozno. V povprečju napa-
dalci v sistemih in omrežju pod-
jetja prebijejo okoli sto dni, pre-
den jih kdo odkrije (oseba ali 
varnostna rešitev). Podjetja in 
CIO se zato vse pogosteje obra-
čajo po pomoč k ponudnikom 
varnostnih rešitev in jih vedno 
več implementirajo. A te mora-
jo biti predvsem celovite, saj na-
padalci pogosto poiščejo najšib-
kejše dele obrambe in ne vdira-
jo tam, kjer je zaščita najmoč-
nejša. Požarni zidovi, protiviru-
sna programska oprema, pro-
gramje za odkrivanje škodljivih 
kod, sistemi za odkrivanje vdo-
rov – vse to in še marsikaj dru-
gega je danes nepogrešljiv del 
informacijske varnosti poslov-
nih okolij. Ponudniki si mane-
jo roke, saj zaslužijo vedno več. 
Podjetja namreč pogosto nago-
vorijo še k zakupu oblačnih in 

drugih varnostnih storitev, ki 
zagotavljajo stalen nadzor de-
lovanja sistemov in omrežja. So-
doben oddelek informatike bi 
moral imeti tudi lastno varno-
stno ekipo. Seveda si tega manj-
ša podjetja ne morejo privoščiti, 
zato pa vedno več programske 
opreme najemajo v obliki stori-
tve iz oblaka – tam jo redno po-
sodablja in skrbi za njeno var-
nost ponudnik.

Kako (za)ščititi 
komunikacije?

Varnostni strokovnjaki pod-
jetjem svetujejo, naj več pozor-
nosti namenijo zaščiti komuni-
kacij, saj so te ne le vektor na-
pada, temveč pogosto kar tar-
ča napadalcev. Priporočajo krip-
tiranje vseh komunikacij, tako 
govornih kot e-pošte, med var-
nostnimi rešitvami pa uporabo 
rešitev, ki v realnem času opra-
vljajo preverjanje spletnih naslo-
vov (URL) ter odkrivajo škodlji-
ve kode.

V poslovnem svetu se večina 
komunikacije z zunanjim svetom 
(torej s svetom zunaj podjetja) 
dogaja prek e-pošte, a jo poča-
si zamenjujejo različne druge re-
šitve, pretežno oblačne, namen-
ske aplikacije, saj neželena pošta 
in poskusi prevar, ki se prebijejo 
čez najrazličnejše filtre, še vedno 
dokazujejo, da varnostne rešitve 
niso vsemogočne.

Posebno pozornost je treba 
nameniti mobilnim napravam, 
saj so te z vidika tveganja še bi-
stveno bolj izpostavljene – mo-
rebitni napadalci jih lažje odtu-
jijo. Vsa vsebina na njih naj bo 
kriptirana, namestiti velja var-
nostne rešitve, ki ločijo zasebno 
vsebino od službene, in rešitve 
za upravljanje mobilnih naprav 
na daljavo. Tako tudi v primeru 
izgube ali kraje pametnega tele-
fona ali prenosnika skrbnik IT-
-napravo preprosto zaklene in iz 
nje na daljavo pobriše občutljive 
podatke. 

Komunikacije in varnost:  
igra mačke z mišjo
Vsako podjetje si prizadeva (za)ščititi občutljive podat-
ke. A pogosto niso na udaru le shranjeni podatki, napa-
dalci lahko zelo veliko informacij odnesejo tudi, če naj-
dejo pot do komunikacijskih kanalov in rešitev podjetja. 
Dodatne skrbi za CIO, torej.
Vinko Seliškar

V

t Enkripcija mora 
poslovnim okoljem 
preprosto »priti v kri«.




