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FOKUS

Brezžično  
po žicah
Danes se zdi, da se vse naprave brez žic 
in brez resnega truda povezujejo v splet. 
Kljub temu se pogosto zgodi, da moramo 
spletno povezavo pripeljati v kak bolj 
oddaljen kotiček. To lahko naredimo 
brezžično, lahko pa uporabimo tudi žice, 
ki sicer niso namenjene prav za to.

DOSJE

Električni  
Up!
Na cestah se počasi le začenjajo množiti električ-
ni avtomobili. Pred časom se jih je lotil tudi Vol-
kswagen, zato smo tokrat preizkusili njihov mo-
del e-up!, enega cenejših in zato zanimivejših 
električnih modelov.

INTERVJU

Slonček,  
ducat let pozneje
Andrej Preston je bil pred desetletjem svetov-
na uspešnica. Naš izvozni artikel. Večji od Lai-
bacha in bistveno večji od Prevca in podobnih. 
V otroški sobi je vzpostavil Suprnovo.org, eno 
prvih strani za izmenjavo torrent datotek. 
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44 LG X Cam
Dvojne kamere v telefonih so po-
stale zadnji krik mode. Pa ne zato, 
ker je dve kameri v svoj iPhone 7 
vgradil Apple, saj je to novost že 
kar nekaj prej uspelo ponuditi an-
droidnim izdelovalcem. Ima ju 
tudi LG X Cam.
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alce pred koncem re-
dakcije je svetovni svet 
obletela novica o tem, 

kako se je Hewlett-Packard od-
ločil, da bo s 13. septembrom 
v svojih tiskalnikih enostavno 
prepovedal uporabo združlji-
vih kartuš. Kot je na Faceboo-
ku zapisal eden naših avtorjev – 
če bi bila povprečna cena tiskal-
nika okoli 15.000 evrov, bi bila 
to nova afera Volkswagen. Ker 
pa ni, bo vse skupaj za kar ne-
kaj časa potihnilo, vsaj dokler se 
ne prebudi Evropska komisija, ki 
ima v tej smeri včasih povedati 
prav zanimive stvari. 

Če na hitro povzamem novi-
co, ki si jo lahko v celoti prebe-
rete na začetku revije – uporab-
niki (poslovnih!) tiskalnikov HP 
OfficeJet in podobnih so 13. de-
cembra začeli poročati, da jim 
tiskalnik javlja, da so vstavlje-
ne kartuše »pokvarjene«. Seve-
da gre za veliko cenejše združlji-
ve kartuše, ki so jih izdelovalci 
tiskalnikov že vrsto let prisiljeni 

pripustiti k svojim tiskalnikom, 
kljub temu da jih vedno prepo-
znajo kot take in uporabniku ob 
nameščanju to tudi povejo. He-
wlett-Packard, ki je po nekate-
rih analizah v resnici še najbolj 
»črnilno podjetje«, saj naj bi jim 
posel s prodajo črnil/barvil pri-
našal kar dve tretjini prihodka, 
se je odločil, da bo temu naredil 
konec. V zadnjem letu so strojno 
programsko opremo tiskalnikov 
toliko »nadgradili«, da so tiskal-
niki združljivim kartušam na isti 
dan odpovedali gostoljubje. Po-
navljam – to so naredili ravno v 
tiskalnikih, ki so namenjeni pod-
jetjem, ki veliko tiskajo in so že 
vrsto let oglaševani kot »delovni 
konji« manjših in srednje velikih 
podjetij, ki naj bi nadomestili la-
serske tiskalnike.

Je s tem kaj narobe?
Je.
Konkurenca je pač v kapitaliz-

mu sveta, je tisto, kar uporabni-
kom prinaša možnost izbire, ne 
nazadnje omogoča tudi razvoj. 

Spomnim se, recimo, časov, ko 
se je podobnih prijemov lote-
val Microsoft, ko je poskrbel, da 
je imel le njihov Word for Win-
dows dostop do ključnih pro-
gramskih klicev API v opera-
cijskem sistemu Windows in je 
zato deloval hitreje in bolje od 
konkurence. Konkurenčna pod-
jetja so povzdignila glas in ome-
njeni klici so kmalu postali do-
stopni vsem. Podobno se je zgo-
dilo že tudi na trgu tiskalnikov, 
ko so izdelovalci pred leti v kar-
tuše, ki so bile včasih le plastič-
ni lončki, naenkrat začeli vgra-
jevati elektroniko, čipe. Ura-
dno seveda zaradi zagotavlja-
nja boljše uporabniške izkušnje, 
v resnici pa zato, da so lahko ti-
skalniki zavrnili združljive kar-
tuše, ki teh čipov niso imele. 
No, sodišča so naknadno potr-
dila, da je razbrati delovanje či-
pov (reverse engineering) dovo-
ljeno in pojavile so se kartuše, ki 
so delovale tudi z novimi tiskal-
niki. HP je sicer tožil kar nekaj 

večjih »kompatibilcev«, glede 
uporabe enake (patentirane) 
kemične sestave črnil, pa tudi 
glede zavajajočega oglaševa-
nja, toda dejstvo je, da so »kom-
patiblici« pač legalni in na trgu 
dajejo uporabniku možnost iz-
bire. Kakovost tiska morda ne 
bo taka kot pri originalu (ali pa 
bo celo boljša, kar smo pred leti 
ugotavljali tudi v Monitorju), 
natisnjenih morda ne bo toliko 
strani (morda jih bo kdaj tudi 
več, kar smo tudi izmerili), ven-
dar bo cena nizka. 

In to, da se hirajoči HP na vse 
kriplje trudi obdržati (vsaj) dvo-
tretjinski prihodek od prodaje 
obarvane vode, pač ne sme biti 
razlog za to, da mu dovolimo na 
daljavo »okvariti« naše združljive 
kartuše, ki pač dokazano deluje-
jo že vrsto let. Tudi če kot uradni 
razlog navedejo, da so to nare-
dili »zaradi varnosti izdelkov in 
njihovih uporabnikov«, jim ne bi 
smeli verjeti. 

Konkurenca  
je sveta!
MATJAŽ KLANČAR
odgovorni urednik, matjaz.klancar@monitor.si
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oja številka je  prva, ki jo 
zavrti naša računovod-
kinja, ko se računalnik 

ne obnaša tako, kot bi pričakova-
la. In od lanske jeseni sem na da-
ljavo najpogosteje priključen na 
njen računalnik prav zaradi cer-
tifikatov in povezanih varnostnih 
tehnologij.

Da ne bo pomote – ta tehno-
logija je absolutno nujna za var-
no delovanje spletnih povezav. A 
v Sloveniji se vedno bolj zdi, da 
ne dohajamo stanja razvoja v šir-
šem spletu (oziroma da naša dr-
žavna uprava tega ne dohaja). 
To temeljno težavo zelo očitno 
opazi vsak, ki se ukvarja s sis-
temsko administracijo in podpo-
ro končnim uporabnikom. 

Prva težava, na katero je opo-
zarjal že marsikdo, je ta, da naša 
overitelja SIGEN-CA in SIGOV-
-CA ne spadata med svetovne za-
upanja vredne izdajatelje certifi-
katov (h katerim, med drugim, 
uvrščamo kak Verisign, Syman-
tec, Comodo ...). Seznam teh iz-
dajateljev je namreč vgrajen v 
večino operacijskih sistemov in v 
večino spletnih brskalnikov. 

Posledica tega je, da obisk stra-
ni državnih institucij uporabniku 

postreže z opozorilom, da po-
vezava ni varna – brskalnik na-
mreč ne zaupa nameščenim po-
trdilom. Temu se lahko, in v pra-
ksi tudi se, izognemo na enega 
izmed dveh načinov – najpogo-
steje v brskalniku potrdimo iz-
jemo, torej mu dopovemo, da 
je stran res prava (čeprav tega 
ne moremo zares vedeti) in naj 
ne opozarja na morebitne teža-
ve. Druga alternativa pa je, da 
si prenesemo korenski certifi-
kat in ga namestimo v operacij-
ski sistem. S tem vsaj na krajev-
nem računalniku SIGEN-CA uvr-
stimo med zaupanja vredne iz-
dajatelje. Tako stanje se v majh-
nem podjetju (kjer je verjetnost 
napada z ribarjenjem res majh-
na) še tolerira, pri državnem or-
ganu, kot je (na primer) davkari-
ja, pa se ne bi smelo.

Razlog, da je letos ta proble-
matika zopet v ospredju, pa je 
opustitev šifriranja SHA-1 oziro-
ma njegova menjava za SHA-2. 
V SHA-1 se je pokazalo kar ne-
kaj varnostnih pomanjkljivosti. 
Varnostni strokovnjaki tako že 
od leta 2002 (ja, skoraj petnajst 
let) priporočajo uporabo bistve-
no varnejšega SHA-2. 

Varnost  
po domače
Kot sistemskemu upravitelju manjšega podjetja mi 
praviloma največ sivih las povzročajo naprave, ki 
ždijo med digitalnim in analognim svetom. Tiskalniki, 
optični bralniki, faks ... Zadnje leto pa se jim 
pridružujejo še certifikati.

V zadnjem letu smo tako pri-
ča vse močnejši opustitvi certifi-
katov, ki uporabljajo SHA-1. To v 
praksi pomeni, da brskalniki na-
nje še posebej opozarjajo. Posledi-
ca tega je, da smo v zadnjem letu 
doživeli poplavo novih certifika-
tov z vseh koncev – tudi državnih.

Tu pa nastanejo težave, ki jih 
omenjam že v uvodu. Najbolj 
je zbodla v oči kolobocija s cer-
tifikatom eDavkov letos poleti. 
DURS je namreč zamenjal ko-
rensko potrdilo spletne strani, 
a ker izdajatelj ni med zaupanja 
vrednimi izdajatelji, so novejši 
brskalniki (ti so danes, ko se br-
skalniki večinoma samodejno 
posodabljajo, praktično vsi) do-
stop enostavno zavrnili. Spleti-
šče pa ne omogoča navadnega, 
nešifriranega dostopa. 

Na strani eDavki so sicer vna-
prej objavili, da bodo zamenja-
li omenjeno potrdilo, a so to sto-
rili manj kot en dan pred zame-
njavo. Možnosti, da bi naša raču-
novodkinja to pravočasno opa-
zila in me opozorila, so bile sko-
raj nične, si predstavljam, da je 
bilo tako v večini podjetij. Sle-
dilo je seveda skakanje naoko-
li in iskanje, kako zaobiti težavo 

– konkretno z namestitvijo nove-
ga korenskega certifikata v ope-
racijski sistem. S tem se vzposta-
vi veriga zaupanja, prek katere 
brskalnik spet zaupa certifikatu, 
ki ga prejme od spletne strani.

Stran, na kateri smo lahko pri-
šli do omenjenega korenskega 
certifikata, sicer ni ravno vliva-
la posebnega zaupanja, tudi si-
cer so navodila državne upra-
ve, kako te stvari urediti, razse-
jana po različnih straneh in po-
gosto slabo napisana. No, s ce-
lotno zgodbo očitno še nismo 
končali, saj so dodatno poglav-
je tudi podpisne komponente. Te 
spet terjajo svoj postopek potrje-
vanja znotraj brskalnikov. To za-
dnje omenjam, ker me je v tre-
nutku, ko pišem te besede, kli-
cala računovodkinja in poveda-
la, da je morala na strani davč-
ne uprave »osvežiti« podpisno 
komponento. Večina naših bank 
in tudi kar nekaj državne uprave 
sicer uporablja podpisno kom-
ponento podjetja SETCCE, ne pa 
vsi (DURS ima, recimo, drugo). 

Po nekaterih ocenah naj bi čez 
približno pet let dočakali SHA-3. 
Ali je to dobro ali slabo, pa se ne 
morem čisto odločiti.  
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Navodila državne upra ve, kako  
urediti zadeve s certifikati,  
so razse jana po različnih straneh  
in po gosto slabo napisana. 
JURE FORSTNERIČ

 Na spletni strani se takole ponuja korenski 
certifikat, ki ga moramo namestiti v 
operacijski sistem.




