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vdiranje, prisluškovanje. Po drugi strani je v 
poslu precej majhnih podjetij, ki so bistve-
no bolj specializirana. Omenimo ameriški 
Netragard, britanski Gamma International 
in italijanski HackingTeam. V opisu vseh 
podjetij zasledimo podatke, da se ukvarja-
jo z varnostjo računalniških sistemov, kar 
vključuje analizo sistemov, zbiranje ranlji-
vosti in tudi njihovo preprodajo. Ta podjetja 
ne delujejo v soju žarometov, zato je o njih 
znanega še bistveno manj kakor o VUPEN. 
Netragard počne nekaj podobnega. Pred leti 
so dali nekaj intervjujev, v katerih so pove-
dali, da je bistvena razlika to, da ranljivosti 
prodajajo le ameriškim kupcem,  VUPEN pa 
ni izbirčen. Gamma International je znana 
po programski opremi FinFisher, ki omo-
goča prestrezanje komunikacij. Srd javnosti 
so si nakopali z odkritjem, da so FinFisher 
uporabljale egiptovske oblasti za nadzor 
nad uporniki. Kasneje so FinFisher odkrili 

še v Bahrajnu, kjer so z njim prav tako ciljali 
upornike. Gamma International je zanikala 
poslovanje z bahrajnsko vlado, z egiptovsko 
pa ne. FinFisher sicer ni kakšna posebna 
skrivnost, saj naj bi ga uporabljalo več držav 
po svetu, trdi Gamma International. Nem-
ška vlada je njegov nakup potrdila lani. Hac-
kingTeam prav tako ponuja rešitve za vlade 
in obveščevalne agencije. Njihov paradni 
konj je program Da Vinci, ki ga sami opisu-
jejo kot spyware, trojanski konj in orodje za 
nadzor. Samo lani so ga prodali več kot 30 
državam na vseh celinah, saj lahko z njim 
okužijo in nadzorujejo računalnike z Win-
dows in Mac OS X, uspešno pa se loti tudi 
pametnih telefonov.Denar je sveta vladar

Kako naprej?
Področje računalniške varnosti se je iz 

nezanimivega in nepripoznanega segmen-
ta prelevilo v enega največjih poslov na 

svetu. To niti ni presenetljivo, saj dandanes 
računalniki krmilijo vse, od dvigal, jedrskih 
elektrarn, semaforjev do bančništva in bol-
nišnic, ter hranijo praktično vse pomembne 
informacije na svetu. Vdiranje vanje je po-
četje, ki ima pomembno finančno plat.

Odgovorno razkritje je plemenit stan-
dard, ki podjetjem in posameznikom omo-
goča, da sisteme zaščitijo, še preden bi jih 
drugi napadalci lahko izkoristili. V zadnjih 
letih nekatera podjetja tako razkritje celo 
nagradijo, a so zneski za posameznike nizki, 
največ do nekaj tisoč dolarjev. Kljub temu to 
ne pomeni, da je s poštenim in odgovornim 
delom nemogoče zaslužiti. Zgled je že slo-
venski Acros, ki si je zgradil izjemen medna-
rodni ugled. Stranke niso le izdelovalci ko-
mercialne programske opreme, ki s svojimi 
varnostnimi partnerji sodelujejo precej dru-
gače kakor s posamezniki, ki prijavijo hro-
šče, temveč tudi velika podjetja. Na svetu je 

Civilne in vojaške tarče čedalje pogostejše
Napadalci iz različnih držav že množično izkoriščajo ranljivosti v pro-
gramski opremi za napade zanimivih ustanov. Podatke seveda dobimo 
z zamikom, ko so ranljivosti že pokrpane in predvsem ko podjetja 
vdore priznajo (če sploh). Ameriški regulator trga vrednostnih papirjev 
(SEC) od podjetij, ki kotirajo na borzi, sicer zahteva razkritje vdorov, a 
podjetja kljub temu zavlačujejo z razkritji in jih poizkušajo kar se da 
minimalizirati.
Kljub temu vemo, da so v letih 2011 in 2012 neznani storilci uspešno 
vdrli v Twitter, Facebook, Apple, Microsoft, The New York Times, The 
Wall Street Journal. Še pred tem so prah dvignili napadi na Google, 
Morgan Stanley, Citigroup in druge. Koliko podatkov napadalci 
pridobijo, katere ranljivosti izkoristijo in kako hitro so napadi odkriti, 
podjetja nočejo javno povedati. Znano je, da je v veliko primerih vek-
tor ravno Oraclova Java, ki je tako luknjičava, da so mednarodni centri 

CERT letos že izdali priporočilo, da jo vsi odstranijo, če je ne potrebuje-
jo nujno, dokler Oracle ne pokrpa nekaterih vrzeli.
Američani za napade navadno obtožujejo Kitajce, ki imajo po do-
stopnih informacijah celo vojaško Enoto 61398, v hekerskih krogih 
znano pod imenom APT1 (to pomeni Advanced Persistent Threat, 
kakor se imenuje način napada, kjer izkoristijo naivnost uporabni-
kom in jim podtaknejo povezavo do okuženih datotek, ki potem 
napadalcem predstavljajo izhodišče in stalno oporišče v napadenem 
sistemu). Enota 61398 ima očitno štab v Šanghaju in po vojaško išče 
ranljivosti ter napada zanimanja vredne sisteme po svetu. Kitajci 
seveda odvračajo, da njihova zakonodaja to prepoveduje in da so v 
resnici prav njihova podjetja mnogokrat tarče ameriških hekerjev. 
Resnica je verjetno nekje vmes. To se gredo vsi in vsi to po malem 
skrivajo.

Grugq na konferenci Hack in the Box v Maleziji, 8. in 9. oktobra 2012. Vir: hitb.org.

Cenik	ranljivosti
Posrednik Grugq je lani za revijo Forbes 
razkril cene, ki jih za posamezno ranljivost 
lahko iztrži od kupcev. Pogoj je ekskluziv-
nost, torej da je kupec edini, ki je seznanjen 
z njo, ter seveda, da izdelovalcu ne pove niti 
za njen obstoj, kaj šele podrobnosti.

tarča cena za ranljivost v 
dolarjih

Adobe Reader 5000–30.000

Mac OS X 20.000–50.000

Android 30.000–60.000

Flash, Java 40.000–100.000

Word 50.000–100.000

Windows 60.000–120.000

Firefox, Safari 60.000–150.000

Chrome, Internet Explorer 80.000–200.000

iOS 100.000–250.000




