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N A K L J U Č N A  Š T E V I L A

frekvencama, počasnejšega krmilimo s ter-
mičnim šumom. S tem mu malenkostno 
spreminjamo frekvenco. Po vsakem nihaju 
počasnega oscilatorja pogledamo, ali je hi-
trejši oscilator napravil liho ali sodo število 
nihajev, od tod dobimo naključen bit 0 ali 
1. Tako dobljena števila sicer potrebujejo še 
dodatno obdelavo, ki ji pravimo dekorelaci-
ja, a načeloma je to vse.

Procesorji VIA C3 imajo od leta 2003 vgra-
jen RNG, ki deluje podobno, le da upora-
blja štiri oscilatorje. Tudi Intelovi procesorji 
imajo od leta 1999 vgrajen podoben analo-
gen RNG, ki ustvari nekaj sto kilobitov en-
tropije na sekundo. Arhitektura Ivy Bridge 
pa prinaša digitalni RNG (glej sliko), ki je 
bistveno hitrejši (3 Gb/s).

Čemu vse to?
Za zapletanje z naključnimi števili so zelo 

dobri razlogi. Najočitnejši je šifriranje, saj so 
naključna števila nujno potreba za tvorjenje 
ključev. Če lahko napadalec napove ta števi-
la, potem lahko ustvari kopijo ključa. To ni 
zgolj teoretična nevarnost, saj so septembra 
odkrili namerno ranljivost na enem izmed 
štirih algoritmov za tvorjenje psevdona-
ključnih števil, ki jih je ameriška NSA stan-
dardizirala v letih 2004–2005.

Pasti slabih generatorjev je že leta 1995 
izkusil Netscape, ki je psevdonaključna 
števila v brskalniku za vzpostavitev varne 
povezave SSL ustvaril iz treh semen (časa, 
ID procesa, ID starševskega procesa). Ker 
so bila dolga le 40 bitov, so hekerji v 30 urah 
preiskali vse možnost kombinacije in jih 
zlomili.

Uporaba slabih generatorjev naključnih 
števil je škodljiva tudi v znanosti. Metode 
Monte Carlo temeljijo na tvorjenju naključ-
nih števil, ki jih uporabljamo za izračun več-
dimenzionalnih integralov ali poganjanje 
molekulskih simulacij. S slabimi naključ-
nimi števili bodo rezultati napačni, pa tega 
sploh ne bomo vedeli.

Vse to so razlogi, da je priprava naključ-
nih števil težak in pomemben problem, v 
rešitev katerega se investirajo milijoni. 

Vrste	psevdonaključnih	genera-
torjev	števil	(PRNG)
Najpogosteje uporabljeni PRNG se imenuje 
linearni kongruenčni generator (LCG) in 
ga najdemo v večini programskih jezikov 
kot privzeti algoritem, ki ga kliče funkci-
ja rand(). Algoritem je preprost, hiter in 
računsko nezahteven, saj deluje takole: za 
seme vzamemo število X
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LCG ima nekaj pomanjkljivosti, med kate-
rimi je najočitnejša zaporedna korelacija 
med vrnjenimi vrednostmi, zato ni primeren 
za uporabo pri šifriranju ali metodi Monte 
Carlo. V te namene uporabljamo Mersenne 
Twister. Slednji je privzet algoritem v jezikih 
python, ruby, R, PHP in mathlab, odlikujeta 
pa ga bistveno daljša perioda (219937-1) in 
boljša statistika.
Poleg teh najbolj znanih PRNGjev so še šte-
vilne druge izvedbe, ki so prilagojene speci-
fičnim platformam, potrebam in omejitvam. 
Posebna vrsta se imenuje CSPRNG (kripto-
grafsko varni PRNGji), ki morajo izpolnjevati 
še strožje pogoje glede predvidljivosti in 
naključnosti, da so primerni za uporabo pri 
šifriranju. Taka primera sta Yarrow (rman po 
slovensko) in Fortuna.

algoritem knjižica/vir

Windows CryptGenRandom*,*** API CryptGenRandom

Linux LRNG**,*** /dev/random

Mac OS X Yarrow /dev/random

FreeBSD Yarrow /dev/random

OpenBSD RC4*** /dev/random

*algoritem ni v celoti javno objavljen
** koda prosto dostopna, toda brez komentarjev in opisa algoritma
*** kriptografsko ranljiv

Privzeti algoritmi v operacijskih 
sistemih

»Digitalni RNG v Intelovih procesorjih Ivy Bridge. Vključitev tranzistorjev prisili 
inverterja, da imata v točkah A in B enako stanje. Po izključitvi tranzistorjev se to 
metastabilno zaradi termičnega šuma hitro poruši, tako da je stanje inverterjev 
nasprotno (0 in 1 ali 1 in 0). Tako lahko v vsakem ciklu pridobimo en naključni bit.«




