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Zelo pohvalno je varovanje zasebnosti, saj 
CyberGhost ne skladišči nobenih prometnih 
ali dnevniških podatkov. Shranjujejo se le 
anonimni podatki o povezavah (torej vstopni 
IPji), ki se naslednji dan izbrišejo. Celo podat-
kov o transakcijah naročnikov CyberGhost ne 
hrani, so se pohvalili na svoji spletni strani.

■ SecurityKISS	ponuja toliko različic, da 
si je treba pred naročilom vzeti precej časa 
za analizo. Začeli bomo resda z brezplač-
no, a kdor bi želel VPN uporabljati resno, 
bo moral izbrati med štirimi različnimi 
plačljivimi, ki stanejo od 24 do 90 evrov na 
leto. Razlikujejo se po količini podatkov, ki 
jih lahko vsak mesec prenesemo (20, 30, 50 
GB ali neomejeno) ter po številu strežnikov, 
ki so na voljo. Sicer pa bistvenih razlik med 
plačljivimi različicami ni.

Brezplačna ima nekaj svetlih točk, kot 
so, recimo, strežniki v Veliki Britaniji, ZDA, 
Franciji in Nemčiji, ki jih lahko uporabi-
mo. Večina drugih programov takega izbo-
ra nima. Po drugi strani pa je SecurityKISS 
omejen na 300 MB na dan v brezplačni 
različici. To zadostuje za osnovno brskanje, 
večpredstavnih vsebin pa s tem ne bomo 
mogli gledati. Prav tako zastonjska različica 
ne podpira odjemalcev za elektronsko po-
što, torrentov, VoIP, iger, FTPjev itd. Z dru-
gimi besedami: uporabna je za anonimno 
brskanje po spletu. Komur to ne zadostuje, 
pa bo moral uporabiti plačljivo.

In za najbolj paranoične: omogoča tudi 
plačilo z bitcoini, tako da ste lahko povsem 
mirni, da vaše istovetnosti tudi pri naročilu 
ne poznajo, razen IP za dostop.

Ponudniki posredniških strežnikov
Posredniški strežniki so še pogostejši od 

VPNjev in marsikateri je tudi povsem za-
stonj, čeprav naprednih funkcij pri teh ni 
pričakovati. To pomeni, da se jim mnogokrat 
zatakne že pri Flashu in JavaScriptu. Njihov 
namen je pač drugačen – primerni so za ano-
nimen ogled kakšne strani ali prenos kakšne 
datoteke, drugače pa se z njimi ne bomo mo-
gli skriti pred nepovabljenimi pogledi.

Še eno zelo motečo lastnost imajo ano-
nimni brezplačni posredniški strežniki. 
Njihova življenjska doba je kratka, zaneslji-
vost pa nizka. Pogosto se zgodi, da strežnik, 
ki je še včeraj normalno deloval, naslednji 
dan ni več dostopen. Nestalna pa je tudi hi-
trost, saj se pri brskanju nekateri premikajo 
z ledeniškim tempom, drugi pa so povsem 
znosni – dokler nenadoma niso več. Večina 
teh strežnikov zato ni zaupanja vredna, tako 
da elektronskega bančništva, pregledovanja 
elektronske pošte in podobnega le ne poč-
nite prek njih. 

Iskalni termin »free proxy« v Googlu raz-
krije na stotine teh strežnikov. Toda odkriti 
dober proxy ni tako enostavno, kot se zdi. 

Obširna seznama, ki se redno osvežujeta, 
najdete na hidemyass.com/proxy-list in www.
proxy.org. 

Tam so zapisani naslovi in vrata, na kate-
rih strežniki poslušajo; to morate vpisati v 
nastavitve brskalnika in že ste se virtualno 
preselili. 

Neposredno iz brskalnika
Precej več sreče boste imeli s posredni-

škimi strežniki, ki jih kliče kar spletna stran. 
Ti delujejo tako, da obiščete njihovo sple-
tno stran, kjer v okno vpišete želen spletni 
naslov. Posredniška stran vas preusmeri tja 
prek svojih strežnikov, tako da cilj ne ve, 
kdo ga je obiskal in od kod. Pomanjkljivost 
teh strani je omejena podpora različnim 
protokolom, saj navadno podpirajo le obi-
čajen promet HTTP, težave pa lahko pred-
stavljajo že JavaScript, Flash ali nadaljnje 
preusmeritve. Pri zastonjkarski uporabi 
spletnih skladišč (cyberlockerjev, kot na 
primer RapidShare ali DepositFiles) vam 
zato ne bodo pomagali, brskali pa boste 
prav zadovoljivo.

■ Vtunnel.com.	 Vtunnel pade v oči, ker 
ima kup zmogljivosti, ki jih konkurenca 
nima. Promet preusmerja prek SSL, kar po-
meni, da ga je teže blokirati in da komunika-
ciji praktično ni mogoče prisluškovati. Java-
Scripta ne podpira, tako da Huluja ne boste 
mogli uporabljati, podpira pa YouTube, in 
to brez zatikanja. Z njim lahko uporabljate 
tudi Facebook in druge družabne strani ali 
pa klepetate prek MSN, GTalka. V Gmail se 
je z njim mogoče prijaviti, povezavo z Yahoo 
Mail pa zavrne. Financira se iz reklam, zato 
občasno odpre kakšno prikazno okno, na 
vrhu strani pa vsakokrat prikaže oglas. Obo-
je uspešno blokira AdBlock.

PPTP/MPPE L2TP/IPSec OpenVPN

Opis Enostaven protokol za VPN in široko 
podprt

Naprednejši protokol in priporočena 
zamenjava za PPTP

Odprtokodna alternativa, ki sicer 
potrebuje odjemalca

Šifriranje podatkov RSA RC4 128 bitov 3DES ali AES 256 bitov prek SSL/TLS (protokoli 3DES, AES, 
RC5, Blowfish) 256 bitov

Nastavitev Široko podprt, enostavna 
nastavitev, možna avtentifikacija 
zgolj z uporabniškim imenom, 
geslom in naslovom

Podprt v novejših različicah 
operacijskih sistemov

Zahteva namestitev posebnega 
odprtokodnega odjemalca

Hitrost Nekoliko hitrejši zaradi kratkega 
šifrirnega ključa

Počasnejši zaradi dvakratne 
enkapsulacije podatkov

Najhitrejši v UDP-načinu, počasnejši 
v TCP-načinu

Vrata TCP 1723, protokol GRE UDP 50, 500, 1701, 4500 Poljubna, zato ga je teže blokirati

Varnost Ranljiv Brez znanih ranljivosti, s šifriranjem 
AES ga priporoča NSA

Brez znanih ranljivosti

Podpora Povsod Windows, Mac OS X, Linux, iOS, 
Android

Potrebuje posebnega odjemalca

Anonimni VPN.
Kdo: www.securitykiss.com.
Cena: 0–90 evrov na leto (odvisno od različice).

✓ Podpira OpenVPN, PPTP in L2TP v brezplačni različici, 
strežniki v štirih državah že v brezplačni različici, 
možnost plačila v bitcoinih.

✗ Deluje le v Windows, mesečna omejitev prenosa 
podatkov (razen v najdražjem paketu), le splet v 
brezplačni različici.

SecurityKISS

Brezplačen posredniški strežnik.

✓ Promet prek SSL, podpira klepet.
✗ Ne odpira vseh strani.

Vtunnel.com




