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mena nimajo pomagati multinacionalkam, 
ki služijo milijarde dolarjev; raje jim odšči-
pnejo kos te pogače.

Grugq
VUPEN trdi, da prodajajo le ranljivosti, ki 

jih odkrijejo sami. A vsi tega ne počno. V in-
ternetu cveti sivi trg, kjer lahko vsakdo pro-
da ali kupi ranljivost v katerikoli programski 
opremi. Z vzdevkom Grugq se predstavlja 
južnoafriški posrednik, ki se je o tem najbolj 
razgovoril. Živi in dela v Bangkoku, sodeluje 
pa z najrazličnejšimi vladami na eni strani in 
hekerji na drugi strani. Njegova provizija je 
15 odstotkov od realizirane cene. Z njim se je 
pogovarjal časnik Forbes in Grugq jim je raz-
kril okvirne cene. Za posamezno ranljivost 
zahodne vlade plačajo od 5000 do 250.000 
dolarjev, odvisno od težavnosti in razširje-
nosti prizadete programske opreme. Grugq 
poudarja, da prodaja le zahodnim vladam, 
ki so najboljši plačniki. Ruska mafija je pre-
cej bolj neizprosna in neetična, Kitajci pa 
imajo armado lastnih hekerjev, ki iščejo ran-
ljivosti. Več kot 80 odstotkov vseh prihodkov 
predstavljajo ameriški naročniki, dodaja.

ZDI
Vrzel med nizkimi ponudbami izdelo-

valcev (oziroma tistimi, ki jih sploh ne na-
grajujejo) in visokimi cenami na sivem trgu 
premošča Zero Day Initiative (ZDI), ki ga je 
leta 2005 postavil Tipping Point (prej je bil 
samostojno podjetje, tedaj ga je kupil 3com, 
vse skupaj pa je leta 2010 prevzel Hewlett-
Packard in projekt obdržal). ZDI ponuja do 
10.000 dolarjev za vsak izdelan kos kode, 
ki izrabi neko ranljivosti, sodelovanje pa 
vzpodbujajo s progresivnim nagrajevanjem 
in bonusi za vsako naslednjo prijavljeno 
ranljivost. Odkupljeno ranljivost potem po-
sredujejo izdelovalcu, da lahko pripravi po-
pravek, obenem pa sami pripravijo obrambo 
za svoje naročnike. Ko je izdelovalec izdal 
popravek, ZDI javno razkrije ranljivost, pri 
čemer vse zasluge za odkritje pripišejo de-
janskemu prijavitelju, če ta to želi. ZDI se 
financira od svojih naročnikov, ki v zameno 
dobijo zaščito pred ranljivostmi, še preden 
jih izdelovalec prizadetega programa zakrpa. 
ZDI je tako odlično izhodišče za samostojne 
hekerje, ki najdejo kakšno ranljivost in želijo 
z njo na legalen način čim več zaslužiti.

Konkurenca
Grugq ni edini posrednik, le edini se je 

upal izpostaviti. Tudi VUPEN ni edino tako 
podjetje, le največ pozornosti so pritegnili 
s pojavljanjem v medijih in sodelovanjem 
na Pwn2Own. V istem poslu je še cel kup 
drugih podjetij. Med njimi najdemo na 
eni strani velike vojaške dobavitelje, kot so 
Northrop Grumman, General Dynamics in 
Raytheon, ki prodajajo marsikaj, od raket, 
satelitov, radarjev do računalniške opreme 
za obrambo in prestrezanje komunikacij, 
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2007 15’’ in 17’’ MacBook Pro Vdor prek ranljivosti v QuickTimu prek Safarija.

2008 Windows Vista SP1 Vdor prek ranljivosti v Flashu.

Mac OS X Vdor prek ranljivosti v Safariju.

Ubuntu Linux 7.10 Nedotaknjen.

2009 Internet Explorer 8 na Windows 7 Beta Vdor brez vtičnikov.

Firefox na Windows 7 Beta Vdor brez vtičnikov.

Chrome na Windows 7 Beta Nedotaknjen.

Safari na Mac OS X Vdor brez vtičnikov.

Firefox na Mac OS X Vdor brez vtičnikov.

BlackBerry Nedotaknjen.

Android Nedotaknjen.

iPhone 2.0 Nedotaknjen.

Symbian / Nokia N95 Nedotaknjen.

Windows Mobile / HTC Touch Nedotaknjen.

2010 Internet Explorer 8 na Windows 7 Vdor brez vtičnikov.

Firefox na Windows 7 Vdor brez vtičnikov.

Chrome na Windows 7 Nedotaknjen.

Safari 4 na Mac OS X Vdor brez vtičnikov.

Internet Explorer 8 na Windows Visti Nedotaknjen.

Firefox na Windows Vista Nedotaknjen.

Chrome na Windows Vista Nedotaknjen.

Internet Explorer 8 na Windows XP Nedotaknjen.

Firefox na Windows XP Nedotaknjen.

Chrome na Windows XP Nedotaknjen.

iPhone 3GS Vdor.

BlackBerry Nedotaknjen.

Symbian / Nokia E72 Nedotaknjen.

Android Nedotaknjen.

2011 Internet Explorer na Windows 7 Vdor brez vtičnikov.

Safari na Mac OS X Vdor brez vtičnikov.

Firefox na Windows 7 Nedotaknjen.

Chrome na Windows 7 Nedotaknjen.

Windows Phone 7 Nedotaknjen.

iPhone 4 Vdor.

BlackBerry OS 6.0 Vdor.

Android Nedotaknjen.

2012 Internet Explorer 9 na Windows 7 Vdor.

Chrome na Windows 7 Vdor.

Firefox na Windows 7 Vdor.

Safari na Mac OS X Nedotaknjen.

2013 Internet Explorer 10 na Windows 8 Vdor.

Internet Explorer 9 na Windows 7 Nedotaknjen.

Firefox na Windows 7 Vdor

Safari na Mac OS X Nedotaknjen.

Chrome na Windows 7 Vdor

Adobe Reader na IE9 na Windows 7 Vdor.

Adobe Flash na IE9 na Windows 7 Vdor.

Oracle Java Vdor (štirje različni).

Rezultati	dosedanjih	tekmovanj	Pwn2Own
Rezultati ne kažejo le, kako odporen je posamezen sistem proti vdorom, temveč tudi, kako pri-
vlačen je in kako redno ga izdelovalec posodablja. Če je izdelovalec tik pred tekmovanjem izdal 
paket popravkov, v katerem je zakrpal ranljivost, ki so se jo namenili izkoristiti tekmovalci, potem 
je bil poizkus neuspešen. Tako je letos Google štiri dni pred začetkom tekmovanja zakrpal deset 
hroščev. Nekaterih sistemov sploh nihče ni poizkušal napasti, kar lahko pomeni več stvari: ali so 
zelo dobro zaščiteni, ali imajo prenizek tržni delež, da bi se splačali iskati ranljivosti, ali pa potenci-
alni tekmovalci niso hoteli razkriti ranljivosti.




